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Hier sind mogliche Antworten zu den einzelnen
Plakaten aufgelistet. Die Aufzédhlungen sind
nicht vollstandig und kdnnen selbstverstandlich
erganzt werden.

1. Was kann ich mit meinem Smart-
phone alles machen?

Z.B.: Telefonieren, Apps downloaden, Social
Media, Bezahlen, Fotografieren, Filmen, Musik
héren/streamen, Spielen, Klingeltone wechseln,
Bluetooth, Instant Messaging, Videos verschi-
cken, E-Mails schreiben, E-Mails lesen etc.

2. Worauf achte ich beim Smartpho-
nekauf und bei der Tarifwahl

Beim Gerat:

Z.B. auf das Design, Speicherplatz, ob es das
neueste Modell ist, auf den Preis, auf die Marke,
auf die Qualitat der Kamera, auf die Grofte des
Displays etc.

Beim Tarif:

Z.B. auf das Downloadvolumen, den Preis, Wer-
beangebot, den Netzbetreiber, die Verfiigbarkeit
des Netzes, ob es einen Shop bei mirin der Nahe
gibt, der den Tarif verkauft, auf meinen Bedarf,
die Bindungsfrist bzw. eine Mindestvertrags-
dauer, auf die Tarifart (SIM-Only Tarif, Tarif mit
Smartphone) etc.

3. Welche Kosten konnen bei einem
Smartphone anfallen?

Anschaffungskosten

o Geratekosten

o Zubehorkosten (Schutzhiille, Kopfhorer ...)
» Anmeldekosten/Aktivierungsentgelt

e Rufnummernmitnahme

Externe Speicherkarte

Folgekosten

o Tarif mit Inklusiveinheiten bzw. Guthaben

« Uberschreitungen des Tarifpakets (z.B. mehr
Minuten telefoniert oder mehr Datenvolumen

bendtigt)
» Servicepauschale
 Versicherung
» Kostenpflichtige Apps
 In-App-Kéufe (Spiele, Songs ...)
e Zusatzpakete
o Kosten durch Mehrwertnummern
e Roaming (v.a. auflerhalb der EU)
» Mobilboxabfragen (v.a. im Ausland)
 Auslandsgesprache
» Zusatzkosten bei Zahlungsverzug (Zinsen ...)
e Reparaturen
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4. \Vorsicht bei ...

Z.B.:

« Diebstahl oder Verlust des Smartphones:
Fur diesen Fall ist es wichtig, dass die Benutzung
des Smartphones nur nach Eingabe eines PIN-
Codes, eines sicheren Passworts oder z.B. mit
Hilfe eines Fingerabdruck-Sensors moglich ist.
Zudem sollte die SIM-Karte umgehend gesperrt
werden, um zu verhindern, dass mit der SIM-Kar-
te telefoniert wird oder sonstige kostenpflichtige
Services beansprucht werden. Dazu muss der
Netzbetreiber angerufen und das Kundenkenn-
wort bekanntgegeben werden. Bei Diebstahl
sollte bei der Polizei Anzeige erstattet werden.
Wichtig dabei ist, sich die 15-stellige IMEI-Num-
mer des Smartphones zu notieren. Diese Seri-
ennummer scheint auf, wenn man in der Tele-
fonwahlfunktion anstelle einer Telefonnummer
die Tastenkombination *#06# eingibt. Sie kann
weder gel6scht noch entfernt werden, wodurch
sich ein Smartphone zweifelsfrei identifizieren
lasst.

» Diebstahl von Passwoértern:

Auch Passworter gehen verloren bzw. werden
gestohlen. Sie gelangen entweder durch Daten-
lecks bei grofen Firmen in das Internet oder sie
werden mit Hilfe von falschen E-Mails, soge-
nannten Phishing Mails, gestohlen.
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Mit folgenden Diensten lasst sich Gberpriifen, ob
man bereits Opfer so einer Attacke wurde:

= https://haveibeenpwned.com

= https://sec.hpi.de/ilc/search

Um Zugange zu Accounts auch in diesem Fall zu
schitzen, wurde die Zwei-Wege-Authentifizie-
rung eingefiihrt. Dabei ist neben dem Passwort
noch ein weiterer Faktor (z.B. ein Code, der auf
eine E-Mail-Adresse geschickt wird) notwendig,
um eine Anwendung niitzen zu kdnnen.

o WLAN & Bluetooth:

Durch Bluetooth kénnen Daten von einem
Smartphone aufs andere ibertragen werden.
Allerdings kénnen auch Hacker:innen die Daten
des Smartphones abfragen und Gber dieses
Telefon alle Dienste in Anspruch nehmen. Das
kann natiirlich eine unheimlich hohe Rechnung
erzeugen, ohne dass man im ersten Augenblick
weil, wie diese zustande kam. Daher ist es wich-
tig, Bluetooth immer zu deaktivieren, wenn es
nicht benitzt wird, und WLAN sollte nur aktiviert
werden, wenn man bewusst auf ein bestimmtes
Netzwerk zugreifen mochte.

* Smartphone-Payment:

Es ist zwar auch praktisch, gewisse Dinge mit
dem Mobiltelefon zu bezahlen, allerdings verliert
man leicht den Uberblick. Ein Schutz wére z.B.
die Smartphone-Shopping-Sperre, die man beim
eigenen Betreiber einrichten lassen kann. Moch-
te man keine Sperre, sondern verhindern, dass
bei Diebstahl oder Verlust eine andere Person
mit dem Mobiltelefon bezahlen kann, bieten
Osterreichische Mobilfunkgesellschaften die Mog-
lichkeit, eine personliche PIN anzufordern. Wird
dann mit diesem Mobiltelefon bezahlt, erfolgt
ein automatischer Anruf. Erst mit Eingabe der
PIN wird die Zahlung freigegeben.

* Smartphonebenutzung im Ausland (Roa-
ming):
Unter ,Roaming” versteht man die Verwendung
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fremder auslandischer Netze beim Telefonieren
mit dem Mobiltelefon. Grenziiberschreitende
Vertrage zwischen 6sterreichischen und auslan-
dischen Mobilfunkbetreibern machen es mog-
lich, auch im Ausland mit einem 6sterreichischen
Vertragsmobiltelefon zu telefonieren.

Material

Die Abrechnung der Telefonate im Ausland er-
folgt Giber den 6sterreichischen Betreiber. Wenn
man von Osterreich in ein auslandisches Netz
telefoniert, muss man keine Roaminggebiihren
bezahlen, sondern nur den normalen ,,Ausland-
starif“ (lt. Vertrag), da das ausgehende Telefonat
direkt vom Mobiltelefonanbieter ins Ausland wei-
tergeleitet wird. Wenn man jedoch im Ausland
telefoniert (aktive Telefonate), dann wird dieses
Telefonat Uber das auslandische Netz aufgebaut
und (iber den Betreiber in Osterreich bezahlt.

Wird man im Ausland angerufen (passive Telefo-
nate), dann kostet das Gesprach fiir die Anrufen-
de bzw. den Anrufenden nur so viel, als ob erin
Osterreich ware. Der:Die Angerufene muss aber
die anfallenden Zusatzkosten, die durch den
Auslandsaufenthalt entstehen, tragen. Also zahlt
man im Ausland auch dann, wenn man angeru-
fen wird.

In den EU-Mitgliedsstaaten sowie in Norwegen,
Island und in Liechtenstein gibt es grundsatzlich
keine Roamingzuschlage. Anbieter dlirfen, sofern
ihre Kund:innen die Dienste angemessen nutzen
(»Fair Use Policy“), keine Aufschldge fiir Roaming
mehr verrechnen. Es gilt der Grundsatz ,Roam
like at home*. Fiir im Ausland gefiihrte Gesprache
darf nur der inlandische Preis gemal} der eigenen
Tarifbestimmungen verrechnet werden.

Von diesem Grundsatz gibt es jedoch Ausnah-
men: Anbieter kdnnen beispielsweise einen
Nachweis (z. B. Meldezettel) verlangen, dass
Kund:innen in jenem Land in dem sie den Mobil-
funkvertrag abschlieRen, auch ihren gewohnli-
chen Aufenthalt haben. Sollte dieser Nachweis
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nicht erbracht werden, muss der Smartphone-
betreiber Roam like at Home nicht anbieten und
er kann weiterhin Aufschlage verrechnen.

Eine weitere Ausnahme stellen Kreuzfahrten
und Fliige dar, auf welchen die EU-Roaming-Re-
gelung nicht gilt. Auch hier ist mit Zusatzkosten
zu rechnen. Vorsicht! In Nicht-EU-Landern (z.B.
Serbien, Tirkei, seit 2021 auch GroRbritannien)
gilt diese EU-Verordnung ebenfalls nicht. Die
Mobiltelefonbenutzung kann dort nach wie vor
sehr teuer werden.

« Sprachbox-Nachrichten:

Hier gelten folgende Regeln: Fiir das Hinter-
lassen einer Spachboxnachricht sowie flir das
Abhoren innerhalb der EU gilt der Grundsatz
,Roam like at home*“. AuRerhalb der EU, Norwe-
gens, Islands und Liechtensteins darf dafiir wei-
terhin ein spezielles, zusatzliches Mailbox-Ent-
gelt verrechnet werden.

» Auslandstelefonie:

Anders als beim Roaming befindet sich die

den Anruf aktiv absetzende Person bei einem
Auslandsgesprach in Osterreich. Seit dem 15.
Mai 2019 gibt es eine Obergrenze fiir Kosten

fir Auslandstelefonate innerhalb der EU. Ge-
sprache dirfen nur noch max. 22,80 Cent pro
Minute kosten. SMS ins EU-Ausland sind mit 7,20
Cent gedeckelt. In der Vergangenheit konnten
Auslandstelefonate deutlich teurer werden. Die
Regelung gilt jedoch nicht flr Telefonate ins
Nicht-EU-Ausland.

» Unerwiinschtes Datenroaming:
Schutzvorkehrungen gibt es auch fiir uner-
wiinschtes Datenroaming - auch hier sind fixe
Preisobergrenzen festgehalten. So sind Mobil-
funkbetreiber verpflichtet, Hochstbetrage fiir
die Nutzung von Datenroamingdiensten einzu-
flihren. Wurde mit den Kund:innen nicht bereits
vorab ein fixer Betrag vereinbart, werden sie
automatisch auf einen Hochstbetrag von € 60,00
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(exkl. USt.) pro monatlichem Abrechnungszeit-
raum festgelegt. Sind 80 % des vereinbarten
Hochstbetrages bzw. des Datenlimits tiber-
schritten, muss der Heimatnetzbetreiber seine
Kunden per SMS oder E-Mail informieren. Erfolgt
keine entsprechende Reaktion auf die eingegan-
gene Meldung, hat der Heimatnetzbetreiber die
Erbringung und Verrechnung der Datenroaming-
dienste unverziiglich einzustellen.
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Vorsicht! In Grenznahe kann es vorkommen,
dass Mobiltelefone und mobiles Internet sich in
auslandische Netze einwahlen, obwohl man sich
auf 6sterreichischem Boden befindet. Wenn die
automatische Netzwahl eingestellt ist, wird das
starkere Netz ausgewahlt. Um unvorhergesehe-
ne Roamingkosten zu vermeiden, ist es sinnvoll,
die automatische Netzwahl zu deaktivieren bzw.
in Grenznahe darauf zu achten, in welches Netz
man gerade eingebucht ist. Hinsichtlich Roa-
ming-Zuschlage gilt diese Gefahr an der EU-Au-
Rengrenze mit Ausnahme zu den Grenzen zu
Liechtenstein, Norwegen und Island.

« Anrufe von Unbekannten:

Wenn man den Anruf einer unbekannten Num-
mer auf seinem Mobiltelefon verpasst hat, dann
ist es nicht ratsam, automatisch zurtickzurufen.
Auch das konnte ein Trick sein. Ein Anruf zu der
Nummer kann sehr teuer sein, da es sich haufig
um Mehrwertnummern handelt.

» Mehrwertnummern:

Dies sind spezielle Telefonnummern. Fiir einen
Anruf bezahlt man nicht selten mehrere Euro pro
Minute. Klassische Mehrwertnummern beginnen
z.B. mit 0900, 0901, 0930, 0931, 0939. Aber auch
0810, 0820, 0821 (so genannte Maximaltarif-Ruf-
nummern) oder Auskunftsdienste mit 118 sind
teuer. Diese Nummern kann man sich kostenlos
beim Mobiltelefonanbieter sperren lassen. Die-
ses Sperren ist vor allem wichtig, wenn man das
Mobiltelefon verliert oder es gestohlen wird. So
kann niemand unerlaubt eine Mehrwertnummer
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mit deinem Mobiltelefon anrufen.

e Dem Verleihen des Telefons:

Weill man, in welche Netze die andere Person
mit dem Mobiltelefon telefonieren will? Das ist
nur sehr schwierig zu Giberprifen.

» Dem Liegenlassen des Telefons:

Wenn das Telefon nicht durch einen geheimen
Code (PIN-Code und Tastatursperre) geschiitzt

ist, kann es jede Person bentitzen. Mit der Ak-
tivierung des Geheimcodes kann niemand auf

das Telefon zugreifen, man kann aber angerufen
werden und telefonieren. Sinnvoll ist die Ver-

wendung dieser Sperre vor allem dort, wo sich
viele Menschen aufhalten, z.B. in einer Disco.

5. Ohne mein Telefon fiihle ich

mich ...

Auf diesem Plakat werden Gefiihle gesammelt.

Das Smartphone als sténdiger Begleiter! Bei
diesem Plakat liegt der Hauptschwerpunkt auf

der Reflexion des eigenen Verhaltens mit dem
Smartphone. Welche Emotionen werden mit

dem Smartphone verbunden und was l6st es bei
den Jugendlichen aus, wenn sie kein Smartpho-

ne mehr besitzen wiirden?

Mogliche Antworten kdnnten sein: Die Jugendli-
chen fiihlen sich unwohl, alleine, leer, komisch,

verlieren den Kontakt zu anderen, kdnnen nicht
mitreden, sind Aufienseiter, kdnnen nichts pos-
ten, ohne Freunde, deprimiert ...
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