Meine Einstellungen

Schulstufe

Empfohlen fiir 8./9. Schulstufe

Facherbezug

Geografie und Wirtschaftskunde, Deutsch,
Digitale Grundbildung

Unterrichtsphase

Ergebnissicherung

Komplexitatsgrad
« Mittel
Anliegen

Eigenes Smartphone besser kennenlernen

Wesentliche Sicherheitseinstellungen tber-
priifen und einschatzen

Direkt mit/am Handy arbeiten kdnnen und
dirfen

Schiiler:innen fungieren als Expert:innen

Kenntnisse und Fertigkeiten

Informationen zu Einstellungen am Smart-
phone selbststandig recherchieren und
erarbeiten konnen.

Einstellungsmoglichkeiten am Smartphone
benennen und beurteilen konnen.

Dauer

20 bis 40 Min.

Unterrichtsmittel

Arbeitsblatt Meine Einstellungen [1]
Hintergriinde Wissenswertes rund ums Handy
[1-5]

Smartphones der Schiiler:innen

ca. 4 Blatt A4-Papier in 160 g/m?
PC-Arbeitsplatz in der Klasse mit Internetzu-
gang

Beamer zum Prasentieren der Screenshots

¢O

Methode

09

Informationen in Einfacher Sprache

Bei Bedarf ist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website
des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

Fur verschiedene Funktionen/Einstellungen
werden Kartchen vorbereitet (A4 Papier

mit den Funktionen und Einstellungen wie
z.B. Virenschutz, Sichern der Handydaten,
Standortdienste, WLAN, Bluetooth, In-App-
Kaufe, Datenroaming, Handy Ortungsdiens-
te, Ad-Tracking usw. beschriften und danach
in A6-Kartchen schneiden.

Arbeitsblatt Meine Einstellungen [1] kopieren.

Die Lehrkraft bereitet die Schiiler:innen im
Vorfeld auf die Ubung mit ihren Smartpho-
nes vor. (Daher diirfen an diesem Tag die
Smartphones in die Klasse mitgebracht und
verwendet werden.)

Evtl. auch Einverstandniserklarung der El-
tern im Vorfeld einholen.

Ablauf

Die Schiler:innen wahlen einzeln bzw. je
nach Gruppengrofie ein Kartchen und erhal-
ten somit ein Thema zugeteilt. Sollten Schi-
ler:innen kein eigenes Smartphone besitzen
bzw. zur Verfliigung haben, kénnen alternativ
auch grofiere Gruppen gebildet werden.

Nun wird zum Thema die entsprechende Ein-
stellung/Funktion am Smartphone gesucht
und mogliche Einschrankungen werden aus-
probiert. Hier diirfen/sollen je nach Betriebs-
system und Gerat entsprechende Informatio-
nen im Internet recherchiert werden.

Es wird auf dem Arbeitsblatt mitnotiert, wo/
wie diese Einstellungen genau zu finden
sind, was sie heiRen und welche Einstel-
lungsmoglichkeiten bestehen.
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Meine Einstellungen

¢ Von einer wesentlichen Seite der Einstel-

lung/Funktion wird ein Screenshot erstellt
und an die Lehrkraft verschickt.

Die Lehrkraft projiziert die erstellten Bilder.
Die jeweiligen Gruppen erklaren kurz die
Funktion und die Einstellungsmoglichkeiten
fiir die gesamte Klasse. So fungieren die
Schiiler:innen als Expert:innen und kénnen
Tipps an die anderen weitergeben. Mégliche
Themen kdnnen sein:

= Virenschutz

¢O
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= Computer und Media-Fachzeitschriften

Methode

= Aktuelle Zeitungsartikel oder Pressebe-
richte

Einige allgemeine Sicherheits-Tipps
» Sperren, wo dies moglich ist

o Sichere Passworter wahlen (Kombination
aus Grof3- und Kleinschreibung, Sonderzei-
chen und Ziffern verwenden, mindestens
12, besser 16 Zeichen), Passworter geheim
halten

= Sichern der Handydaten  Apps, Bilder und Videos sperren (z.B. mit

= Standortdienste AppLock)

= WLAN » Ortungs- und Standortdienste richtig konfi-
= Bluetooth gurieren und einrichten

= In-App Kaufe

= Datenroaming

= Handy-Ortungsdienste
= Ad-Tracking

= USW.

Hinweise:

Einen Screenshot zu erstellen funktioniert
beim iPhone bei neueren Modellen durch
das gleichzeitige Driicken der Seiten-Taste
und der Lauter-Taste. Bei etwas alteren Mo-
dellen ist das Driicken der Seiten-Taste und
des Home-Buttons erforderlich.

Bei Android-Geraten funktioniert die Erstel-
lung eines Screenshots dhnlich, beispiels-
weise durch das Driicken der Leiser-Taste
und der Seiten-Taste.

Fachinformationen zu den Detaileinstellun-
gen und Funktionen sind online verfligbar.
Durch die laufenden Verdnderungen der
Gerate ist eine jeweils aktuelle Recherche,

angepasst an die jeweiligen Gerate der Schu-

ler:innen, notig.
Links mit Informationen zu Einstellungen:

= www.saferinternet.at

* Smartphone nicht unbeaufsichtigt lassen

e App-Berechtigungen und App-Updates liber-

priifen und einrichten
o Vorsicht bei unbekannten Quellen
* Smartphone verschliisseln

¢ Virenschutz

Anmerkungen

Copyright: Alle Rechte vorbehalten.
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