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Réatselfragen werden an Kleingruppen gestellt und die Schiiler:innen

positionieren sich moglichst schnell im richtigen Stehfeld.
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Dauer

Methode ,,Smartphone - smart und fair?¢ 50’ bis 80'

Nach einflihrenden Fragen werden in Kleingruppen die Auswirkun-

gen von Smartphones auf verschiedene Bereiche, unter besonderer

Beriicksichtigung der Nachhaltigkeit, erarbeitet und diskutiert.
Ergebnissicherung

Methode ,,Der passende Smartphonetarif« 50’ bis 75'

Mit Hilfe von Plattformen zum Tarifvergleich im Internet werden

Smartphonetarife in vorgegebenen Preissegmenten recherchiert und

zum Vergleich aufbereitet.

Methode ,,Meine Einstellungen* 20’ bis 40’

Ausgewahlte Funktionen und Einstellungen werden in Kleingruppen

am eigenen Smartphone ausprobiert, bearbeitet und die Ergebnisse

vorgestellt.

Unterrichtsvorschlag
Bietet eine Unterrichtsplanung fiir zwei bis drei Unterrichtseinheiten.
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Vorwort

Facherbezug

Schulstufe

Kompetenzen
siehe Grundsatzerlass Wirtschafts- und Ver-
braucher/innenbildung BMBF, Juni 2015

Anliegen

Hintergriinde fiir
Lehrkrafte

Informationen in

() Einleitung

Das Smartphone ist fiir die meisten ein taglicher Gebrauchsge-
genstand und ein Leben ohne Smartphone kénnen sich viele
Menschen gar nicht mehr vorstellen. Doch Smartphonenutzung
und Tarifdschungel werden immer komplexer und es bedarf
einigen Wissens, um den zahlreichen Gefahrenquellen begeg-
nen zu kénnen.

Geografie und wirtschaftliche Bildung, Deutsch, Digitale Grund-
bildung, Geschichte und Politische Bildung, Freigegenstand
Informatik
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empfohlen fiir 8./9. Schulstufe

 Die Schiiler:innen verfiigen (...) iber Grund- und Schlis-
selkompetenzen zur Orientierung im und zur Teilhabe am
Wirtschaftsleben (...).

» Die Schiiler:innen reflektieren und relativieren den Einfluss
von Medien und Werbung auf das eigene Denken und Han-
deln.

 Die Schiiler:innen kennen AusmaR und Auswirkungen der
Verwendung und Vernetzung digitaler Daten und gehen mit
ihren personlichen Daten verantwortungsbewusst um.

» Kennenlernen der Begriffe rund ums Thema Smartphone

o Aufdecken von Gefahren und Risiken, sowie die bewusste
Auseinandersetzung damit

» Wissen Uber die wichtigsten von Smartphones verwendeten
Funktechniken vertiefen

« Sicherheitseinstellungen tiberpriifen und einschatzen

 Kritische Auseinandersetzung mit Smartphoneangeboten

» Entwickeln wichtiger Schritte zum bewussten Smartphone-
kauf

o Wissenswertes rund ums Smartphone
e Apps unter der Lupe

e Smartphone

Einfacher Sprache Dieser und weitere Texte in Einfacher Sprache finden sich unter
www.konsumentenfragen.at/einfachesprache
[ dnor] = Bundesministerium g(/)ep{g/fgwhet;vgle/ieie%eh;teevgrfdeegau/[nednéfaﬁkensowredasLayoutd/eserSE/zen unterliegen “
sc““\““e‘ Soziales, Gesundheit, Pflege weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe \l]

\\‘\“ﬁ-a‘ und Konsumentenschutz

BERATUNG & PRAVENTION

einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte 07/2024

Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen. KONSUMENTEN

Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet. UPNR.3.1


https://www.konsumentenfragen.at/einfachesprache

Smartphone

¢O

() Einleitung

Informationen fiir Lehr-
krafte und Schiiler:innen

e Smartphone Quiz - Wissenswertes

Anschlussthemen

Werbung und Verkaufstricks, Informiert und sicher kaufen, Spe-
zielle Kaufsituationen, Haushaltskosten, Schulden, Medien &
Falschinformationen, Risiken im Internet, Shoppen im Internet

Quellen & Links

Handytarif-Simulator der Arbeiterkammer:
https://handy.arbeiterkammer.at/tarifrechner

Rundfunk und Telekom Regulierungs-GmbH (rtr)/Startseite:
www.rtr.at

Konsumentenfragen.at - lhr Konsumentenportal:
www.konsumentenfragen.at

Initiative fiir sicheren, kompetenten und verantwortungs-
vollen Umgang mit digitalen Medien:
www.saferinternet.at

Informationsangebot fiir Jugendliche und Padagog:innen
www.handysektor.de

Jugend, Information, Multi-Media (JIM)-Studie

Jahrliche Studienergebnisse u.a. auch zum Thema Jugend &
Smartphone

Hrsg: Medienpadagogischer Forschungsverbund Std-West
Download unter www.mpfs.de im Bereich JIM-Studie

Bundesministerium fiir Soziales, Gesundheit, Pflege und
Konsumentenschutz (2022): Telefon und Internet. Was Ver-
braucher:innen wissen sollten.
www.konsumentenfragen.at/konsumentenfragen/Zentra-
le_Elemente/Materialien/Telefon_und_Internet._Was_Verbrau-
cher-innen_wissen_sollten.pdf

Verein fiir Konsumenteninformation

Dieser bietet zahlreiche Testberichte und Informationen u.a.
zum Thema Smartphone, Medien und digitale Angebote:
www.konsument.at
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Wissenswertes rund ums
Smartphone

Die Bedeutung des Smartphones

Smartphones, Tablets und Co sind als tagliche
Begleiter nicht mehr wegzudenken. Aus Sta-
tistiken der Rundfunk und Telekom Regulie-
rungs-GmbH (vgl. www.rtr.at, Telekom-Monitor,
1. Quartal 2023) geht hervor, dass die Anzahl

der aktivierten SIM-Karten laufend steigt und im
1. Quartal 2023 in Osterreich rund 13,4 Millionen
SIM-Karten zum Telefonieren und als Internetzu-
gang genutzt wurden.

Dieses Bild spiegelt auch die Lebenswelt der Ju-
gendlichen wider, denn auch in der Altersgruppe
der 12- bis 19-Jahrigen gibt es eine Vollversor-
gung: 99 % aller Jugendlichen verfligen (iber

Smartphones und Computer/Laptops.
(vgl. JIM-Studie 2023, S. 5f unter www.mpfs.de).

Verandertes Nutzungsverhalten

Neben der Verbreitung hat sich auch in der Nut-
zung einiges getan. Besonders durch die Versor-
gung mit Smartphones spielen Internet, Social
Media, Apps, Mobiles Bezahlen und Mailen ne-
ben den herkdmmlichen Smartphonefunktionen
wie Telefonieren und SMSen eine wesentliche
Rolle. Die groRe Bedeutung von Smartphones
und Internet ist eindeutig: Jugendliche verbrin-
gen durchschnittlich 224 Minuten pro Tag online,

am haufigsten mit dem Smartphone.
(vgl. JIM-Studie 2023, S. 12ff und S. 23f unter www.mpfs.de)

Neben der Internetnutzung werden Musik horen,
Videos im Internet schauen, Fernsehen, digitale
Spiele, Video-Streaming-Dienste und Radio als

Medienbeschaftigungen in der Freizeit genannt.
(vgl. JIM-Studie 2023, S. 13 unter www.mpfs.de)

Der Smartphonetarif wird haufig mit Pauschalta-
rifen (sogenannten Flatrate-Tarifen) beworben,
die Gratis-Telefonate, Frei-SMS und unlimitiertes
Datenvolumen versprechen. Dabei ibersehen
manche Nutzer:innen, dass solche ,Gratis-Ange-
bote“ mitunter auf z.B. 1.000 Minuten Ge-
sprachszeit begrenzt sind und gewisse Anrufe
(z.B. 05 Rufnummern, Mehrwertnummern)
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09

generell nicht im Pauschalkontingent inbegriffen
sind. Sobald diese Grenzwerte liberstiegen
werden, stellen Smartphonebetreiber:innen die
Dienste teuer in Rechnung. Um unliebsame
Uberraschungen zu vermeiden, ist es wichtig,
den Tarif genau zu kennen und das vereinbarte
Datenvolumen unbedingt im Auge zu behalten.
Die Kostenbeschrankungsverordnung fiir alle
Mobilfunkvertrage regelt, dass ohne Zustim-
mung von Verbraucher:innen kein hoheres
Entgelt als € 60,00 fiir mobile Datendienste
verrechnet werden darf.

Hintergriinde

Bild: sozialministerium/shw

Weitere Kostenfallen:
Musik, Videos, Spiele & Apps

Das Smartphone wird zunehmend als Prestige-
objekt gesehen und daher von jungen Menschen
gerne personlich gestaltet.

Das Smartphone bietet unzahlige Moglichkei-
ten wie das Erstellen und Abspielen von Songs
bzw. Videoclips oder die Nutzung von Apps und
Spielen in vielen Varianten. Die rasante Entwick-
lung und die Vielzahl von Anbietern ermdglicht
es, das eigene Telefon noch individueller zu
gestalten. Ebenso birgt dies aber auch Risiken,
die oft fir Jugendliche nicht sofort erkennbar
sind. Mogliche Risiken entstehen unter anderem

durch unseridse Werbeangebote und Abo-Fallen.

Aber auch Viren oder infizierte Software kénnen
Schaden am Smartphone verursachen, Smart-
phonedaten unbemerkt tibermitteln oder sogar
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Hintergriinde

kostenpflichtige SMS an Mehrwertnummern
versenden. Mehrwertdienste per Anruf oder SMS
sind an den Rufnummern (z.B. 0900) erkenn-
bar und kdnnen von Mobilfunkanbieterinnen
gesperrt werden.

Oft muss bei Gewinnspielen oder fragwiirdigen
Angeboten die Smartphonenummer eingegeben
werden. Manchmal ist nur schwer erkennbar,
dass hier ein Mehrwertdienst-Abo eingegangen
wird. Hier ist kritisch anzumerken, dass in vielen
Fallen die von den Anbietern angegebenen Pass-
worter fiir eine Abbestellung sehr kompliziert
und nur schwer zu merken sind. Nur einzelne
weisen auf ihrer Website auf die einfache Mog-
lichkeit, das Abo mit einer SMS mit dem Inhalt
,Stopp“ (fiir das Einstellen eines speziellen
Dienstes) oder ,,Stopp alle“ (fiir das Einstellen
aller Dienste eines bestimmten Anbieters) zu

kii ndigen, hin. (vgl. www.saferinternet.at).

Bild: sozialministerium/fridrich/oegwm

Auch in Bezug auf Apps sollte man vorsichtig
sein. So kénnen etwa ,,In-App-Kaufe“ - das sind
Einkdufe innerhalb der Anwendung z.B. fiir
Zusatzpakete oder Spielguthaben - die Kosten
in die Hohe treiben. In-App-Kaufe kdnnen am
Smartphone deaktiviert werden. Eine Anleitung
findet sich z.B. bei Saferinternet unter
www.saferinternet.at/privatsphaere-leitfaeden/
allgemeine-geraeteeinstellungen/in-app-kaeu-
fe-deaktivieren.

Bezahlen mit dem Smartphone

Mit dem Smartphone zu bezahlen ist bei man-
chen Dienstleistungen durchaus verbreitet.

Verschiedene Anbieter machen es moglich, dass
Park- und Fahrscheine, Konzertkarten, Zugkar-
ten, Flugtickets oder Einkdufe im Einzelhandel
uvm. mit dem Smartphone bezahlt werden kon-
nen. Bei dieser Form des bargeldlosen Bezahlens
wird das Smartphone zur mobilen Geldbdrse.
Der Betrag wird liblicherweise direkt vom Bank-
konto abgebucht. Es gibt sowohl kostenlose
Angebote, aber auch jene, die mit einmaligen
Aktivierungs- und monatlichen Grundgebiihren
verbunden sind. Hier ist es vor allem empfeh-
lenswert, die unterschiedlichen Angebote und
Dienste zu vergleichen und die Kosten vorab zu
berechnen.
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Entscheidet man sich fiir das Bezahlen mit dem
Smartphone, muss der Dienst haufig tiber das
Internet aktiviert werden und die Kosten werden
Uber das Bankkonto verrechnet. Um zu verhin-
dern, dass bei Diebstahl oder Verlust eine andere
Person mit dem Smartphone bezahlen kann,
gibt es die Moglichkeit, eine persénliche PIN
anzufordern. Wird dann mit diesem Smartphone
bezahlt, erfolgt ein automatischer Anruf. Erst mit
Eingabe der PIN wird die Zahlung freigegeben.

WAP-Billing gilt ebenfalls als Verrechnungsmog-
lichkeit von mobilen Diensten. Hier erfolgt die
Bezahlung jedoch Uber die nachste Smartpho-
nerechnung. Besondere Vorsicht ist geboten,
denn es passiert sehr schnell, in eine sogenannte
Smartphone-Abofalle zu tappen. Haufig finden
sich in Gratis-Apps oder auch auf mobilen Web-
site-Versionen Werbebanner, die zu Abo-Fallen
Uber WAP-Billing fiihren konnen.

(vgl. www.arbeiterkammer.at/beratung/konsument/Handyun-
dinternet/Handy/Wenn_die_Handy-Falle_zuschnappt.html)

Die Verantwortung der Erziehungs-
berechtigten

Besondere Brisanz kommt der Tatsache zu,

dass Minderjahrige ein VertragsSmartphone nur
mit der von Eltern unterschriebenen Haftungs-
erklarung erhalten. Dadurch stehen die pay-
box-Dienste den Jugendlichen im vollen Umfang
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zur Verflgung. Es liegen Falle vor, bei denen
Minderjahrige Produkte tiber Online-Dienste
bestellt oder bei Gllicksspielen mitgemacht ha-
ben. Hohe Kosten waren die Folge, die die Eltern
bezahlen mussten. Diese Tatsache wird von den
Erziehungsberechtigten bei der Anmeldung des
Smartphones oft libersehen, bzw. sind vielen die
Konsequenzen nicht bewusst. Einen umfang-
reichen Bericht mit Fallbeispielen zu enormen
Umsatzen bei Videospielen veroffentlichte der
Europakonsument im Oktober 2022 unter
https://europakonsument.at/system/fi-
les/2022-12/1022_28-30%20Lootboxen%20
in%200nline-Games.pdf (2024-07-12).

Standige Auseinandersetzung

Durch die stéandige Weiterentwicklung der
Moglichkeiten in der Smartphonenutzung ist es
unerlasslich, sich standig mit den Neuerungen
zu befassen. Gerade Jugendliche tendieren dazu,
allzu freiziigig ihre Daten weiterzugeben oder
Dienste zu nutzen, ohne sich der Konsequenzen
bewusst zu sein. Indem auf die moéglichen Fallen
hingewiesen wird, erhalten sie Unterstiitzung
beim Erlernen eines bewussten und verantwor-
tungsvollen Umgangs.

Alt und jung

Nach wie vor moglich, aber fiir viele Menschen
nicht mehr attraktiv, ist das Festnetz. Ein Ange-
bots- und Preisvergleich kann sich hier auszah-
len, denn oftmals werden preisglinstige Kombi-
nationspakete angeboten, die neben Festnetz
auch Internet, Fernsehen und Tarife flir Smart-
phones beinhalten.

Eine weitere Art zu telefonieren ist die Inter-
net-Telefonie. Diese wird auch als IP-Telefonie
(= Internet-Protokoll-Telefonie) oder Voice-over-
IP bezeichnet. Hier kann mit verschiedenen
Programmen (Apps oder PC-Software) iber das
Internet unentgeltlich telefoniert werden. Die
Einsparungen zahlen sich vor allem bei Aus-
landsgesprachen aus. Auch Konferenzschaltun-

gen mit mehreren, oft bis zu 25 Gesprachsteil-
nehmer:innen, sind moglich. Vorsicht ist aber
auch hier unbedingt geboten, denn oft ist der
Datenschutz bei Gratis-Angeboten sehr umstrit-
ten.

Multifunktionale Smartphones

Neben dem Design werden Funktionen wie
z.B. eine Kamera mit hoher Bildauflésung

flr Benutzer:innen immer wichtiger. Video-
Funktion, Datenlibertragungsmoglichkeiten
wie Bluetooth und integrierter MP3-Player
werden haufig ebenso vorausgesetzt wie
Office-Funktionen und mobiles Internet. Durch
unzahlige Programme (Apps), die aus dem
Internet heruntergeladen werden kdnnen,
lassen sich die Moglichkeiten von Smartphones
erheblich erweitern.
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Passworter

Durch die vielfaltigen Anwendungen steigt

auch die Anforderung, die Zugange zu diesen

Anwendungen sicher zu gestalten. Gerate und

Online-Konten (E-Mail, Soziale Netzwerke, Bank)

sind in der Regel durch Passworter geschiitzt.

Damit Passworter sicher sind, sollten sie folgen-

de Kriterien erfiillen:

= Mindestens 12 Zeichen, besser 16 Zeichen

= Eine Kombination aus Grof3- und Kleinbuch-
staben, Zahlen und wenn moglich Sonderzei-
chen (moglichst kompliziert)

= Fur jede Anwendung ein eigenes Passwort

Je langer ein Passwort ist und je mehr Zei-
chenkombinationen in Frage kommen, desto
schwerer ist es zu knacken. Aus den verwen-
deten Zeichen sollten keine bloRen Folgen von
Buchstaben (abcd ...), Ziffern (12345 ...) oder von
Tasten auf einer Tastatur (qwertz ...) gebildet
werden. Ein gutes Passwort ist nicht in einem
Worterbuch zu finden, es steht auch in keiner
direkten Verbindung mit der Anwenderin oder
dem Anwender (Namen, Geburtsdaten, Telefon-
nummern ...).
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Hintergriinde

Durch Datenlecks grofter Unternehmen oder ma-
nipulierte E-Mails geraten Passworter in falsche
Hande. Verwendet man unterschiedliche Pass-
worter fuir verschiedene Konten kénnen sich
Kriminelle in so einem Fall nur in jeweils einen
Account und nicht gleich in mehrere einloggen.
Ein Kompromis waren Gruppen von Konten, flr
die jeweils ein Passwort verwendet wird, z.B.
unwichtige Accounts/wichtige Accounts/Spie-

le-Webseiten/E-Mail Konten usw.
(vgl. www.saferinternet.at/faq/datenschutz/wie-kann-ich-pass-
woerter-sicher-aufbewahren)

Von der lange aufrecht erhaltenen Empfehlung,
Passworter regelmalig zu wechseln, raten Ex-
pert:innen mittlerweile ab. Um sich die Passwor-
ter leichter merken zu kénnen und damit einen
Wechsel zu erleichtern, hatten viele Nutzer:innen

ihre Passworter zu einfach gestaltet.
(Vgl. www.verbraucherzentrale.de/wissen/digitale-welt/daten-
schutz/sichere-passwoerter-so-gehts-11672)

Um trotz dieser Anforderungen zu einer praktika-
blen Vorgangsweise zu kommen, gibt es ein paar
Hilfestellungen flr die Gestaltung von Passwor-
tern wie z.B.

« Satze, die einem leicht einfallen, konnen als
Eselsbriicken dienen. Von diesem Satzen
werden dann z.B. alle Anfangsbuchstaben
und die Satzzeichen zu einem Passwort
zusammengefligt. So wird z.B. auf diese
Weise aus ,,Ein blaues, kleines Pferd liest
Kaffeesatz auf dem Ausflugsdampfer.“ zum
Passwort: Eb,kPIKadA.

(vgl. www.verbraucherzentrale.de/wissen/digitale-welt/daten-
schutz/starke-passwoerter-so-gehts-11672)

«  Oder man wabhlt vier zuféllige Worter und
verbindet diese mit Sonderzeichen oder
Zahlen. Z.B. so: ,,Babybrei$SEinhorn$Tho-

mas$Semmel*
(vgl. www.saferinternet.at/fag/datenschutz/wie-sieht-ein-si-
cheres-passwort-aus)

Durch die genannten Kriterien entsteht mit der
Zeit eine Vielzahl komplexer Passworter - und
diese Fiille ist trotz der eben genannten Hilfestel-
lungen schwer zu merken. Merkhilfen wie Zettel
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am PC, in der Brieftasche oder am Kalender sind
unsicher und damit nicht geeignet. Werden Pass-
worter-Listen in analoger Form erstellt, sollten
diese geheim abgelegt werden. Jene in digitaler
Form sollten verschlisselt werden.
Unterstiitzung bieten daflir sogenannte Pass-
wort-Manager. Solche Programme, mit denen
Passworter verwaltet und verschliisselt gespei-
chert werden kénnen, wurde von der Stiftung
Warentest getestet und unter folgendem Link
veroffentlicht: www.test.de/Passwort-Manger-
im-Test-5231532-0

[
o
=}
e
)
=}
=
%]
%]
o
=~
(=]
)
=
o
==
o
-
-4
<
=
(2]

Davon zu unterscheiden sind Login-Allianzen
von grofsen Anbietern wie Amazon, Google
oder Facebook. Diese auch als Single-Sign-

On bezeichneten Lésungen bieten an, sich

mit den Login-Daten von diesen Anbietern

bei anderen Apps und Portalen anzumelden.
Dadurch entsteht zum einen das schon
erwahnte Problem, dass durch den Verlust
eines Passwortes viele Anwendungen
zuganglich werden. Zum anderen stellt bei
diesem Verfahren auch der Datenschutz ein
Problem dar: Die Anbieter eines Single-Sign-On
Verfahrens kdnnen damit feststellen, wo sich die
User:innen sonst noch anmelden.

Weitere SicherheitsmafRnahmen

Bei vielen Online-Dienstleistern wie z.B. im
Bankenbereich wird mittlerweile zusatzlich zum
Passwort ein zweiter Weg angeboten bzw. ver-
langt, um sich zu identifizieren. Diese Zwei-We-
ge- oder Zwei-Faktor-Authentifizierung gibt es
in mehreren Varianten. Eine der bekannteren ist
eine Kombination aus Passwort und Codes, die
per SMS verschickt werden. Als Alternativen zu
den SMS-Codes gibt es Sicherheitscodes liber
eine Codegenerator-App, eine E-Mail an eine
hinterlegte E-Mail-Adresse, einen physischen
Sicherheitsschliissel und Sicherheitscodes zum
Ausdrucken.
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Das Wesen liegt bei all diesen Methoden dar- Mehr Informationen zum Thema Kontosicherheit
in, dass immer beide Sicherheitsmaftnahmen bzw. Privatsphare bei verschiedenen Anwen-
verwendet werden miissen, damit der Zugang dungen (z.B. WhatsApp, TikTok, Snapchat etc.)
gewahrt wird. Der Diebstahl eines Passwortes finden sich zum Beispiel bei

wiirde also fiir den Zugang z.B. zum Bankkonto www.saferinternet.at
nicht mehr geniigen, fiir die Diebe miisste auch oder

die zweite Mallnahme verfiigbar sein. www.handysektor.de.
Das kann allerdings auch fiir die Eigentlimer:in-
nen zu Problemen fihren, wenn einer der beiden
Wege nicht mehr verfiigbar ist (z.B. wenn das
Smartphone kaputt ist). Deshalb empfehlen
Expert:innen immer mehrere Methoden zur
Zwei-Wege-Authentifizierung zu aktivieren: z.B.
zusatzlich zu SMS-Codes auch eine Codegenera-
tor-App, E-Mail oder Ausdruck von Codes.

(vgl. www.saferinternet.at/news-detail/benutzerkonten-dop-
pelt-schuetzen)
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Anmerkungen

Fir das Entsperren von Smartphones haben

sich neben Passwortern und PIN auch andere
Verfahren etabliert. Vor allem Muster, die einfach
nur gewischt werden mussen, erfreuen sich
grolRer Beliebtheit. Mit der Verbindung von neun
Punkten ergabe sich auch ein schwer zu erraten-
des Muster. Werden allerdings nur vier Punkte
verbunden und damit evtl auch noch einfache
Buchstaben wie M oder Z gebildet, dann sind
diese schon bei der Eingabe leicht zu erkennen.
Wenn das Smartphonedisplay nach der Ver-
wendung nicht abgewischt wird, ist das Muster
darauf haufig auch im Nachhinein noch sichtbar.

Methoden zum Entsperren, die biometrische
Merkmale verwenden, wie Fingerabdruck-Sen-
soren und Iris-Scan gelten dagegen als relativ
sicher und praktisch.

Im Vergleich dazu funktioniert die Gesichtser-
kennung z.T. noch nicht zuverldssig. Schwaches
Licht, wehende Haare, Sonnenbrillen oder eine
Schutzmaske kénnen die Entsperrung verhin-
dern. Viele Selfie-Kameras lassen sich auch noch

von Fotos liberlisten.
(vgl. www.verbraucherzentrale.de/wissen/digitale-welt/mobil-
funk-und-festnetz/smartphones-sicher-sperren-13788)
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Wanderplakate () Methode

Schulstufe Vorbereitung

« Empfohlen fiir 8./9. Schulstufe o Eswerden 5 Plakate mit jeweils einer der
nachstehenden Fragen vorbereitet.

Facherbezug = Fragen fiir Wanderplakate:
* Geografie und wirtschaftliche Bildung, 1. Was kann ich mit meinem Smartphone
Deutsch alles machen?
. 2. Worauf achte ich beim Smartphonekauf
Unterrichtsphase

und bei der Tarifwahl?
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* Einfiihrung 3. Welche Kosten kdnnen bei einem Smart-

phone anfallen?

Komplexitatsgrad . .

' 4.Vorsicht bei ...
* Einfach 5. Ohne mein Smartphone fiihle ich mich ...
Anliegen

Ablauf

» Die Jugendlichen erhalten Zeit, um sich frei
im Klassenzimmer zu bewegen und ihre

Kommentare und Tipps auf den Plakaten zu
» Ergénzen des vorhandenen Wissens notieren.

» Erkennen von Méglichkeiten und Gefahren

» Reflektieren des personlichen Bezugs zum
Smartphone und zu dessen Bedeutung

» AnschlieRend werden die Ergebnisse ge-

Kenntnisse und Fertigkeiten meinsam besprochen. Auch persénliche

e Personliche Erfahrungen, Gedanken, Tipps, Erzahlungen sollen hier Platz haben.
Ratschlage und Risiken in Bezug auf das « Folgende Fragen kénnen bei den einzelnen
Smartphone/Smartphone benennen und Plakaten hilfreich sein:

erzahlen kénnen

Plakat 1:
Dauer
) ] = Was macht ihr mit dem Smartphone am
» 50 bis 80 Min. haufigsten?
e ) = Was sind derzeit eure Lieblingsapps?

= Welche Funktionen eures Smartphones

o Material Wanderplakate - Auflosung [1-4] . .
verwendet ihr selten oder nie?

» WeiRes Packpapier oder Flipchartbégen

* Stifte Plakat 2:

= Wer von euch hat derzeit einen ,,guten®

Informationen in Einfacher Sprache ‘ i )
Smartphonetarif? Was ist das fiir euch?

» BeiBedarf ist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website
des Sozialministeriums verfuigbar:
www.konsumentenfragen.at/einfache-
sprache

= Wie setzt sich euer aktueller Smartphone-
tarif zusammen (Leistungen, Kosten)?

= Wie seid ihr zu eurem Smartphonetarif
gekommen?
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Wanderplakate Methode

Plakat 3:
= Welche Anschaffungs- und Folgekosten

konnen anfallen?

= Wer von euch zahlt diese selber? Wenn

nicht, wisst ihr wie hoch die Kosten sind?

= Was kann man tun, wenn man mit seinen
Freiminuten/Datenvolumen nicht aus-
kommt?

Plakat 4:

= Welche Gefahren wurden von euch am

oftesten genannt? Warum, und gibt es
vielleicht schon personliche Erfahrungen
damit?

= Welche Gefahren wiirdet ihr am grofiten

einschatzen?

= Was kann man tun, wenn ein Problem

auftaucht? Welche Schritte sind wann und
mit wem zu tun? Wer kann mich unterstit-

zen?

Plakat 5:

= Was ware, wenn ihr einmal eine ganze Wo-

che kein Smartphone hattet? Wie wirde
sich euer Alltag dadurch verandern? Was

wiirde passieren?

= Welche Bedeutung hat das Smartphone

heute?

= Wie wurde die Kommunikation frither

gestaltet?

= Wie wird sich das in Zukunft entwickeln?

Anmerkungen
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Material

Hier sind mogliche Antworten zu den einzelnen
Plakaten aufgelistet. Die Aufzédhlungen sind
nicht vollstandig und kdnnen selbstverstandlich
erganzt werden.

1. Was kann ich mit meinem Smart-
phone alles machen?

Z.B.: Telefonieren, Apps downloaden, Social
Media, Bezahlen, Fotografieren, Filmen, Musik
héren/streamen, Spielen, Klingeltone wechseln,
Bluetooth, Instant Messaging, Videos verschi-
cken, E-Mails schreiben, E-Mails lesen etc.

2. Worauf achte ich beim Smartpho-
nekauf und bei der Tarifwahl

Beim Gerat:

Z.B. auf das Design, Speicherplatz, ob es das
neueste Modell ist, auf den Preis, auf die Marke,
auf die Qualitat der Kamera, auf die Grofte des
Displays etc.

Beim Tarif:

Z.B. auf das Downloadvolumen, den Preis, Wer-
beangebot, den Netzbetreiber, die Verfiigbarkeit
des Netzes, ob es einen Shop bei mirin der Nahe
gibt, der den Tarif verkauft, auf meinen Bedarf,
die Bindungsfrist bzw. eine Mindestvertrags-
dauer, auf die Tarifart (SIM-Only Tarif, Tarif mit
Smartphone) etc.

3. Welche Kosten konnen bei einem
Smartphone anfallen?

Anschaffungskosten

o Geratekosten

o Zubehorkosten (Schutzhiille, Kopfhorer ...)
» Anmeldekosten/Aktivierungsentgelt

e Rufnummernmitnahme

Externe Speicherkarte

Folgekosten

o Tarif mit Inklusiveinheiten bzw. Guthaben

« Uberschreitungen des Tarifpakets (z.B. mehr
Minuten telefoniert oder mehr Datenvolumen

bendtigt)
» Servicepauschale
 Versicherung
» Kostenpflichtige Apps
 In-App-Kéufe (Spiele, Songs ...)
e Zusatzpakete
o Kosten durch Mehrwertnummern
e Roaming (v.a. auflerhalb der EU)
» Mobilboxabfragen (v.a. im Ausland)
 Auslandsgesprache
» Zusatzkosten bei Zahlungsverzug (Zinsen ...)
e Reparaturen
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4. \Vorsicht bei ...

Z.B.:

« Diebstahl oder Verlust des Smartphones:
Fur diesen Fall ist es wichtig, dass die Benutzung
des Smartphones nur nach Eingabe eines PIN-
Codes, eines sicheren Passworts oder z.B. mit
Hilfe eines Fingerabdruck-Sensors moglich ist.
Zudem sollte die SIM-Karte umgehend gesperrt
werden, um zu verhindern, dass mit der SIM-Kar-
te telefoniert wird oder sonstige kostenpflichtige
Services beansprucht werden. Dazu muss der
Netzbetreiber angerufen und das Kundenkenn-
wort bekanntgegeben werden. Bei Diebstahl
sollte bei der Polizei Anzeige erstattet werden.
Wichtig dabei ist, sich die 15-stellige IMEI-Num-
mer des Smartphones zu notieren. Diese Seri-
ennummer scheint auf, wenn man in der Tele-
fonwahlfunktion anstelle einer Telefonnummer
die Tastenkombination *#06# eingibt. Sie kann
weder gel6scht noch entfernt werden, wodurch
sich ein Smartphone zweifelsfrei identifizieren
lasst.

» Diebstahl von Passwoértern:

Auch Passworter gehen verloren bzw. werden
gestohlen. Sie gelangen entweder durch Daten-
lecks bei grofen Firmen in das Internet oder sie
werden mit Hilfe von falschen E-Mails, soge-
nannten Phishing Mails, gestohlen.
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Mit folgenden Diensten lasst sich Gberpriifen, ob
man bereits Opfer so einer Attacke wurde:

= https://haveibeenpwned.com

= https://sec.hpi.de/ilc/search

Um Zugange zu Accounts auch in diesem Fall zu
schitzen, wurde die Zwei-Wege-Authentifizie-
rung eingefiihrt. Dabei ist neben dem Passwort
noch ein weiterer Faktor (z.B. ein Code, der auf
eine E-Mail-Adresse geschickt wird) notwendig,
um eine Anwendung niitzen zu kdnnen.

o WLAN & Bluetooth:

Durch Bluetooth kénnen Daten von einem
Smartphone aufs andere ibertragen werden.
Allerdings kénnen auch Hacker:innen die Daten
des Smartphones abfragen und Gber dieses
Telefon alle Dienste in Anspruch nehmen. Das
kann natiirlich eine unheimlich hohe Rechnung
erzeugen, ohne dass man im ersten Augenblick
weil, wie diese zustande kam. Daher ist es wich-
tig, Bluetooth immer zu deaktivieren, wenn es
nicht benitzt wird, und WLAN sollte nur aktiviert
werden, wenn man bewusst auf ein bestimmtes
Netzwerk zugreifen mochte.

* Smartphone-Payment:

Es ist zwar auch praktisch, gewisse Dinge mit
dem Mobiltelefon zu bezahlen, allerdings verliert
man leicht den Uberblick. Ein Schutz wére z.B.
die Smartphone-Shopping-Sperre, die man beim
eigenen Betreiber einrichten lassen kann. Moch-
te man keine Sperre, sondern verhindern, dass
bei Diebstahl oder Verlust eine andere Person
mit dem Mobiltelefon bezahlen kann, bieten
Osterreichische Mobilfunkgesellschaften die Mog-
lichkeit, eine personliche PIN anzufordern. Wird
dann mit diesem Mobiltelefon bezahlt, erfolgt
ein automatischer Anruf. Erst mit Eingabe der
PIN wird die Zahlung freigegeben.

* Smartphonebenutzung im Ausland (Roa-
ming):
Unter ,Roaming” versteht man die Verwendung
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fremder auslandischer Netze beim Telefonieren
mit dem Mobiltelefon. Grenziiberschreitende
Vertrage zwischen 6sterreichischen und auslan-
dischen Mobilfunkbetreibern machen es mog-
lich, auch im Ausland mit einem 6sterreichischen
Vertragsmobiltelefon zu telefonieren.

Material

Die Abrechnung der Telefonate im Ausland er-
folgt Giber den 6sterreichischen Betreiber. Wenn
man von Osterreich in ein auslandisches Netz
telefoniert, muss man keine Roaminggebiihren
bezahlen, sondern nur den normalen ,,Ausland-
starif“ (lt. Vertrag), da das ausgehende Telefonat
direkt vom Mobiltelefonanbieter ins Ausland wei-
tergeleitet wird. Wenn man jedoch im Ausland
telefoniert (aktive Telefonate), dann wird dieses
Telefonat Uber das auslandische Netz aufgebaut
und (iber den Betreiber in Osterreich bezahlt.

Wird man im Ausland angerufen (passive Telefo-
nate), dann kostet das Gesprach fiir die Anrufen-
de bzw. den Anrufenden nur so viel, als ob erin
Osterreich ware. Der:Die Angerufene muss aber
die anfallenden Zusatzkosten, die durch den
Auslandsaufenthalt entstehen, tragen. Also zahlt
man im Ausland auch dann, wenn man angeru-
fen wird.

In den EU-Mitgliedsstaaten sowie in Norwegen,
Island und in Liechtenstein gibt es grundsatzlich
keine Roamingzuschlage. Anbieter dlirfen, sofern
ihre Kund:innen die Dienste angemessen nutzen
(»Fair Use Policy“), keine Aufschldge fiir Roaming
mehr verrechnen. Es gilt der Grundsatz ,Roam
like at home*. Fiir im Ausland gefiihrte Gesprache
darf nur der inlandische Preis gemal} der eigenen
Tarifbestimmungen verrechnet werden.

Von diesem Grundsatz gibt es jedoch Ausnah-
men: Anbieter kdnnen beispielsweise einen
Nachweis (z. B. Meldezettel) verlangen, dass
Kund:innen in jenem Land in dem sie den Mobil-
funkvertrag abschlieRen, auch ihren gewohnli-
chen Aufenthalt haben. Sollte dieser Nachweis
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nicht erbracht werden, muss der Smartphone-
betreiber Roam like at Home nicht anbieten und
er kann weiterhin Aufschlage verrechnen.

Eine weitere Ausnahme stellen Kreuzfahrten
und Fliige dar, auf welchen die EU-Roaming-Re-
gelung nicht gilt. Auch hier ist mit Zusatzkosten
zu rechnen. Vorsicht! In Nicht-EU-Landern (z.B.
Serbien, Tirkei, seit 2021 auch GroRbritannien)
gilt diese EU-Verordnung ebenfalls nicht. Die
Mobiltelefonbenutzung kann dort nach wie vor
sehr teuer werden.

« Sprachbox-Nachrichten:

Hier gelten folgende Regeln: Fiir das Hinter-
lassen einer Spachboxnachricht sowie flir das
Abhoren innerhalb der EU gilt der Grundsatz
,Roam like at home*“. AuRerhalb der EU, Norwe-
gens, Islands und Liechtensteins darf dafiir wei-
terhin ein spezielles, zusatzliches Mailbox-Ent-
gelt verrechnet werden.

» Auslandstelefonie:

Anders als beim Roaming befindet sich die

den Anruf aktiv absetzende Person bei einem
Auslandsgesprach in Osterreich. Seit dem 15.
Mai 2019 gibt es eine Obergrenze fiir Kosten

fir Auslandstelefonate innerhalb der EU. Ge-
sprache dirfen nur noch max. 22,80 Cent pro
Minute kosten. SMS ins EU-Ausland sind mit 7,20
Cent gedeckelt. In der Vergangenheit konnten
Auslandstelefonate deutlich teurer werden. Die
Regelung gilt jedoch nicht flr Telefonate ins
Nicht-EU-Ausland.

» Unerwiinschtes Datenroaming:
Schutzvorkehrungen gibt es auch fiir uner-
wiinschtes Datenroaming - auch hier sind fixe
Preisobergrenzen festgehalten. So sind Mobil-
funkbetreiber verpflichtet, Hochstbetrage fiir
die Nutzung von Datenroamingdiensten einzu-
flihren. Wurde mit den Kund:innen nicht bereits
vorab ein fixer Betrag vereinbart, werden sie
automatisch auf einen Hochstbetrag von € 60,00

09

(exkl. USt.) pro monatlichem Abrechnungszeit-
raum festgelegt. Sind 80 % des vereinbarten
Hochstbetrages bzw. des Datenlimits tiber-
schritten, muss der Heimatnetzbetreiber seine
Kunden per SMS oder E-Mail informieren. Erfolgt
keine entsprechende Reaktion auf die eingegan-
gene Meldung, hat der Heimatnetzbetreiber die
Erbringung und Verrechnung der Datenroaming-
dienste unverziiglich einzustellen.
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Vorsicht! In Grenznahe kann es vorkommen,
dass Mobiltelefone und mobiles Internet sich in
auslandische Netze einwahlen, obwohl man sich
auf 6sterreichischem Boden befindet. Wenn die
automatische Netzwahl eingestellt ist, wird das
starkere Netz ausgewahlt. Um unvorhergesehe-
ne Roamingkosten zu vermeiden, ist es sinnvoll,
die automatische Netzwahl zu deaktivieren bzw.
in Grenznahe darauf zu achten, in welches Netz
man gerade eingebucht ist. Hinsichtlich Roa-
ming-Zuschlage gilt diese Gefahr an der EU-Au-
Rengrenze mit Ausnahme zu den Grenzen zu
Liechtenstein, Norwegen und Island.

« Anrufe von Unbekannten:

Wenn man den Anruf einer unbekannten Num-
mer auf seinem Mobiltelefon verpasst hat, dann
ist es nicht ratsam, automatisch zurtickzurufen.
Auch das konnte ein Trick sein. Ein Anruf zu der
Nummer kann sehr teuer sein, da es sich haufig
um Mehrwertnummern handelt.

» Mehrwertnummern:

Dies sind spezielle Telefonnummern. Fiir einen
Anruf bezahlt man nicht selten mehrere Euro pro
Minute. Klassische Mehrwertnummern beginnen
z.B. mit 0900, 0901, 0930, 0931, 0939. Aber auch
0810, 0820, 0821 (so genannte Maximaltarif-Ruf-
nummern) oder Auskunftsdienste mit 118 sind
teuer. Diese Nummern kann man sich kostenlos
beim Mobiltelefonanbieter sperren lassen. Die-
ses Sperren ist vor allem wichtig, wenn man das
Mobiltelefon verliert oder es gestohlen wird. So
kann niemand unerlaubt eine Mehrwertnummer
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mit deinem Mobiltelefon anrufen.

e Dem Verleihen des Telefons:

Weill man, in welche Netze die andere Person
mit dem Mobiltelefon telefonieren will? Das ist
nur sehr schwierig zu Giberprifen.

» Dem Liegenlassen des Telefons:

Wenn das Telefon nicht durch einen geheimen
Code (PIN-Code und Tastatursperre) geschiitzt

ist, kann es jede Person bentitzen. Mit der Ak-
tivierung des Geheimcodes kann niemand auf

das Telefon zugreifen, man kann aber angerufen
werden und telefonieren. Sinnvoll ist die Ver-

wendung dieser Sperre vor allem dort, wo sich
viele Menschen aufhalten, z.B. in einer Disco.

5. Ohne mein Telefon fiihle ich

mich ...

Auf diesem Plakat werden Gefiihle gesammelt.

Das Smartphone als sténdiger Begleiter! Bei
diesem Plakat liegt der Hauptschwerpunkt auf

der Reflexion des eigenen Verhaltens mit dem
Smartphone. Welche Emotionen werden mit

dem Smartphone verbunden und was l6st es bei
den Jugendlichen aus, wenn sie kein Smartpho-

ne mehr besitzen wiirden?

Mogliche Antworten kdnnten sein: Die Jugendli-
chen fiihlen sich unwohl, alleine, leer, komisch,

verlieren den Kontakt zu anderen, kdnnen nicht
mitreden, sind Aufienseiter, kdnnen nichts pos-
ten, ohne Freunde, deprimiert ...

[
o
=}
e
)
=}
=
(9]
%]
o
=~
(=]
)
=
o
==
o
-
(-4
<<
=
(2]

SCHULDNERHILFE 0O — . . Copyright: Alle Rechte vorbehalten.
“ e‘ = Bundesministerium Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
sc\\“\ n Soziales, Gesundheit, Pflege weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe
u ‘ a‘ einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte
\“‘ (X und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen.

Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet.
BERATUNG & PRAVENTION

KONSUMENTEN
FRAGEN

07/2024

UPNR.3.1



Smartphone Quiz

¢O
09

Methode

Hinweis: Dieses Spiel beruht auf dem aus dem TV bekannten Quiz: ,1, 2 oder 3, letzte Chance, vorbei!“

Schulstufe
o Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geografie und wirtschaftliche Bildung,
Deutsch

Unterrichtsphase

 Erarbeitung

Komplexitatsgrad
 Einfach
Anliegen

 Spielerisches Einflihren und Wiederholen
von relevanten Begriffen und Wissenswer-
tem rund ums Thema Smartphone

Kenntnisse und Fertigkeiten

 Einige relevante Begriffe zum Thema Smart-
phone und Smartphone nennen und erkla-
ren kdnnen

Dauer
e 20 bis 30 Min.

Unterrichtsmittel

e Material Smartphone Quiz - Auflésung [1-3]
(daher inkl. SMS-Text)

« Informationen Smartphone Quiz - Wissens-
wertes [1-2]

 Papier fir die Gruppen
e Stempel
o Klebeband oder StraRenkreiden

Informationen in Einfacher Sprache

o BeiBedarfist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website

des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

» Kopieren der Informationen Smartphone
Quiz - Wissenswertes [1-2] entsprechend der
Schiiler:innenanzahl.

¢ Markieren von 3 Stehfeldern mit Klebeband
oder StraRenkreiden auf dem Boden.

Bild: ifs Schuldenberatung

Ablauf

» Die Klasse teilt sich in kleine Gruppen auf
(ca. 5 Personen).

o Jede Gruppe erhélt ein Stiick Papier, auf
dem die Stempel fiir jede richtige Antwort
gesammelt werden.

* Nachdem die Lehrkraft eine Frage mit den
Antwortmoglichkeiten vorgelesen hat, kann
sich die Kleingruppe wenige Sekunden
beraten.

« Dann positioniert sich jeweils eine Person
aus jeder Gruppe auf der vermutlich richti-
gen Antwort 1, 2 oder 3.

e Einen spannenden Moment spater wird die
richtige Antwort vorgelesen. All jene, die im
richtigen Feld stehen, erhalten einen Stem-
pelpunkt und gehen zu ihrer Gruppe zuriick.

o Der Ablauf wiederholt sich, bis alle Fragen
vorgelesen wurden. Dabei darf/kann in jeder
Runde eine andere Person aus der Gruppe
nach vorne gehen und sich auf den Antwort-
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Smartphone Quiz

feldern positionieren.

* Gewonnen hat jene Gruppe, die am meisten

Punkte erzielt hat.

 Die Informationen Smartphone Quiz - Wis-

senswertes werden ausgeteilt und die einzel-

nen Fragen werden kurz wiederholt.

Anmerkungen
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Die richtigen Antworten zu den Fragen sind jeweils fett und kursiv geschrieben.

Von Motorola stammt das erste kauf-
bare Mobiltelefon. Wann kam es auf
den Markt?

1. 1975
2. 1984
3. 1993

Wofiir steht die Abkiirzung ,,app*?

1. appearance
2. apple
3. application

Was ist mit Roaming-Gebiihren ge-

meint?

1. Die Kosten fiir Telefondienste im Ausland.

2. Dassind die Kosten fiir die Mobiltelefonan-
meldung.

3. Die Kosten bei einem Tarifwechsel.

Warum sollen Mobiltelefone an einer
Sammelstelle abgegeben werden?

1. Einzelne Bestandteile enthalten giftige
Stoffe. Eine richtige Entsorgung ist wichtig.

2. Alte Mobiltelefone geben noch lange ma-
gnetische Strahlen ab, die schadlich sein
konnen.

3. Dadurch kann keiner sein eigenes Mobilte-
lefon mit Ersatzteilen von alten Modellen
selber reparieren.

Gibt es einen Unterschied zwischen
den beiden Nummern 112 und 118?

1. Nein. Beide Nummern sind Mehrwertdienste.

2. Nein. Beide Nummern sind Notrufnummern.
3. Ja. 112 jst eine Notrufnummer und 118 ist
ein Mehrwertdienst.

Welche Weite stellt den aktuellen
Weltrekord im Mobiltelefonweitwurf
dar?

1. 83,56 Meter

2. 110,42 Meter

3. 117,76 Meter

Welche Folgen hat es fiir 14-Jahrige,
wenn sie Gewaltvideos mit ihrem
Mobiltelefon verschicken?

1. Keine. Jeder darf mit seinem Mobiltelefon
verschicken, was er will.

2. Die Eltern werden verstandigt. Sie missen
sich darum kiimmern.

3. Eskann zu einer Anzeige vor dem Jugend-
gericht kommen.

Was ist eine PIN?

1. Das ist eine Geheimzahl, um das Telefon vor

fremden Zugriffen zu schiitzen.

2. Durch die PIN wird angegeben, welcher Tarif
fur das Telefon gilt.

3. DiePINist eine Tastensperre.

Aus wie vielen Zeichen besteht ein
sicheres Passwort?

1. Aus mindestens 6 Zeichen.
2. Aus mindestens 8 Zeichen.
3. Aus mindestens 12 Zeichen.

Wie wird das Bezahlen mit dem Mo-
biltelefon genannt?

1. Smartphone-Payment
2. Mobiltelefon-Cash
3. Mobile-Purse
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Smartphone Quiz - Auflosung

Welche Folgen konnen Schulden
beim Mobiltelefonanbieter haben?

1. Das Konto wird gesperrt.

2. Das Mobiltelefon und mein Konto werden
gesperrt, bis die Schulden bezahlt sind.

3. Das Mobiltelefon wird gesperrt und ich

¢O

() Material

Wo liegt der Rekord beim SMS-

Tippen fiir diesen Text (60 Zeichen)?

»Die mit rasiermesserscharfen Zahnen ausge-

statteten Piranhas der Gattungen Serrasalmus

und Pygocentrus sind die gefahrlichsten SiR-
wasserfische der Welt. Tatsachlich greifen sie
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kann bei keinem Anbieter mehr ein Ver- Menschen nur selten an.”
tragsSmartphone bekommen. 1. ca.12 Sekunden
2. ca. 17 Sekunden

Was ist ein Tarif? 3. ca. 21 Sekunden
1. Ein schriftlicher Vertrag iiber die Leistungen

und Kosten der Telefondienste Anmerkungen
2. Der Einzelgesprachsnachweis fiir die Tele-

fondienste

3. Der Abrechnungszeitraum

Was ist mit der Taktung gemeint?

1. Die Taktung gibt an, wie oft man im Monat
telefoniert hat.

2. Dadurch wird angegeben, wie schnell die
Verbindung zum anderen Mobiltelefon her-
gestellt wurde.

3. Die Taktung sagt mir, in welchen Zeiteinhei-
ten abgerechnet wird.

Wie kann ich ungewollte und teure
SMS-Dienste wieder stoppen?

1. Ich antworte mit einer SMS an die Absen-
derrufnummer mit dem Text ,.Stopp* oder
»Stop“.

2. lch muss mich nicht darum kiimmern, das
endet von alleine.

3. Ichschreibe eine SMS zuriick, dass ich nicht
zahle.
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Rekord-SMS-Text:

The razor-toothed piranhas

of the genera Serrasalmus

and Pygocentrus are the most
ferocious freshwater fish in the
world. In reality they seldom
attack a human.
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Ubersetzung:

Die mit rasiermesserscharfen
Zahnen ausgestatteten Piranhas
der Gattungen Serrasalmus

und Pygocentrus sind die
gefahrlichsten Sullwasserfische
der Welt. Tatsachlich greifen sie
Menschen nur selten an.
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Informationen

Von Motorola stammt das erste kauf-
bare Mobiltelefon. Wann kam es auf
den Markt?

1984 brachte Motorola das erste Smartphone in
Amerika auf den Markt. Es war fast ein Kilo
schwer und kostete 4000 Dollar.

Wofiir steht die Abkiirzung ,,app*?
»app“ =application

Diese Abkiirzung steht im deutschen Sprach-
raum fiir Anwendungen (auch kleine Program-
me) erhaltlich fiir Smartphones oder Tablets.
Mittlerweile existieren unzahlige Apps aus
verschiedensten Bereichen wie z.B. Spiele,
Ratgeber, Einkaufsratgeber, Haushaltsbiicher,
Fitness-Apps und vieles mehr.

Was ist mit Roaming-Gebiihren ge-
meint?

Die Roaming-Gebiihren geben an, wie viel die
Telefondienste kosten, wenn du dein Smart-
phone im Ausland benutzt. Beim Telefonieren
im Ausland bezahlt man eine Art Miete fiir das
auslandische Netz. Aber nicht nur du bezahlst
gemald deiner Tarifbestimmungen fiirs Telefo-
nieren, sondern auch die Person, die du anrufst,
sofern diese sich mit einem 6sterreichischen
Smartphone ebenfalls im Ausland befindet.
Nach dem Urlaub auBerhalb der EU (sowie
aufderhalb von Norwegen, Liechtenstein und
Island) kann es schon einmal zu ,,bésen Uber-
raschungen® kommen. Wenn beispielsweise in
der Tiirkei genau so weiter telefoniert wird wie
zu Hause konnen die Roaming-Entgelte nach
wie vor sehr hoch sein. Hier findet die EU-Roa-
ming-Verordnung keine Anwendung.

Warum sollen Mobiltelefone an einer
Sammelstelle abgegeben werden?

Einzelne Bestandteile in deinem Smartphone
enthalten giftige Stoffe. Eine richtige Entsorgung
ist daher besonders wichtig.

Gibt es einen Unterschied zwischen
den beiden Nummern 112 und 118?

112 ist eine kostenlose Notrufnummer (Eu-
ro-Notrufnummer fiir Krankenwagen, Feuerwehr
oder Polizei) und 118 sind kostenpflichtige Tele-
fonauskunftsdienste.

Welche Weite stellt den aktuellen
Weltrekord im Mobiltelefonweitwurf
dar?

Der Rekord liegt momentan bei 110,41 Meter.
Der Belgier Dries Feremans stellte den Rekord
2014 bei den nationalen belgischen Meister-
schaften im Smartphoneweitwurf auf.
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Welche Folgen hat es fiir 14-Jahrige,
wenn sie Gewaltvideos mit ihrem
Mobiltelefon verschicken?

Gewaltvideos zeigen verbotene Inhalte und sind
strikt abzulehnen. Wenn Jugendliche tiber 14
Jahre alt sind, kann es zu einer Anzeige vor dem
Jugendgericht kommen, wenn sie Gewaltvideos
weiterschicken.

Was ist eine PIN?

Die PIN ist wie ein Passwort fiir dein Smartpho-
ne. Ohne der PIN kann niemand dein Smart-
phone beniitzen. Halte die PIN geheim! Die
Buchstaben PIN stehen fiir ,Personliche Identifi-
kationsnummer*,

Aus wie vielen Zeichen besteht ein
sicheres Passwort?

Ein sicheres Passwort hat mindestens 12 Zeichen
und besteht aus einer Mischung aus GroR- und
Kleinbuchstaben, Zahlen und wenn méglich
Sonderzeichen.

Wie wird das Bezahlen mit dem Mo-
biltelefon genannt?

Mit dem Smartphone kann man an Automaten
bezahlen oder auch Konzertkarten im Internet
bestellen. Das nennt man Smartphone-Payment.
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Informationen

Vorsicht: Man verliert jedoch leicht den Uber-
blick Gber die Kosten.

Welche Folgen konnen Schulden
beim Mobiltelefonanbieter haben?

Wenn die Smartphonerechnung nicht bezahlt
wird, ist der erste Schritt, dass dein Smartphone
gesperrt wird. Aber damit ist es nicht abgetan.
Weiters kann es sein, dass du 3 Mahnungen
bekommst. Wenn du noch immer nicht reagierst,
kann es sein, dass dir ein Schreiben von einem
Inkassoburo ins Haus flattert, das dich auffor-
dert zu zahlen. Wenn du das dann auch noch
alles ignorierst, dann wirst du einen Brief von
Rechtsanwalt:innen des Smartphonebetreibers
bekommen, der dich noch einmal auffordert

zu zahlen, weil sonst das Gericht eingeschaltet
wird. Durch diese vielen Schreiben und Versu-
che entstehen erhebliche Kosten, die du dann
alle zusatzlich zu deiner Smartphonerechnung
bezahlen musst.

Aullerdem ist es schwierig, wieder ein Ver-
trags-Smartphone zu bekommen, weil du zudem
vorgemerkt wirst.

Aber aufgepasst! Das Unternehmen muss dich
nicht vorher mahnen, dir auch kein Inkassobliro
schicken und/oder Rechtsanwalte bzw. Rechts-
anwaltinnen einschalten. Es kann auch gleich
zu Gericht gehen und deine Schuld einklagen.

Was ist ein Tarif?

Mit dem Tarif vereinbarst du bestimmte Kosten
fur die Leistungen, die du rund um dein Smart-
phone beziehst. Je nachdem, wie viel du down-
loadest, ob du mehr oder weniger telefonierst
oder andere Dienste benutzt, kdnnen unter-
schiedliche Tarife gut fiir dich sein. Prife die
Tarife, bevor du dich entscheidest.

Die Arbeiterkammer bietet dazu einen hilfrei-
chen Smartphone-Tarif-Simulator an.

Unter https://handy.arbeiterkammer.at/tarif-
rechner ist dieser abrufbar. Dort bekommst du
eine erste Einschatzung zu dem fiir dich glins-
tigsten Tarif.

Was ist mit der Taktung gemeint?

Die Taktung gibt an, in welchen Einheiten ab-
gerechnet wird. Eine Taktung von 60/30 (z.B.)
sagt, dass die ersten 60 Sekunden als Ganzes
verrechnet werden (auch wenn nur 10 Sekunden
telefoniert wird, muss man fir volle 60 Sekunden
bezahlen). Danach wird immer nach 30 Sekun-
den abgerechnet.
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Wie kann ich ungewollte und teure
SMS-Dienste wieder stoppen?

Wenn du ungewollte SMS bekommst und das
beenden willst, dann schreibe ein SMS, in dem
steht: ,Stop“ oder ,,Stopp“. Dadurch wird dieses
Abo abbestellt.

Wo liegt der Rekord beim SMS-Tip-
pen fiir diesen Text:

»The razor-toothed piranhas of the genera Ser-
rasalmus and Pygocentrus are the most feroci-
ous freshwater fish in the world. In reality they
seldom attack a human.“

Momentan liegt der Rekord bei 17,00 Sekunden,
aufgestellt von einem Brasilianer. Benutzt wurde
ein Smartphone in Verbindung mit einer Tasta-
tur-App.

Wie lange brauchst du dazu?

Anmerkungen
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Methode

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geografie und wirtschaftliche Bildung,
Deutsch, Digitale Grundbildung

Unterrichtsphase

» Erarbeitung

Komplexitatsgrad
« Mittel
Anliegen

e Recherche und Infos zu aktuell verwende-
ten Apps werden durch die Jugendlichen
eingeholt

 Direkt mit/am Smartphone arbeiten kénnen
und dirfen

Kenntnisse und Fertigkeiten
» Wesentliche Funktionen von Apps kurz erkla-
ren kdnnen.

¢ Informationen zu Risiken und Gefahren von
Apps einholen und beurteilen kénnen.

e Einen Screencast (Video inkl. Tonaufnahme
von der Verwendung der App) selbstandig
erstellen kdnnen.

Dauer
¢ 50 bis 80 Min.

Unterrichtsmittel

» Smartphones der Schiiler:innen (mindestens
zwei Smartphones sollten in einer Dreier-
gruppe vorhanden sein - eines zum Erklaren
und eines zum Mitfilmen)

e PC-Arbeitsplatz mit Internetzugang in der
Klasse

e Beamer zum Prasentieren der Videos

Informationen in Einfacher Sprache

Vorbereitung

Bei Bedarf ist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website
des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache
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Die Lehrkraft bereitet die Schiiler:innen im
Vorfeld auf die Ubung mit ihren Smartpho-
nes vor. (Daher diirfen an diesem Tag die
Smartphones in die Klasse mitgebracht und
verwendet werden.)

Sicherstellen, dass ein Verschicken von
Videos von diesem Smartphone moglich ist
(z.B. dass ein Mail-Account eingerichtet ist).
Evtl. auch Einverstandniserklarung der El-
tern im Vorfeld einholen.

PC und Beamer

Ablauf

Zu Beginn der Einheit leitet die Lehrkraft

allgemein ein:

= Wie viele Apps habt ihr am Smartphone?

= Wisst ihr, was ,,App“ heifst?

= Welche Apps verwendet ihr am hau-
figsten?

= Was findet ihr toll daran?

= Wie heien eure Apps, die ihr am hau-
figsten verwendet?

= Was kdnnten Gefahren sein? Was ist nega-
tivan Apps?

= ...

Die Lehrkraft schreibt die genannten Apps

der Jugendlichen an der Tafel mit.

Im Anschluss erfolgt eine Einteilung in

Dreiergruppen. Jede Kleingruppe wahlt eine

App aus der Liste aus, mit der im Anschluss

weiter gearbeitet wird. Alternativ kann auch

eine Zuteilung durch die Lehrkraft erfolgen.
Bei Bedarf erfolgt auch eine Vorauswahl der
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Apps unter der Lupe

Apps durch die Lehrkraft.

Die Lehrkraft erklart den Arbeitsauftrag und
den Zeitrahmen.

Die Schiiler:innen erstellen einen Screen-
cast. Falls den Schiiler:innen der Begriff
nicht gelaufig ist, erklart die Lehrkraft die-
sen. (Screencast = kurzes Video, in dem die
Verwendung von Software wiedergegeben
und beschrieben wird.)

Im Screencast stellt ein:e Schdler:in die
Verwendung einer App am Smartphone
sowie wesentliche Funktionen, Gefahren und
Risiken vor. Ein:e weitere:r Kolleg:in aus der
Gruppe filmt dies mit einem zweiten Smart-
phone, ein:e dritte:r Kolleg:in spricht dazu.

Zur Visualisierung kann die Lehrkraft ein
Beispiel eines Screencasts zu einer bekann-
ten App prasentieren. So wiirde sich z.B.
der Screencast zu ,,App-Berechtigungen
abstellen: So geht‘s” unter www.handysek-
tor.de/artikel/app-berechtigungen-abstel-
len-so-gehts anbieten.

Die Lehrkraft notiert als Uberblick die Eckda-
ten zum Screencast an der Tafel:

= Der Screencast sollte maximal eine Minu-
te dauern.

= Die Schiiler:innen wahlen maximal 3 we-
sentliche Funktionen der App aus, die sie
im Video erklaren.

= Es soll auch kurz dariiber informiert wer-
den, ob und wenn ja, welche Gefahren/Ri
siken mit der App verknUpft sind, welche
Kosten zu zahlen sind (beim Download
und auch wahrend der Nutzung) und wie
die App bezliglich Datenschutz einge-
schatzt wird.

In den Dreiergruppen erarbeiten und ge-
stalten die Schiiler:innen nun einen eigenen
Screencast zur ausgewahlten bzw. zuge-
teilten App. Sollten Informationen nicht
bekannt sein, darf mittels Smartphone im
Internet danach recherchiert werden. Beson-
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ders wichtig ist es, den Schiiler:innen klare
Zeitvorgaben fir das Erstellen des Videos
mitzuteilen (z.B. Zeitvorgabe zur Bespre-
chung der Einstellungen und Recherche ca.
15 Minuten, danach ca. 5 bis 10 Minuten

zur Erstellung des ,,Films“). Daflir kann die
Timer-Funktion am Smartphone der Schii-
ler:innen in den Gruppen aktiviert werden.
Die fertigen Screencasts werden an die Lehr-

kraft/an den Schul-PC in der Klasse geschickt
und gemeinsam begutachtet.

Hinweis:
» Denkbar ware abschlieflend noch ein Voting

oder auch eine Pramierung des besten
Videos (z.B. indem die Schiiler:innen zum
Schluss anonym die besten drei App-Screen-
casts auf Kartchen angeben, diese gesam-
melt, die Nennungen gezahlt werden und so-
mit ein Gesamtergebnis der Klasse entsteht).

Ebenso konnten die Videos innerhalb der
Schule auch offentlich prasentiert werden
(z.B. anderen Klassen im Unterricht, laufend
auf einem Schulfernseher etc.).

Anmerkungen
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Apps unter der Lupe

Die Bezeichnung App

App wird im Deutschen flr Applikation, An-
wendung, Anwendungssoftware oder Anwen-
dungsprogramm verwendet. Mit dem Einzug der
Smartphones (einer Kombination aus Mobilte-
lefon und internetfahigem Computer) hat sich
auch das App-Angebot vervielfacht. Angeboten
werden Apps online in eigenen ,,Stores“ (iber-
setzt Kaufhaus oder Geschaft). Je nach Betriebs-
system (Android, Apple iOS, Windows Phone,
Blackberry OS) ist man auf das Angebot des
jeweiligen Stores angewiesen, wobei das Ange-
bot an Apps schier unendlich erscheint, laufend
aktualisiert bzw. mit neuen Apps befiillt wird.
Apps werden sowohl kostenfrei als auch kosten-
pflichtig angeboten. In der Regel finanzieren sich
kostenfreie Apps durch Werbeeinschaltungen
oder In-App-Kaufe.

Apps und die Jugend

Unter den wichtigsten Apps der 12- bis 19-Jahri-
gen reihen sich folgende Angebote: An der Spitze
liegt der Instant-Messaging-Dienst WhatsApp,
gefolgt von den Plattformen Instagram, TikTok
und dem Videoportal YouTube. Auf Platz flinf
landet mit Snapchat ebenfalls ein Instant-Mes-
saging-Dienst. AnschlieRend folgen Spotify,

Facebook und Google.
(vgl. JIM-Studie 2023, Seite 27f)

Gerade bei der weit verbreiteten Messenger-App
WhatsApp werden immer wieder der mangelnde
Datenschutz und die umfangreichen Zugriffs-
rechte durch die App diskutiert. So empfiehlt

es sich generell, vor dem Download einer App
unbedingt die Information zur Sicherheit und
zum personlichen Datenschutz einzuholen. Auch
aktuelle Testberichte und Bewertungen kénnen
hier helfen, eine Entscheidung zu treffen.

Risiken der Apps

Apps kénnen unbemerkt Schadsoftware bzw.
Viren (ibertragen. Die ungewiinschte Ubertra-
gung von personlichen Daten stellt ein Risiko
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von Apps dar. Ebenso bergen Apps die Gefahr
von ,,Abzocke® durch unseriése Werbeangebote,
die versteckt Bestellungen oder Abo-Vertrage
abschlieflen und erst spat von den Nutzer:innen
bemerkt werden. Sogenannte In-App-Kaufe
(meist bei Spielen, in denen Guthaben, Punkte
oder Zusatzfunktionen gekauft werden kénnen)
verlocken zu raschem und uniberlegtem Kli-
cken. Dies kann zu vermehrten und unuberleg-
ten Kaufen flihren.

Hintergriinde

Einige Tipps zum sicheren Umgang

mit Apps

= ungenutzte Apps l6schen

= vor dem Download genau Uberlegen, ob
man die App wirklich benétigt, und auf Preis
achten

= App-Bewertungen im Vorfeld lesen

= offizielle App-Stores bevorzugen

= Zugriffsberechtigungen bei der Installation
genau lesen. Auch nach dem erstmaligen Start
werden oft diverse Berechtigungen abgefragt.
Im Zweifelsfall eher auf die App verzichten.

= Sichern des Smartphones vor unbefugtem
Zugriff (PIN-Code, Entsperrmuster 0.3.)

= Sichern des Smartphones vor unbewussten
Klicks/Bestellungen (z.B. wenn Kinder damit
spielen diirfen)

= In-App-Kaufe deaktivieren

= Schutzsoftware flir das Smartphone installie-
ren

= Blick auf das Datenvolumen (Apps verbrau-
chen nicht nur beim Download, sondern auch
beim Update bzw. bei der Nutzung Datenvo-
lumen)

= Testberichte und Erfahrungen z.B. unter www.
konsument.at

= Hilfe und Tipps z.B. https://ombudsstelle.at,
www.saferinternet.at oder www.arbeiterkam-
mer.at (evtl. bei Vertragsriicktritt wegen Nicht-
einhaltung der Informationspflichten seitens
des Unternehmens)
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Funktechnik () Methode

Schulstufe « Informationen Funktechnik: NFC [1-2] o
« Empfohlen fiir 8./9. Schulstufe + Materialien zur Gestaltung einer bewegten 2
Skizze £
Facherbezug ) o Q
» Geografie und wirtschaftliche Bildung, LU b0 L L L L Gl z
Deutsch, Digitale Grundbildung, Freigegen- * BeiBedarfist ein Text zum Thema Smart- §
stand Informatik phone in Einfacher Sprache auf der Website =
des Sozialministeriums verfuigbar: E
Unterrichtsphase www.konsumentenfragen.at/einfache- v
. Erarbeitung sprache
Komplexitatsgrad Vorbereitung
. Komplex + Arbeitsblatter und Informationen fiir die
Schiiler:innen bereitstellen.
Anliegen + Leere A4-Blatter zur Gestaltung von Modera-

. . L tionsmaterialien.
+ Wissen Uber die wichtigsten von Smartpho-

nes verwendeten Funktechniken vertiefen » Einen Modus zur Préasentation wahlen und

R . vorbereiten.
« Bewusstsein fiir das personliche Kommu-

nikationsverhalten mit dem Smartphone

Ablauf
schaffen
« Die Schiler:innen erhalten ein Arbeitsblatt,
Kenntnisse und Fertigkeiten auf dem sie skizzieren, mit wem sie tiber ihr
+ Eigenes Kommunikationsverhalten reflektie- fn;artphone in Kontakt sind und wie sie das
un.

ren und benennen kdénnen
= Mit wem (Personen, Gruppen, Organisati-

onen, Unternehmen) steht ihr Gber euer
Smartphone in Kontakt?

« Verwendete Funktechnik verstehen und
beschreiben kbnnen

+ Eine wichtige Funktechnik darstellen kdnnen ]
= Auf welche Art und Weise? Messenger-

dienste (WhatsApp, Signal, Snapchat ...),

Dauer )
) ) Soziale Netzwerke (YouTube, Instagram,
» 50 bis 70 Min. TikTok, Facebook ...), Video-Chat, Telefon,
Unterrichtsmittel oMS -
nterri mi
errichts € + Schiiler:innen werden in finf Gruppen auf-
« Arbeitsblatt Funktechnik - Meine Kontakte [1] geteilt:
und Arbeitsblatt Funktechnik: Anwendungen . .
1 = Mobilfunk/Mobile Daten
=
« Informationen Funktechnik: Bluetooth [1-2] GPS/GNSS
. . = WLAN
+ Informationen Funktechnik: WLAN [1-2]
e
« Informationen Funktechnik: GPS [1-2] Bluetooth
= NFC

+ Informationen Funktechnik: Mobilfunknetz
[1-2] » Jede Gruppe erhalt einen kurzen informati-

ven Text zu der jeweiligen Funktechnik, der
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von allen Gruppenmitgliedern gelesen wird.

+ Jedes Gruppenmitglied Uiberlegt mit der ein-
gangs erstellten Skizze, fiir welche Kontakt-
arten es die verwendet.

+ Anschlieflend bereitet jede Gruppe jeweils
Elemente (Moderationsmaterial zur Visuali-
sierung) flr eine ,bewegte Skizze“ vor, mit
der sie die ihnen zugewiesene Funktechnik
den anderen Klassenmitgliedern vorstellen.
Dafiir werden verschiedene Elemente auf
A4-Blatter gezeichnet und geschrieben. Das
kdnnen sein:

= Smartphone

= das Wellensymbol

= eine Supermarktkassa
= Sendemasten

= WLAN Router

= Satelliten

= Autos

= Hande

= Eurozeichen etc.

+ Angelehnt an das Format kurzer Erklarvideos
(z.B. auf dem YouTube Kanal der SCHULD-
NERHILFE O0) bereiten die einzelnen
Gruppen eine Prasentation vor. Diese wird
mit Hilfe der vorbereiteten Stichworter und
Zeichnungen so gestaltet, dass man davon
ein Video machen kénnte. Impulsfragen fiir
die Gestaltung der Prasentation:

= Welche Funktechnik meines Smartphones
stellen wir vor?

= Wofiir wird diese Technik angewendet?

= Wie funktioniert es? Wer stellt die Anwen-
dung zur Verfiigung (Welche Unterneh-
men stehen dahinter)?

= Entstehen mir durch die Anwendung Ko-
sten? Wenn ja, welche?

= Was sind die Starken der Technologie?
= Welche Risiken sind damit verbunden?

= Woflir kann diese Technik in Zukunft ein-

Varianten:

gesetzt werden? Welche Phantasien habt
ihr dazu?

Die Schiiler:innen recherchieren die Fakten
zu der jeweiligen Funktechnik selbst.

Die Szenen werden tatsachlich gefilmt.

Die Schiiler:innen erstellen mit Hilfe des
Materials selbst ein kurzes Erklarvideo, das
der ganzen Klasse vorgestellt wird.
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Die Prasentation wird mit interaktivem Whi-
teboard/Smartboard gestaltet.

Die Prasentation wird mittels Overhead-Pro-
jektor gemacht. Dabei kdnnte eine Art Schat-
tentheater gestaltet werden.

Abschlieflend werden am Arbeitsblatt Funk-
technik: Anwendungen verschiedene Aktivita-
ten, die mit dem Smartphone durchgefiihrt
werden kdnnen, den einzelnen Techniken
zugeordnet.

= Einkaufen und mit dem Smartphone
bezahlen

= Controller kabellos mit Spielkonsole
verbinden

= Musik vom Smartphone tber die Musikan-
lage abspielen etc.

Idee zur Weiterarbeit

Auseinandersetzung mit den gesundheitli-
chen Folgen der Funktechniken: Funkstan-
dards wie WLAN oder Bluetooth nutzen
hochfrequente elektromagnetische Wellen
zur Informationstiibertragung. Damit tragen
sie auch zur Strahlenbelastung bei. ,Das
[deutsche] Bundesamt flir Strahlenbelastung
empfiehlt die personliche Strahlenbelastung
moglichst zu minimieren, um mogliche,
aber bisher nicht erkannte gesundheitliche
Risiken gering zu halten.“ Empfehlungen
zum Telefonieren und Surfen sind z.B. hier
nachzulesen: www.bfs.de/DE/themen/emf/
mobilfunk/vorsorge/smartphone-tablet/
smartphone-tablet.html (2024-07-23)
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Funktechnik - Meine Kontakte ()  Arbeitsblatt

Mit wem (Personen, Gruppen, Organisationen, Unternehmen) stehe ich mit
Hilfe meines Smartphones in Kontakt? Auf welche Art und Weise?

Messengerdienste (WhatsApp, Signal, Snapchat...), Soziale Netzwerke (YouTube, Instagram,
TikTok, Facebook ...), Video-Chat, Telefon, SMS ...

[
o
=}
e
)
=}
=
(9]
%]
o
=~
(=]
)
=
o
==
o
-
(-4
<<
=
(%]

Bild: pixaby.com / SCHULDNERHILFE 00

SCHULDNERHILFE 08

— P . Copyright: Alle Rechte vorbehalten. n
\d“e‘ = Bundesministerium Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
sc\‘“ Soziales, Gesundheit, Pfl ege weltwejtem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe 07/2024
e ‘ a‘ einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte
\“‘ €. und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen.

SErATUNG & P AveNTION Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet. ggxgéjr\l‘wENTEN UPNR.3.1



Funktechnik: Bluetooth
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Informationen

Bluetooth

Der Name Bluetooth leitet sich vom danischen
Konig Harald Blauzahn ab, der fiir ein Biindnis
zwischen Norwegen und Schweden sorgte und
somit fiir eine feste Verbindung zwischen den
beiden Landern.

Mittels Bluetooth kénnen Daten per Funk zwi-
schen Geraten kabellos libertragen werden. Je
nach Art der Gerate und den verwendeten Blue-
tooth-Versionen kdnnen im Freien Reichweiten
bis zu 200 Meter erreicht werden, in geschlosse-
nen Raumen geht die Reichweite derzeit bis zu
40 Meter.

Die Funktechnik wurde durch die 1998 gegriinde-
te ,,Bluetooth Special Interest Group“ (SIG) ein-
gefiihrt und folglich von vielen Firmen, darunter
HP, Intel und IBM, weiterentwickelt. Die Gruppe
besteht insgesamt aus mehr als 34.000 Unter-
nehmen. Der aktuelle Standard der Funktechnik
ist Bluetooth 5.4.

Technik

Jedes Bluetooth-Gerat verfiigt liber einen Micro-
chip mit einer Sende- und Empfangseinheit.
Durch eine einmalige Seriennummer ist eine
eindeutige Identifizierung innerhalb eines Blue-
tooth-Netzwerkes moglich. Fir die Funkiibertra-
gung wird das sogenannte Frequenz-Hopping
verwendet: Die Funkfrequenzen zwischen 2.402
und 2.480 GHz werden in 79 Kanale aufgeteilt.
Bis zu 1600 Kanalwechsel pro Sekunde (soge-
nannte hops oder Spriinge) ermdglichen es, St6-
rungen durch andere Funkverbindungen (z.B.:
WLAN Router oder Funktelefone) zu vermeiden.
Voraussetzung dafiir ist eine aktuelle Bluetooth-
Software.

Anwendungen

Bluetooth und Smartphone sind mittlerweile
nicht mehr zu trennen. In den letzten zehn Jah-
ren wurde beinahe jedes Smartphone damit aus-
gestattet. Haufig werden mobile Lautsprecher,
Kopfhorer bzw. Headsets und Musikanlagen tber
Bluetooth mit dem Smartphone verbunden.

Dariiber hinaus gibt es viele weitere Anwen-
dungsgebiete. Computer werden mit Hilfe von
Bluetooth mit Tastatur und Maus verbunden,
Spielkonsolen mit Controllern. Aber auch in den
Bereichen Sport und Medizin, in der Industrie, in
der Gebaude- und Stadtverwaltung wird Blue-
tooth eingesetzt (z.B. in der Automatisierung von
Heizungen, Klimaanlagen, Licht- und Sicherheit-
stechnik).

Und auch in der Autoindustrie spielt Bluetooth
eine grofRe Rolle: 86 % der neuen Autos sind
standardmalig mit Bluetooth ausgerustet.
Genutzt wird es fir In-car Infotainment, Remote
Keyless Systeme und Diagnosesysteme z.B. fiir
Reparaturen.
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Verbindungsaufbau

Der Verbindungsaufbau zwischen Bluetooth-Ge-
raten erfolgt in mehreren Schritten. Dadurch soll
der Sicherheitsstandard moglichst hoch gehal-
ten werden. Vor bzw. beim erstmaligen Verbin-
dungsaufbau, dem sogenannten pairing, kann
es zu einer Abfrage des PIN-Codes kommen.
Stimmt der PIN-Code, wird die Verbindung auf-
gebaut. Ein Gerat (z.B. Smartphone) hat dabei
die Funktion eines sogenannten Masters. Dieses
kann mit bis zu sieben aktiven Peripheriegeraten
verbunden sein.

Bei der erstmaligen Verbindung sind manche Ge-
rate anfallig fir Angriffe von Unbefugten. Diese
mussen daflir allerdings in Funkreichweite sein.

Tipps zur sicheren Anwendung
Flr die sichere Verwendung von Bluetooth wer-
den folgende MaRnahmen empfohlen:
+ Betriebssystem in regelmaRigen Abstédnden
aktualisieren.

« Bluetooth ausschalten, wenn es nicht ver-
wendet wird (das spart auch Strom)

+ Den erstmaligen Verbindungsaufbau zwi-
schen zwei Geréaten in 6ffentlichen Bereichen
vermeiden.

+ Eigene Gerate nicht mit unbekannten Gera-
ten verbinden.
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+ Keiner Dateniibertragung aus unbekannten
Quellen zustimmen.

+ Vorsicht, falls bei einer bestehenden Verbin-
dung eine neue Authentifizierung gefordert
wird.

Quellen und Links

https://praxistipps.chip.de/bluetooth-ein-
fach-erklaert_100370
(2024-07-23)
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https://de.wikipedia.org/wiki/Bluetooth
(2024-07-23)

www.giga.de/extra/bluetooth-die-wichtigs-
ten-infos-zur-funktechnik/specials/wie-funk-
tioniert-bluetooth-eine-einfache-erklae-
rung-der-funktechnik

(2024-07-23)

www.bluetooth.com
(2024-07-23)

https://de.ccm.net/contents/605-funktionswei-
se-von-bluetooth
(2024-07-23)

www.heise.de/security/meldung/Bluetooth-Lue-
cke-in-Millionen-Geraeten-entdeckt-4118968.
html

(2024-07-23)

“““““““““““ ot — P . Copyright: Alle Rechte vorbehalten.
d e‘ = Bundesministerium Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
s‘:\‘“\ n Soziales, Gesundheit, Pl ege weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe 07/2024
e ‘ a‘ einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte
\\‘ . und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen. KONSUMENTEN UPNR.3.1

Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet.



https://praxistipps.chip.de/bluetooth-einfach-erklaert_100370
https://praxistipps.chip.de/bluetooth-einfach-erklaert_100370
https://de.wikipedia.org/wiki/Bluetooth
https://de.wikipedia.org/wiki/Bluetooth
https://www.giga.de/extra/bluetooth-die-wichtigsten-infos-zur-funktechnik/specials/wie-funktioniert-bluetooth-eine-einfache-erklaerung-der-funktechnik/
https://www.giga.de/extra/bluetooth-die-wichtigsten-infos-zur-funktechnik/specials/wie-funktioniert-bluetooth-eine-einfache-erklaerung-der-funktechnik/
https://www.giga.de/extra/bluetooth-die-wichtigsten-infos-zur-funktechnik/specials/wie-funktioniert-bluetooth-eine-einfache-erklaerung-der-funktechnik/
https://www.giga.de/extra/bluetooth-die-wichtigsten-infos-zur-funktechnik/specials/wie-funktioniert-bluetooth-eine-einfache-erklaerung-der-funktechnik/
www.bluetooth.com/
https://de.ccm.net/contents/605-funktionsweise-von-bluetooth
https://de.ccm.net/contents/605-funktionsweise-von-bluetooth
https://www.heise.de/security/meldung/Bluetooth-Luecke-in-Millionen-Geraeten-entdeckt-4118968.html
https://www.heise.de/security/meldung/Bluetooth-Luecke-in-Millionen-Geraeten-entdeckt-4118968.html
https://www.heise.de/security/meldung/Bluetooth-Luecke-in-Millionen-Geraeten-entdeckt-4118968.html

Funktechnik: WLAN

¢O

Informationen

WLAN

WLAN ist eine Abkuirzung fir Wireless Local Area
Network (drahtloses lokales Netzwerk), also ein
lokales Funknetzwerk, mit dem zwei oder mehr
Endgerate miteinander verbunden werden. Die
Anbindung an das Internet erfolgt liber eine
Kabelverbindung oder Giber Mobilfunk.

WLAN beruht auf einem Funkstandard, der vom
Institute of Electrical and Electronical Engineers
(kurz IEEE) festgelegt wurde. Das Institut ist ein
weltweiter Verband von Ingenieur:innen mit Sitz
in den USA, der neben der Herausgabe von Fach-
zeitschriften auch Gremien zur Standardisierung
verschiedener Techniken bildet.

Die dafiir niitzbaren Frequenzen werden in Os-
terreich von der Rundfunk und Telekom Regulie-
rungs-GmbH (RTR) vergeben, die als Geschafts-
stelle der Kommunikationsbehdérde Austria und
der Telekom-Control-Kommission arbeitet.

Wi-Fi wird haufig gleichbedeutend fiir WLAN
verwendet. Wi-Fi bezeichnet im engeren Sinn
aber die Zertifizierung von Produkten durch die
Wi-Fi Alliance. Damit soll gewahrleistet werden,
dass verschiedene Wireless-Gerate miteinander
funktionieren.

Technik

Ein WLAN besteht meistens aus mehreren
Endgeraten, die sich per Funk mit einem Access
Point bzw. einem WLAN-Router verbinden. Mit
handelsublichen Geraten lasst sich dabei auf
freier Flache eine Reichweite von 30 bis 100
Meter erzielen. In Gebduden hangt die Reich-
weite stark von den raumlichen Gegebenheiten
ab. Wande, Decken oder Fenster kdnnen je nach
verwendetem Material die Reichweite verringern
oder, falls die Materialien als Reflektoren wirken,
auch erhéhen.

Der Datenaustausch zwischen den Endgeraten
erfolgt Uber den Access Point. Dieser stellt das
Zentrum des WLAN dar und ubernimmt wichti-
ge Verwaltungsaufgaben wie z.B. die Wahl des

09

Frequenzbandes, des Funkkanals, der Bitrate
und Sicherheitseinstellungen. Ein aktueller
WLAN-Standard ist 802.11ax. Hier sind theore-
tisch Bitraten bis zu 9,6 Gbits/s moglich. Daflir
stehen die beiden lizenzfreien Frequenzbander
2,4 GHz und 5 GHz zur Verfiigung. Jedes dieser
Frequenzbander ist in mehrere Kanale unterteilt.
Durch die Lizenzfreiheit und die starke Verbrei-
tung von WLANSs sind diese Kanale z.B. in vielen
Mehrfamilienhausern aber schon stark tiberlas-
tet.

Flr den Austausch von Daten werden von den
einzelnen Geraten sogenannte Datenpakete ge-
bildet. Diese bestehen aus den Daten im engeren
Sinn, einem Header und einer Priifsumme. Jeder
Funkkanal kann zu einem bestimmten Zeitpunkt
immer nur von einem Gerat verwendet werden,
um ein Datenpaket zu senden oder zu empfan-
gen. Je mehr Gerate auf einen Kanal zugreifen,
umso weniger Datendurchsatz bleibt fiir jedes
einzelne Gerat. Kommt es zu Kollisionen, ms-
sen bereits gesendete Pakete erneut verschickt
werden. Access Points lassen sich so einstellen,
dass sie automatisch den am wenigsten beniitz-
ten Kanal wahlen. Allerdings kénnen Funkkanale
auch durch andere Gerate wie z.B. Bluetooth-
Gerate oder Mikrowellenherde geniitzt bzw.
blockiert werden.

Die Anbindung an das Internet erfolgt in der
Regel mit einem Modem, welches die digitalen
Signale fiir eine analoge Leitung (z.B. Telefon-
netz oder Kabel-TV) verarbeitet. Im privaten
Bereich werden dafiir haufig Gerate verwendet,
die die Funktion des Routers und des Modems
vereinen und von Telekommunikationsanbietern
zur Verfigung gestellt werden.
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Gesellschaftliche Bedeutung

Die Verbreitung drahtloser Netze geht Hand

in Hand mit dem Trend zu mehr Mobilitat und
flexibleren Arbeitsbedingungen. Bereits 2005
wurden in der EU mehr Notebooks verkauft als
Desktop-Rechner, die meisten davon mit einge-
bauten WLAN-Chips. Viele andere Geréte sind
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mittlerweile so klein, dass sie keinen Anschluss Quellen und Links
fir Netzwerkkabel mehr.haben. ZFldem ist der WWw.rtr.at
Aufbau von Funknetzen im Vergleich zu ver- (2024-07-24)

kabelten Netzwerkanschliissen mit weniger
Aufwand und Kosten verbunden, zumal wenn https://academy.technikum-wien.at/ratgeber/
grolRere Bereiche abgedeckt werden. WLAN wie-funktioniert-wlan

bietet also einen mobilen Internetzugang fiir (2024-07-24)

eine Vielzahl von Geraten: Smartphone, Tablet,

Laptop, TV, Receiver, Spielkonsolen etc. Und das https://de.wikipedia.org/wiki/Wireless_Local_
sowohl in heimischen Wohnzimmern als auch Area_Network

in Hotels oder an 6ffentlichen Platzen. Auch bei (2024-07-24)

Musikanlagen kommt WLAN zum Einsatz, da

es bei der Ubertragung groRer Datenmengen
bzw. bei groReren Distanzen leistungsstarker als
Bluetooth ist. Zunehmend wird WLAN auch zur
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www.sueddeutsche.de/wissen/si-
cher-im-wlan-unterwegs-in-fremden-net-
zen-7-hotspot-sicherheitsregeln-dpa.urn-news-
Lokalisierung der Nutzer verwendet. ml-dpa-com-20090101-240129-99-797867

(2024-07-24)
Sicherheit

Da sich im WLAN {ibertragene Daten frei im

www.sueddeutsche.de/digital/kampf-gegen-
Raum ausbreiten, konnen sie theoretisch von

) o i ] stoererhaftung-so-schuetzen-sie-sich-in-oeffent-
jedem, der sich im Empfangsbereich befindet, lichen-wlan-netzen-1.2726524

abgefangen werden. Um das zu verhindern, wer- (2024-07-24)
den die WLAN-Pakete verschlisselt. Jedes Gerat

verwendet dafiir einen eigenen, mit dem Access www.chip.de/artikel/WPA3-Neue-WLAN-Ver-

Point ausgehandelten Schlissel. Am sichersten schluesselung-optimal-nutzen_148220425.html
ist dafiir derzeit das Verschliisselungsverfahren (2024-07-24)

WPAS3 (Wifi Protected Access). Darliber hinaus
verfligt ein nicht-6ffentliches WLAN in der Regel Anmerkungen
Uber einen Passwortschutz. Nur wer das Pass-
wort kennt, kann sich anmelden.

Offentliche drahtlose Internetzugange, soge-
nannte Hot-Spots, sind in diesem Punkt gefahr-
lich: Sie haben meist keinen Passwortschutz
und die Daten werden unverschliisselt gesendet.
Dadurch kdnnen Daten relativ leicht mitgelesen
werden.

Deshalb wird empfohlen, in 6ffentlichen Netzen
keine Online-Uberweisungen durchzufiihren
oder andere sensible Daten zu (ibertragen. Auch
flir Software Updates ist es besser, keine Hot-
spots zu verwenden. Generell sollte das automa-
tische Einwéahlen in ein WLAN am Smartphone
deaktiviert werden.
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GPS

Das Global Positioning System, kurz GPS, ist ein
Satellitensystem, mit dem die Positionsbestim-
mung eines GPS-Empfangers moglich ist. GPS
wurde 1970 vom Verteidigungsministerium der
USA fiir militarische Zwecke entwickelt. Mittler-
weile steht es mit reduzierter Genauigkeit auch
fiir die zivile Nutzung offen. Dafiir stehen ca. 30
Satelliten zur Verfiigung, die in 20.200 km Hohe
um die Erde kreisen.

Es hat sich als weltweit wichtigstes Ortungs-
verfahren etabliert und wird von vielen Geraten
verwendet (Smartphones, Navigationsgerate,
GPS-Uhren etc.). GPS wird deshalb haufig als
Bezeichnung fir alle Satellitennavigationssys-
teme verwendet. Neben dem amerikanischen
GPS-System gibt es aber noch das globale
Satelliten Navigationssystem der Russischen
Foderation (GLONASS), der Volksrepublik China
(Beidou) und der Européischen Union (Galileo).
Der eigentliche Uberbegriff lautet Globales Navi-
gationssatellitensystem, kurz GNSS.

Die einzelnen Systeme unterscheiden sich durch
die Art der Frequenznutzung, die angebotenen
Dienste und von wem sie kontrolliert werden.
Wahrend GPS, GLONASS und Beidou militarisch
kontrolliert sind, ist der Auftraggeber von Galileo
die Europaische Union. Sitz der zusténdigen
Agentur ist Prag.

Funktionsweise

Die Ortung eines Smartphones liber GPS erfolgt
in der Regel Uiber die eingesetzte SIM-Karte.
Dafiir muss es eingeschaltet und die GPS-Funk-
tion im Menu aktiviert sein. (Diese Funktion
verbraucht viel Strom, will man diesen sparen,
kann die GPS-Funktion ausgeschaltet werden.)
Damit das Smartphone die Signale der Satelliten
empfangen kann, muss zwischen Smartphone
und Satelliten Sichtkontakt herrschen.

Je mehr Satelliten zur Verfligung stehen, desto
mehr bzw. genauere Bestimmungsgrofen kon-
nen ermittelt werden:

+ Beim Empfang der Signale eines Satelliten
kann die Uhrzeit mit einer Genauigkeit bis zu
einer Microsekunde festgestellt werden.

+ Stehen die Signale von drei Satelliten zur
Verfligung, kann die Position mit einer Ge-
nauigkeit auf bis zu 20 m berechnet werden.

+ Konnen die Signale von vier Satelliten
verarbeitet werden, lasst sich neben der Ge-
schwindigkeit des Empfangers auch dessen
Hohe feststellen.
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+ Die Genauigkeit der Position kann noch
erh6ht werden, wenn die Signale von mehr
als vier Satelliten empfangen werden bzw.
Signale von ortsfesten Referenzstationen mit
benltzt werden. Die erreichbare Genauigkeit
liegt damit zwischen 0,3 m und 2,5 m fir die
Lage und 0,2 m und 5 m fiir die Hohe.

+ Wird in ein Navigationsgerat der Zielpunkt
einer Reise eingegeben, kann auch die Zeit-
dauer bis zur Ankunft bzw. die geschatzte
Ankunftszeit berechnet werden.

Storende Einfliisse

Wie schon erwadhnt, muss fiir das Funktionieren
der Navigationssysteme Sichtkontakt zu Satel-
liten bestehen. In Hausern und Tunnels ist des-
wegen die Standortbestimmung iber GPS nicht
moglich. Aber auch ein bewdlkter Himmel kann
den Empfang verhindern. Ein weiterer Storfaktor
konnen Smartphonehdillen sein.

GPS-Signale konnen aber auch gezielt gestort
werden. Mit GPS-Jammern ist es moglich, den
Empfang zu verschlechtern oder ganz zu unter-
binden. GPS-Spoofing wird dazu verwendet,
funktionierende, aber verfalschte Positionsdaten
zu Ubermitteln. Beides wird vor allem im mili-
tarischen Bereich angewendet. Dariiber hinaus
kénnen die USA das GPS-Signal manipulieren
oder auch ganzlich abschalten.

Empfangt man als ziviler Smartphone-Nutzer
kein GPS Signal, liegt es manchmal aber schlicht
daran, dass die GPS-Funktion im Menii des
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Anwendungen

Positionsbestimmungen werden heutzutage
nicht mehr nur mit GPS, sondern auch mit Hilfe
von Bluetooth, WLAN und Mobilfunk durchge-

fihrt.

Die Moglichkeiten zur Positionsbestimmung
werden vielfaltig geniitzt:
+ Zur Routenplanung

« Zum Wiederfinden verlorener Gerate

+ Um den eigenen Standort an Freunde weiter-
zugeben

+ Um Informationen tiber den eigenen Stand-
ort einzuholen

« Zu Werbezwecken

+ Um Stauwarnungen zu erhalten

« Zum Aufzeichnen von Routen (z.B. fiir Trai-
ningszwecke oder fiir den Tourismus)

Und schlieBlich hat sich mit Geocaching (einer
Art Schnitzeljagd mithilfe von GPS-Daten) so

etwas wie eine Trendsportart entwickelt.

Quellen und Links

https://de.wikipedia.org/wiki/Global_Positio-
ning_System

(2024-07-24)

https://de.wikipedia.org/wiki/GNSS-Navigation
(2024-07-24)

https://de.wikipedia.org/wiki/Differential_Glo-
bal_Positioning_System

(2024-07-24)

www.netzwelt.de/gps/index.html
(2024-07-24)

Anmerkungen
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Mobilfunknetz - Mobile Daten

Bei einem Mobilfunknetz kénnen im Wesentli-
chen zwei Teile unterschieden werden:

« Das Zugangsnetz, in dem die Ubertragung
zwischen Mobilfunkantenne und dem Mo-
biltelefon erfolgt. Der Bereich, in dem ein
gesendetes Signal empfangen werden kann,
wird Funkzelle genannt.

+ Das Mobilvermittlungsnetz oder Kernnetz,
in dem die Vermittlung der Signale zwischen
den ortsfesten Einrichtungen des Mobilfunk-
netzes stattfinden.

Anbieter in Osterreich

In Osterreich gibt es derzeit drei echte Mobil-
funknetze mit jeweils eigenen Sendemasten,
Leitungen, Servern und sonstiger Infrastruktur.
Daruiber hinaus gibt es eine Vielzahl weiterer An-
bieter von Telefon- und Internetdiensten, die die
drei Netze aufgrund von Vertragen niitzen. Eine
Ubersicht (iber die aktuellen Betreiber in Oster-
reich findet sich auf der Webseite der Rundfunk
und Telekom Regulierungs-GmbH (RTR) unter:
www.rtr.at/TKP/was_wir_tun/telekommunikati-
on/konsumentenservice/information/informa-
tionen_fuer_konsumenten/TKKS_BetreiberMN.
de.html

Mobilfunkstandards

In den genannten Netzen kommen verschiede-
ne Mobilfunkstandards zur Anwendung: GSM
(2 G), UMTS (3G) und LTE (4G) und mittlerweile
auch 5G. Nicht alle Netze bzw. Funkstandards
sind Uberall verfiigbar. Die Verfiigbarkeit der
einzelnen Standards kann auf den Webseiten
der Mobilfunkbetreiber abgefragt werden, einen
Gesamtuberblick bietet der Netztest der RTR:
www.netztest.at/de/Karte.

Urspriinglich war die Sprachiibertragung die
haufigste Anwendung im Mobilfunknetz, mitt-
lerweile ist es die Ubertragung von Daten. Die
dadurch gestiegenen Anforderungen an die
Kapazitaten fiihrten zur Entwicklung des Long
Term Evolution Standards, kurz LTE. Die Uber-

tragung von Daten und Sprache wird dabei nicht
unterschieden. Beides wird beim Ubermitteln
von Nachrichten nach dem Prinzip der Paket-
vermittlung in mehrere Datenpakete aufgeteilt,
die einzeln verschickt und am Bestimmungsort
wieder zusammengesetzt werden.

Wichtige Kennzahlen

Ein wesentliches Merkmal fiir die Leistungsfahig-

keit der Netze bzw. der von den Mobilfunkbetrei-

bern angebotenen Tarife ist die Geschwindigkeit

mit der Daten (ibertragen werden. Dafiir werden

zwei Werte angegeben:

+ Download bzw. Downstream bezeichnet die

Geschwindigkeit, mit der Daten aus dem
Internet zum Benutzer geladen werden.
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+ Upload bzw. Upstream bezeichnet die Ge-
schwindigkeit, mit der Daten vom Anwender
in das Internet gesendet werden.

Bei den meisten Tarifen ist die Download-Ge-
schwindigkeit wesentlich hoher. Wenn der Inter-
netanschluss aber z.B. fiir Videotelefonie oder
Online-Spiele verwendet werden soll, sind Tarife
mit héheren Upload-Geschwindigkeiten besser.

Bei den angegebenen Werten handelt es sich
um maximal erreichbare Werte. Diese werden
meist in Mbit pro Sekunde angegeben. Die
Grole digitaler Dateien wird dagegen meist in
Byte angegeben. Ein Byte besteht aus 8 Bit. Bei
einer Downloadgeschwindigkeit von 8 Mbit/sec.
kann also maximal ein Megabyte pro Sekunde
heruntergeladen werden. Der Download eines
Fotos in der GroRe von 4 Megabyte wiirde in der
Folge mindestens 4 Sekunden dauern. Bei einer
Downloadgeschwindigkeit von 50 Mbit/sec. ware
ein kurzes Video mit einer Grofbe von 20 Mega-
byte in rund drei Sekunden auf das Smartphone
geladen.

Die erreichbare Geschwindigkeit hangt von fol-
genden Bedingungen ab:

+ Netzabdeckung

+ Anzahl der Nutzer einer Funkzelle
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+ bauliche und landschaftliche Gegebenheiten
+ verwendetes Endgerat
Die Versorgungsqualitat bei einem bestehenden

mobilen Internetanschluss kann sich verschlech-
tern. Ursachen konnen bauliche Veranderungen

in der Nachbarschaft sein. Aber auch durch die
verstarkte Nutzung der verwendeten Funkzelle

durch andere Internetnutzer bzw. wenn den
Internetanschluss viele Personen im Haus mit

mehreren Geraten verwenden (WLAN), verringert
sich die Geschwindigkeit fir jeden Einzelnen.

Eine weiterer wichtiger Faktor eines Mobilfunkta-

rifes ist das zur Verfiigung stehende Download-
volumen. Will man z.B. Musik oder Filme strea-

men, sollte dafiir ein Tarif mit ausreichendem
Datenvolumen gewahlt werden. Fir das Strea-

men von Musik braucht man pro Stunde ca. 100
Megabyte, bei Online-Spielen ist der Verbrauch

annahernd gleich hoch. Streaming von Filmen in
mittlerer Qualitat verbraucht in etwa 0,7 Gigaby-

tein der Stunde, Film in HD-Qualitat 3 Gigabyte.

Quellen und Links

https://durchblicker.at/internet-zuhause

(2024-07-24)

www.rtr.at/de/tk/TKKS_Internetanschluss
(2024-07-24)

https://de.wikipedia.org/wiki/Funkzelle

(2024-07-24)

https://de.wikipedia.org/wiki/Mobilfunknetz

(2024-07-24)

https://de.wikipedia.org/wiki/Paketvermittlung
(2024-07-24)

Anmerkungen
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NFC

Near Field Communication, kurz NFC, steht fiir
eine Technik zur Kommunikation zwischen zwei
Elementen, die sich nahe beieinander befinden.
Sie dient zum kontaktlosen Austausch von klei-
nen Datenmengen uber sehr kurze Strecken (bis
zu 10 cm) mit einer maximalen Ubertragungsge-
schwindigkeit von 424 Kbit/s. Die Kommunika-
tion funktioniert dabei nur liber eine Frequenz
(13,56 MHz).

Das System beruht auf der Radio-frequency
identification (RFID) Technik. Diese besteht aus
einem Transponder, der einen kennzeichnenden
Code enthalt, und einem Lesegerat zur Ausle-
sung der Kennung. Fiir den Datenaustausch
werden die beiden Elemente z.B. kurzzeitig
aneinander gehalten, die Kopplung entsteht
dabei durch vom Lesegerat erzeugte elektroma-
gnetische Wechselfelder. Dabei wird neben der
Datenubertragung auch der Transponder mit
Energie versorgt.

NFC Transponder finden sich mittlerweile in den
meisten Smartphones im mittel- und hochprei-
sigen Segment. Auch die meisten Bank- und
Kreditkarten sind mittlerweile NFC-tauglich. Da-
riber hinaus kommen NFC-Transponder in Form
von Aufklebern oder auf sogenannten Smartpos-
tern (Schautafeln mit NFC-Sendern/Empfangern)
zum Einsatz.

Anwendungen

Urspriinglich wurde NFC mit dem Ziel entwi-
ckelt, kontaktloses Zahlen sicher und unkompli-
ziert zu ermoglichen. Mit entsprechend ausge-
statteten Karten, Smartphones oder Tablets
kann dabei an gekennzeichneten Kassen kon-
taktlos bezahlt werden.

Die Bezahlung erfolgt durch das Halten der
Bankomat- bzw. Kreditkarte oder des Smartpho-
nes/Tablets an die ,Landing-Zone“ (Lesebereich)
dieses speziellen Lesegerats. Die Kontaktaufnah-
me wird als Zustimmung zum Bezahlvorgang
gewertet. Dies gilt auch fiir weitere NFC-Losun-

gen diverser Banken wie z.B. NFC-Armband oder
NFC-Aufkleber. Als Bestatigung der Zahlung
ertont ein akustisches Signal und der Kassen-
beleg wird gedruckt. Die kontaktlose Bezahlung
mit einer Bankomat- bzw. Kreditkarte ist unab-
hangig vom Betrag moglich.
Bei Zahlungen uber den Betrag von 50 Euro
hinausgehend ist aus Sicherheitsgriinden die
Eingabe einer PIN erforderlich. Ebenso abge-
fragt wird die PIN nach Kleinbetragszahlungen
bei einem Gesamtwert von uiber 125 Euro. Vor
der Corona-Pandemie betrug das Limit pro
kontaktloser Bezahlung ohne PIN-Eingabe 25
Euro, dieses wurde unter der Begriindung von
Sicherheits- und HygienemaRRnahmen (mogliche
Schmierinfektion durch eine PIN-Eingabe) auf 50
Euro pro Zahlung angehoben.
Weitere Anwendungen:

+ Aufrufen von Weblinks
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+ Entriegelung von Autotiiren

+ Einstellung verschiedener Komfortoptionen
im Auto (z.B. Sitz- und Spiegelpositionen,
Senderwahl)

+ Datenaustausch zwischen Smartphones und
Tablets

« Eintrittskarten

NFC wird auch mit der Bluetooth-Technologie
kombiniert. Das fiir die Verbindung von Blue-
tooth-Geraten wichtige Pairing lauft dadurch
wesentlich schneller ab. Es reicht, z.B. ein Smart-
phone mit NFC-Funktion nahe an Kopfhorer oder
Lautsprecher zu halten, die mit NFC und Blue-
tooth ausgestattet sind. Dem Smartphone wird
Uber NFC klar vermittelt, mit welchem Gerat es
sich verbinden soll. Die Ubertragung der Daten,
also in diesem Fall das Abspielen von Musik,
erfolgt liber Bluetooth.

Sicherheit

Bei der Beurteilung der Sicherheit von Daten-
Ubertragungen mittels NFC gehen die Meinungen
auseinander. NFC wird gegen das Abhdren von
aulen als sehr sicher eingeschatzt. Um mogliche
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Daten auszuspionieren, mussten Tater sich auf
engsten Raum nahern. Nur mit grofRen Anten-
nen, wie sie an Ausgangen von Kaufhdusern

verwendet werden, ist es moglich, eine Strecke
von ca. 1 m zu liberbriicken.

Wird ein NFC-fahiges Smartphone aber z.B. als
Schliissel (z.B. zum Entsperren eines Autos)
benlitzt, so bedeutet der Verlust des Smartpho-

nes auch den Verlust des Schlissels. Wenn die
Schlisselfunktion an die Funktion der SIM Karte

und des zugehérigen PIN-Codes gekniipft ist,
wiirde durch das Ausschalten des Smartphones

die Schlusselfunktion unwirksam.

Quellen und Links

https://de.wikipedia.org/wiki/Near_Field_Com-

munication
(2024-07-24)

https://de.wikipedia.org/wiki/RFID

(2024-07-24)

www.nfc-tag-shop.de/info/nfc-vergleich/blue-
tooth-vs-nfc.html

(2024-07-24)

https://praxistipps.chip.de/nfc-einfach-er-
klaert-was-hinter-near-field-communicati-

on-steckt_12294
(2024-07-24)
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Funktechnik: Anwendungen ()  Arbeitsblatt

Welche Funktechniken werden fiir die angefiihrten Anwendungen hauptsachlich verwendet?
(Fiir manche Anwendungen konnen mehrere Funktechniken verwendet werden.)

Anwendung Mobilfunk [ GPS/GNSS| WLAN | Bluetooth NFC
Einkaufen und mit dem Smartphone
bezahlen
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Controller kabellos mit Spielkonsole
verbinden

Musik vom Smartphone (iber die
Musikanlage abspielen

Das Auto mit dem Smartphone
aufsperren

Einen Film downloaden

Ein Update fiir das Betriebssystem des
Smartphones laden

Ein Backup des Smartphones in der
Cloud erstellen

Unterwegs am Smartphone
videospielen

Ein (verlorenes) Smartphone orten

Ein Ziel mit einer Navigationsapp
finden

Jemanden anrufen

Musik streamen
Mittels kabellosem Headset
telefonieren
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Welche Funktechniken werden fiir die angefiihrten Anwendungen hauptsachlich verwendet?
(Fiir manche Anwendungen konnen mehrere Funktechniken verwendet werden.)

Anwendung Mobilfunk [ GPS/GNSS| WLAN | Bluetooth NFC

Einkaufen und mit dem Smartphone X X
bezahlen
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Controller kabellos mit Spielkonsole X
verbinden

Musik vom Smartphone (iber die X X
Musikanlage abspielen

Das Auto mit dem Smartphone X X
aufsperren

Einen Film downloaden X X

Ein Update fiir das Betriebssystem des X
Smartphones laden

Ein Backup des Smartphones in der X
Cloud erstellen

Unterwegs am Smartphone X
videospielen

Ein (verlorenes) Smartphone orten X X X

Ein Ziel mit einer Navigationsapp X
finden

Jemanden anrufen X X

Musik streamen X X

Mittels kabellosem Headset X X
telefonieren
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Smartphonewerbung/
Smartphonekauf

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geografie und wirtschaftliche Bildung,
Deutsch, Digitale Grundbildung

Unterrichtsphase

» Ergebnissicherung

Komplexitatsgrad
 Einfach
Anliegen

 Kritische Auseinandersetzung mit Angeboten
zu Smartphones

» Bewusstes Lesen einer Werbung und Heraus-
filtern relevanter Informationen

e Wahrnehmung von Betonungen und be-
wusstem Kaschieren in Werbebotschaften

» Entwickeln wichtiger Schritte zum bewuss-
ten Smartphonekauf sowie die Werbeana-
lyse mit der eigenen Kaufentscheidung in
Zusammenhang bringen

Kenntnisse und Fertigkeiten

» Das eigene Verhalten mit dem Smartphone
benennen und beschreiben kénnen

e Eine Smartphonewerbung analysieren und
zum darin enthaltenen Angebot Stellung
nehmen bzw. es beurteilen kdnnen

Dauer
¢ 30 bis 60 Min.

Unterrichtsmittel
 Arbeitsblatt Vom Bedarf zum Angebot [1-3]
 Arbeitsblatt Smartphonekauf - Ich check's! [1]

Informationen in Einfacher Sprache

e BejBedarfist ein Text zum Thema Smart-

¢O
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phone in Einfacher Sprache auf der Website
des Sozialministeriums verflighar:
www.konsumentenfragen.at/einfache-
sprache

Methode

Vorbereitung

e Smartphonewerbung fiir die Analyse besor-
gen und im Vorfeld tiberpriifen, ob sich die
Werbung fiir die Analyse eignet.

e Eine bzw. mehrere passende Smartphone-
werbung(en) fiir die Schiiler:innen in ent-
sprechender Anzahl kopieren.

 Arbeitsblatt Vom Bedarf zum Angebot [1-3]
und Arbeitsblatt Smartphonekauf - Ich
check's! [1] entsprechend der Schiiler:innen-
anzahl kopieren.

Ablauf

o Im ersten Schritt fillt jede:r Teilnehmer:in
fiir sich alleine die Fragen der Aufgaben 1
und 2 (personliches Telefonierverhalten) des
Arbeitsblattes Vom Bedarf zum Angebot aus.

e Im Anschluss daran werden in Partnerarbeit
die Annonce analysiert und die dazu gestell-
ten Fragen (Aufgabe 3) auf dem Arbeitsblatt
ausgefullt.

» Aufgabe 4 (Recherche Handytarifrechner)
kann ergdnzend oder bei Bedarf zuséatzlich
durchgefiihrt werden.

Bild: ifs Schuldenberatung

 Variante: Alternativ zur Aufgabe 4 kann hier
mit der Methode Der passende Smartphone-
tarif (Ergebnissicherung) weitergearbeitet
werden.
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() Methode

 Die Ergebnisse werden dann in der GroRR-
gruppe besprochen.

» Folgende Fragen sind hilfreich:

= Konnten alle Fragen beantwortet werden?
Wenn nein, welche Angaben fehlten?

= Welche Angaben wurden schlecht gefun-
den und warum? (z.B. ganz kleiner Text,
verwirrender Text ...)

= Handelt es sich eurer Meinung nach um
ein gutes Angebot? Warum ja/nein?

= Konntest du anhand dieser Werbung und
deiner Analyse eine gute Entscheidung fiir
den Smartphonekauf fallen?

= Was wiirdest du noch zu einer guten Kauf-
entscheidung brauchen?

 Die Lehrkrafte erklaren den Jugendlichen,
dass das richtige Lesen und Interpretieren
einer Werbeannonce ein wichtiger und ent-
scheidender Schritt beim Smartphonekauf ist.

e Gemeinsam wird nun an der Tafel gesam-
melt, was es vor dem Smartphonekauf alles
zu bedenken gibt. Z.B.:

= Bedarfserhebung: Brauche ich das neue
Smartphone tatsachlich? Warum?

= Smartphonemodell: Informationen der
Hersteller (im Internet und in Broschiren)
bzw. der Verkdufer geben Auskunft liber
wesentliche Eigenschaften moderner
Smartphones: Funktechnikstandards (Mo-
bilfunk, Bluetooth, NFC etc.), Display, Ka-
mera, eingebaute Sensoren. Objektivere
Tests und kritische Beurteilungen finden
sich in Fachmagazinen und bei Konsu-
mentenschutzorganisationen (VKI, AK ...).
Sinnvoll ist es, sich diese zu Hause und in
Ruhe anzusehen - nicht unter (Zeit-)Druck
in einem Geschaft.

= Gebraucht oder Neu: Kommt auch ein
gebrauchtes Gerat in Frage? Soll es noch
Uber eine Herstellergarantie verfligen?
Willich es in einem Geschaft kaufen oder
von einem privaten Verkaufer? Letztere

schlieRen eine Gewahrleistung in der
Regel aus.

= Geplante Verwendung: Wie hoch soll das
Datenvolumen sein? Wofiir méchte ich
mein Downloadvolumen verwenden und
durch welche Anwendung steigt es? Wie
oft telefoniere ich evtl. in welche Netze?
Schreibe ich SMS und wenn ja, wie viele
im Monat? Wird auch in das Ausland tele-
foniert? Wird auch im Nicht-EU-Ausland
telefoniert und fallen dadurch Roaming-
kosten an?
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= Tarifcheck 1: Vergleichen von verschie-
denen Tarifen und die Suche nach einem
passenden und glinstigsten Tarif ste-
hen hier im Vordergrund. Dabei kénnen
Vergleichsportale im Internet wie z.B. der
Tarifcheck auf der Website der Arbeiter-
kammer helfen.

= Tarifcheck 2: Welche Bedingungen sind
an den Tarif gekniipft? Gibt es eine Min-
destvertragsdauer? Was geschieht z.B. im
Falle einer Flatrate nach dem Ende der
monatlichen Freieinheiten (Downloadvo-
lumen, Minuten, SMS)?

= Preischeck: Wird spezielles Zubehor
bendtigt? Und was kostet das Modell in
verschiedenen Shops?

= Kauf oder Nicht-Kauf: Erst zum Schluss
soll deine Entscheidung gefallt werden.
Nach dem Motto ,,Gut Ding braucht
Weile!“ kann auch beim Kauf von Smart-
phones bzw. beim Abschluss von Mobil-
funkvertragen von Spontankaufen nur
abgeraten werden.

Das Arbeitsblatt Smartphonekauf - Ich
check's! wird an die Schiiler:innen ausge-
geben. Es dient als Erinnerungshilfe fir die
besprochenen Inhalte. Die Jugendlichen
notieren darauf zusatzlich noch wichtige
Punkte, die im Laufe des Unterrichts an-
gesprochen wurden und flir sie personlich
Relevanz haben.
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Vom Bedarf zum Angebot ()  Arbeitsblatt

Stell dir vor, du bist auf der Suche nach einem neuen Smartphone. Das geht fiir gewdhnlich nicht
von einer Minute auf die andere. Man braucht etwas Zeit, um eine gute Kaufentscheidung zu fallen.
Bitte beantworte dazu die nachstehenden Fragen:

Aufgabe 1: Bestandsaufnahme

» Welches Mobiltelefon hast du zur Zeit? Wie alt ist dein Telefon? Seit wann hast du es? Welche
technischen Elemente (Kamera, Mikrofon, Lautsprecher, diverse Sensoren) davon nutzt du haufig?
Welche nicht oder selten?
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» Wie hoch ist deine monatliche Smartphonerechnung?

» Beschreibe deinen Tarif? Welche Leistungen sind darin enthalten (z.B. SMS, Gesprachsminuten,
Datenvolumen...)?

o Kommst du mit den im Tarif-Paket angebotenen Leistungen aus? Oder iberschreitest du diese?
Wenn ja, warum? Wer zahlt die Mehrkosten daftir?

Aufgabe 2: Wofiir und wie verwendest du dein Smartphone? Beschreibe dein
Verhalten!

» Bevor du dir ein neues Smartphone kaufst und evtl. einen neuen Vertrag abschliel’t, ist es sinn-
voll, dir anzusehen, was du bisher gebraucht hast. Wofiir nutzt du dein Smartphone am hau-
figsten (z.B. OnBoard-Anwendungen, Apps downloaden, Musik, Videos etc.)? Welche Funknetze
(Mobilfunk, WLan, NFC, Satellitennetz, Bluetooth) niitzt du dafiir? Welches Datenvolumen hast du
letztes Monat daflir verbraucht (in GB)?

» Wie lange telefonierst du im Monat? Wie viele SMS schreibst du im Monat?
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Vom Bedarf zum Angebot ()  Arbeitsblatt

Aufgabe 3: Welches Angebot wird beworben?

Sieh dir nun eine Werbung fiir ein Smartphone genauer an. Welche Informationen kannst du heraus-
finden und kannst du alle Fragen im Anschluss beantworten?

* Um welches Smartphone (Marke) handelt es sich?

* Ist ein bestimmter Tarif damit verknlipft? Wenn ja, welcher?

» Welche Dienste/Leistungen werden angeboten?

» Wie lange ist die Bindungsdauer (z.B. 24 Monate), das heilt, fir wie lange musst du den Vertrag
abschlieen, damit du genau das Smartphone mit diesem Tarif bekommst?

» Was wird stark, z.B. besonders grof3, in der Werbung hervorgehoben?

» Was steht nur im Kleingedruckten? Sind etwaige Einschrankungen (z.B. beim Downloadvolumen
etc.) und Zusatzkosten (z.B. SIM-Pauschale ...) beschrieben? Gibt es kostenpflichtige Zusatzpake-
te, die mit dem Tarif verkniipft sind?

» Wie lange gilt dieses Angebot?

» Konntest du anhand dieser Werbung eine gute Kaufentscheidung fallen?

» Welche zusatzlichen Informationen wiirdest du noch fiir eine gute Kaufentscheidung benétigen?
Und wo wiirdest du dir diese holen?
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Vom Bedarf zum Angebot ()  Arbeitsblatt

Aufgabe 4: Finde den besten Tarif fiir dich!

Fir die Auswahl eines Tarifs bietet die Arbeiterkammer Osterreich auf ihrer Homepage eine gute
Unterstltzung an.

Gehe im Internet auf www.arbeiterkammer.at. Im Bereich ,Service“ wahle ,Rechner®. Der ,AK-Han-
dytarif-Rechner® wird nun angefiihrt - dort bekommst du eine erste Einschatzung zu dem fiir dich
glinstigsten Tarif.
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Screenshot: Handytarifsimulator der Arbeiterkammer Osterreich

https://handy.arbeiterkammer.at/tarifrechner (2024-07-24)

» Welcher Tarif ware fiir dich der glinstigste?
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Smartphonekauf - Ich check’s! Q“) Arbeitsblatt

Ich check's!

e Brauche ich wirklich ein neues Smartphone? Woftir?

e Welches monatliche Downloadvolumen mochte ich niitzen?

» Wie viele Gesprachsminuten pro Monat werde ich verbrauchen?

» Welche Services nutze ich regelmalig?

e Welcher Tarif ist flir mich der beste?

» Wie viel Geld steht mirim Monat fiir das Telefonieren zur Verfiigung?
e Welches Smartphone kann ich mir leisten?

o Neu-Kauf, Gebraucht-Kauf oder Nicht-Kauf?

SMARTPHONE 8./9. Schulstufe

>$

Ich check‘s!

 Brauche ich wirklich ein neues Smartphone? Woftir?

e Welches monatliche Downloadvolumen moéchte ich niitzen?

» Wie viele Gesprachsminuten pro Monat werde ich verbrauchen?

» Welche Services nutze ich regelmalig?

e Welcher Tarif ist flir mich der beste?

» Wie viel Geld steht mirim Monat flir das Telefonieren zur Verfligung?
e Welches Smartphone kann ich mir leisten?

e Neu-Kauf, Gebraucht-Kauf oder Nicht-Kauf?

>$
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Methode

09

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geografie und wirtschaftliche Bildung,
Deutsch, Geschichte und Politische Bildung,
Digitale Grundbildung

Unterrichtsphase

e Erarbeitung

Komplexitatsgrad
o Mittel
Anliegen

» Reflektieren des personlichen Bezugs zum
Smartphone und zu dessen Bedeutung

« Erkennen von Zusammenhangen und Her-
ausforderungen in der globalen Wirtschaft

» Ableiten von Handlungsstrategien unter Ein-
bezug des Aspekts der Nachhaltigkeit

Kenntnisse und Fertigkeiten

e Personliche Gedanken und Handlungsstrate-
gien in Bezug auf den Kauf und die Nutzung
eines Smartphones unter Berlicksichtigung
des Aspekts der Nachhaltigkeit ableiten und
benennen konnen.

Dauer
¢ 50 bis 80 Min.

Unterrichtsmittel
« Material Smartphone - smart und fair? [1-2]
 Arbeitsblatt Smartphone - smart und fair? [1]

« Informationen Smartphone - smart und fair?

[

Informationen in Einfacher Sprache

» BeiBedarfist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website

Vorbereitung

des Sozialministeriums verfuigbar:
www.konsumentenfragen.at/einfache-
sprache

Bei Bedarf Fragen vom Material Smartphone
-smart und fair? [1-2] zum Einstieg ausdru-
cken oder projizieren
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Bei Bedarf Informationen Smartphone -
smart und fair? [1] digital oder in Kopie zur
Verfliigung stellen

Bei Bedarf Beamer/PC

Ablauf

Die Lehrkraft stellt den Schiiler:innen
einfihrende Fragen (vgl. Material Smart-
phone - smart und fair?), welche die
Schiler:innen in Kleingruppen von 2 bis 4
Personen besprechen.

Dabei kann die Lehrkraft persénliche und/
oder inhaltliche Fragen auswahlen bzw.
mischen. Die jeweiligen Antworten zu den
inhaltlichen Fragen sind am Material ersicht-
lich.

Bei inhaltlichen Fragen kénnen die Schii-
ler:innen einzeln mit ja oder nein oder Schat-
zangaben antworten.

Nach der Einstiegsrunde werden mogliche

Auswirkungen von Smartphones gesammelt.

Die Schiiler:innen finden sich dazu wieder in

Kleingruppen zusammen (bei Bedarf kann

auch einzeln gearbeitet werden).

Jedes Team erarbeitet einen anderen

Bereich:

Auswirkungen wie z.B. Konsum,

Produktion ...

= des eigenen Smartphones auf sich selbst

= von Smartphones auf die eigene Familie

= von Smartphones auf die Gesellschaft

= der sich haufig andernden Smart-
phone-Angebote auf die globale Wirt-
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Ideen zur Weiterarbeit

Smartphone - smart und fair? Methode

= auf die Menschen, die mit der Produkti-

on von Smartphones zu tun haben (z.B. « Labels fiir Elektronik/Smartphones recher-

weil sie Rohstoffe abbauen, in Fabriken
arbeiten ...).

Bei Bedarf konnen weitere/andere Bereiche
durch die Lehrkraft erganzt werden (z.B.
Freundeskreis der Schiiler:innen, Politik,
Gesetze 0.A.).

Die Schiiler:innen erhalten das Arbeits-
blatt Smartphone - smart und fair?, um die
Aspekte des jeweiligen Bereiches in Form
eines Mindmaps zu sammeln. Dabei liber-
legen sie zuerst frei, welche Auswirkungen
ihnen einfallen. Danach wird diese Samm-
lung bewertet: Handelt es sich um positive
oder negative Auswirkungen? Dies kann z.B.
mittels Markierung von +/- am Arbeitsblatt
verdeutlicht werden. Bei Bedarf konnen
weitere Gesprachsrunden in den Kleingrup-
pen erfolgen, um weitere Auswirkungen am
Arbeitsblatt zu verschriftlichen (z.B. wenn zu
Beginn ausschlieRlich positive oder negative
Auswirkungen gesammelt wurden und der
andere Bereich fehlt).

Im Anschluss werden die Ergebnisse in der
Klasse diskutiert.

AbschlieRend werden Handlungsméglichkei-
ten abgeleitet:

= Was kénnte mein neuer Informations-
stand fir mich heillen? Was kann ich tun,
um nachhaltiger zu leben?

= Was kdnnten diese Aspekte fiir die Gesell-
schaft heiRen? Was misste sich dndern,
wenn sich global etwas verbessern sollte?
0.A.

Ergdnzend konnen die Informationen Smart-
phone - smart und fair? mit Fachinformati-
onen ausgeteilt und gemeinsam gelesen
bzw. erarbeitet werden.

chieren wie z.B.

= www.ecoratingdevices.com/de/#purpose
= TCO Tertified Label

= Blauer Engel Label

Eigenschaften und Kriterien eines Smart-
phones gemeinsam erarbeiten und analysie-
ren. Ist es z.B.

= langlebig

= recyclefdhig

= klimavertraglich

= reparaturfahig

= ressourcenschonend ...
Passende Filme ansehen wie z.B.

= ,,So ungerecht sind Smartphones” der
Tagesschau (2018) unter www.youtube.
com/watch?v=55wxPK0yr-w

Quellen und Links

www.topprodukte.at/services/kauftipps/tv-it/
smartphones
www.bewusstkaufen.at/ratgeber/smartpho-
nes
www.derstandard.at/story/3000000227991/
smartphone-erst-ab-14-social-media-erst-ab-
16-fordert-soziologe-rausch-in-der-zib-2

alle Links Stand 2024-07-31

Anmerkungen
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Smartphone - smart und fair? Q“) Material

Einfiihrende Fragen von der Lehrkraft an die Schiiler:innen

Personliches an die Schiiler:innen
= Seit wann hast du ein Smartphone?

= Hast du mehrere funktionsfahige Gerate? (Also z.B. Geréte, die du verwendest und weitere, die
unbenutzt zu Hause herumliegen.)

= Nutzt du dein Smartphone haufig?

= Wie viele Stunden am Tag?
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= Wie oft schaust du pro Tag auf das Smartphone? (Wie viele Aktivierungen hast du?)

= Was nutzt du viel/oft? Welche Apps, welche Tools usw.?

= Wobei hattest du schon einmal Probleme/Schwierigkeiten?

= Konntest du dir ein Leben ohne Smartphone vorstellen?

= Hast du schon einmal ein Smartphone zerlegt? Warum? Was hast du dabei entdeckt?
= Was glaubst du: Ist dein Smartphone nachhaltig? Was ist fiir dich Nachhaltigkeit? Usw.

Inhaltliches an die Schiiler:innen
= Wie viele Osterreicher:innen besitzen ein Smartphone?

Im Jahr 2023 waren 89 % der Osterreicher:innen ab 15 Jahren im Besitz eines eigenen Smart-

phones.

Quelle: https://de.statista.com/statistik/daten/studie/568185/umfrage/smartphone-besitz-und-smartphone-nutzung-in-
oesterreich

= Was glaubst du, wie viel Zeit verbringen Jugendliche im Schnitt am Smartphone?
Zu dieser Frage sind verschiedene Angaben verfligbar wie z.B.:

- Standard-Artikel: 5-10 Stunden, teils auch mehr It. Umfragen in Interviews

- ZDF: im Durchschnitt 4 h 15 min bei 16-19-Jahrigen (JIM-Studie 2023).

- bewusstkaufen.at: 3,5 h tigliche Bildschirmzeit in Osterreich

Nimmt man alle drei Quellen, liegt die Zeit am Smartphone deutlich héher, als empfohlen wird.
Eine Empfehlung liegt z.B. bei 2 h Bildschirmzeit am Smartphone pro Tag im Alter von 16-19

Jahren, da noch weitere Gerate hinzukommen (TV, Konsole etc.).

Quellen:
www.derstandard.at/story/3000000227991/smartphone-erst-ab-14-social-media-erst-ab-16-fordert-soziologe-rausch-in-der-
zib-2

www.zdf.de/nachrichten/wissen/bildschirm-nutzung-studie-kinder-jugendliche-entwicklung-100.html
www.bewusstkaufen.at/ratgeber/smartphones

= Wie lange wird das Smartphone durchschnittlich genutzt?

Das Smartphone wird laut Angaben in der u.a. Studie langer genutzt als noch 2015. Die angege-

bene Nutzungsdauer hat sich von 2,7 Jahren auf 3,8 Jahre erhéht.

Quelle: www.aau.at/blog/mutter-erde-studie-zu-konsumverhalten-zeigt-wir-nutzen-gegenstaende-tendenziell-laenger-aber-
es-ginge-noch-mehr
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Smartphone - smart und fair? Q‘J Material

= Wie viele Smartphones liegen unbenutzt in den Schubladen?

Laut Schitzungen gibt es etwa 10 Millionen ungenutzte Smartphones in Osterreich (2021).
Quelle: https://kurier.at/wirtschaft/10-millionen-ungenutzte-Smartphones-in-oesterreichischen-schubladen/401744598

= Wie hoch schéatzt ihr den jahrlichen Smartphone-Absatz am Weltmarkt ein?

Im Jahr 2022 belief sich der Absatz (am Weltmarkt) auf 1,21 Milliarden Geréte.
Quelle: https://de.statista.com/themen/581/smartphones/#editorsPicks
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= Wie viele verschiedene Mineralien, Bestandteile, Rohstoffe sind in einem Geréat verbaut?

Es sind ca. 60 verschiedene Elemente in einem Smartphone verbaut, darunter z.B. Edelmetalle

wie Gold und Silber.

Quellen: www.chip.de/news/Gold-Platin-und-Silber-im-Smartphone-So-wertvoll-ist-lhr-Smartphone_171630566.html
www.prosieben.at/serien/galileo/news/rohstoffe-smartphone-Smartphone-metalle-recycling-330493

= Wo kommen die Bestandteile vorwiegend her?

Der Abbau vieler Metalle ist mit hohem Aufwand verbunden und je nach Land herrschen oft sehr
schlechte Arbeitsbedingungen.

Z.B. Kobalt aus Kongo (Afrika), Kupfer, Gold und Silber aus Sambia (Afrika) oder Indium, Silizium,

Zinn usw. aus China (Asien).

Quellen:
www.faz.net/aktuell/wirtschaft/infografik-wo-unsere-smartphones-herkommen-15940155.html
www.fairphone.com/de/2022/11/23/wie-wird-ein-handy-hergestellt
www.weltderwunder.de/woher-kommen-die-bauteile-fuer-handys
www.youtube.com/watch?v=55wxPK0yr-w

alle Links Stand 2024-07-12
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und fair? ()  Arbeitsblatt

Arbeitsauftrag:

Uberlege, sammle und notiere in Form eines Mindmaps Auswirkungen von Smartphones
(wie z.B. durch deren Konsum, Produktion ...):

(Notiere hier den Bereich, den ihr euch gewdhlt habt bzw. der von der Lehrkraft vorgegeben wurde)
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Smartphones haben
folgende Auswirkungen:
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Smartphone - smart und fair?

Smartphones sind unsere alltaglichen Begleiter
und gelten als fixer Bestandteil am Elektro-
niksektor. Die weltweiten Verkaufszahlen sind
enorm, jedoch in den letzten Jahren riicklaufig
(Rekordabsatz im Jahr 2016). Laut Statistik be-
lief sich der Smartphone-Absatz am Weltmarkt
aufrund 1,21 Milliarden Geréte fir das Jahr

2022.
vgl. https://de.statista.com/themen/581/smartphones/#edi-
torsPicks

Diese enorme Zahl geht mit vielen positiven,
aber auch negativen Auswirkungen einher. Das
Bewusstsein flir das individuelle Konsumverhal-
ten und fiir Nachhaltigkeit bei Konsument:innen
ist laut einer Studie der Universitat Klagenfurt
aus 2019 starker vorhanden als noch davor. In
dieser wird festgehalten, dass viele Produkte,
wie z.B. auch Smartphones, langer genutzt wer-
den als in der Vergangenheit. Bei Smartphones
hat sich etwa die Nutzungsdauer von 2,7 Jah-
ren um mehr als ein Jahr auf 3,8 Jahre erhoht.
Auch Smartphonereparaturen und die Kenntnis
liber Alternativen bei Anbietern (z.B. mit Fokus
auf Nachhaltigkeit oder gebrauchten Geraten)

nahmen zu.

vgl. www.aau.at/blog/mutter-erde-studie-zu-konsumverhalten-
zeigt-wir-nutzen-gegenstaende-tendenziell-laenger-aber-es-
ginge-noch-mehr

Konsument:innen Handlungsmoglichkeiten auf-

zuzeigen und das Bewusstsein zu scharfen, ist

ein wesentlicher Beitrag fir einen nachhaltige-

ren Umgang des Alltagsbegleiters Smartphone.

Auf vielen Ebenen wird Handlungsbedarf geortet

wie z.B. beim

+ Ressourcenverbrauch: Viele der ca. 60

Rohstoffe in einem Smartphone werden in
verschiedenen Teilen der Erde gewonnen.
Aufgrund oft schlechter Arbeitsbedingungen,
Umweltverschmutzung und CO2-Emissionen
werden starkere Regulierungen gefordert.

+ Produktion: Beim Abbau vieler Rohstoffe
und auch beim Zusammenbau von Smart-
phoneteilen fehlen oft Schutzausriistung
und Regulierungen. Auch die Arbeitsbedin-

¢O
09

gungen in vielen Landern werden kritisiert.

Informationen

+ Emissionen bei Produktion und Verbrauch:
Obwohl das Smartphone selbst ein eher
energieeffizientes Gerat ist, verbrauchen die
Server in den Rechenzentren fir die Daten-
Ubertragungen enorm viel Strom. Das Inter-
net ist z.B. vergleichbar mit dem Flugverkehr,
was den CO2-Ausstol betrifft.

vgl. www.polarstern-energie.de/magazin/artikel/der-ver-
steckte-stromverbrauch-in-deinem-handy

Daher ist es umso wichtiger, gesellschaftlich ak-
tiv zu werden und Alternativen/Handlungsmog-
lichkeiten zu starken. Diese kdnnen z.B. sein:
+ Bereits beim Kauf auf Umweltvertraglichkeit
achten (z.B. Labels und Giitezeichen bertick-
sichtigen, Herstellerangaben genau lesen ...).

+ Statt eines Kaufs von neu produzierten Ge-
raten: Auf gebrauchte, generaliiberholte und
geprifte Gerate umsteigen.

+ Recycling von Smartphones berticksichtigen,
um eine Wiederverwendung von Teilen oder
ganzen Geraten zu ermdglichen.

+ Reparieren statt neu kaufen.

+ Smartphones so lange wie méglich nutzen
anstatt standig neueste Modelle zu kaufen.

+ Strom sparen und Akku schonen (z.B. Apps,
die viel Strom verbrauchen, ausschalten
oder bewusste Nutzung von datenintensiven
Apps wie Spiele oder Videostreaming usw.).

Weitere Informationen und Links:

= ,Die lange Lieferkette eines Smartphones”
www.global2000.at/smartphone-liefer-
kette

= ,Ratgeber Smartphones®: www.bewusst-
kaufen.at/ratgeber/smartphones

= https://main-spessart.bund-naturschutz.
de/klimatipps/stromverbrauch-durchs-in-
ternet

= Film ,,So ungerecht sind Smartphones*
der Tagesschau (2018) unter www.youtu-

be.com/watch?v=55wxPK0yr-w
(alle Links 2024-07-12)

[
o
=}
e
)
=}
=
%]
%]
o
=~
(=]
)
=
o
==
o
-
-4
<
=
(2]

"= Bundesministerium
Soziales, Gesundheit, Pflege
und Konsumentenschutz

Copyright: Alle Rechte vorbehalten.

Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe
einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte
Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen.
Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet.

)

KONSUMENTEN
FRAGEN

07/2024

UPNR.3.1
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https://www.aau.at/blog/mutter-erde-studie-zu-konsumverhalten-zeigt-wir-nutzen-gegenstaende-tendenziell-laenger-aber-es-ginge-noch-mehr
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https://www.polarstern-energie.de/magazin/artikel/der-versteckte-stromverbrauch-in-deinem-handy/
https://www.global2000.at/smartphone-lieferkette
https://www.global2000.at/smartphone-lieferkette
https://www.bewusstkaufen.at/ratgeber/smartphones/
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https://main-spessart.bund-naturschutz.de/klimatipps/stromverbrauch-durchs-internet
https://main-spessart.bund-naturschutz.de/klimatipps/stromverbrauch-durchs-internet
https://main-spessart.bund-naturschutz.de/klimatipps/stromverbrauch-durchs-internet
https://www.youtube.com/watch?v=55wxPK0yr-w
https://www.youtube.com/watch?v=55wxPK0yr-w
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Der passende Smartphonetarif Q“) Methode

Schulstufe phone in Einfacher Sprache auf der Website
« Empfohlen fiir 8./9. Schulstufe des Sozialministeriums verfiigbar:

www.konsumentenfragen.at/einfache-
Facherbezug sprache

» Geografie und wirtschaftliche Bildung,

Vorbereitung
Deutsch, Digitale Grundbildung

+ Internetzugang bereitstellen

Unterrichtsphase + Mit den unten angefiihrten Recherchequel-
len vertraut machen
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+ Ergebnissicherung

Komplexitatsgrad Ablauf

« Komplex . M!tderlnternetselte Www.rtr.at/TKP/was_
wir_tun/telekommunikation/konsumenten-

Anliegen service/information/informationen_fuer_

konsumenten/TKKS_BetreiberMN.de.html
wird eine Ubersicht Gber die Betreiber im
Osterreichischen Mobilfunknetz gegeben.
Echte Netze (bestehend aus Sendemasten,
Leitungen, Servern, etc.) gibt es derzeit

+ Sichim Markt der Netzbetreiber und ihrer
Tarifangebote orientieren lernen

Kenntnisse und Fertigkeiten

« Tarife und Preise zu vorgegebenen Smart- drei: Al Telekom Austria, Hutchinson Drei, T
phones und Kriterien recherchieren, verglei- Mobile AT. Alle anderen Betreiber bieten ihre
chen und wiedergeben konnen Leistungen in diesen Netzen an.

« Tarifstrukturen erkennen und positive wie « Die Schiiler:innen werden in Gruppen ein-
negative Aspekte daran beschreiben kénnen geteilt, die zum Thema Kosten von Smart-

« Informationsquellen kennen und verwenden phones und Tarifen einen Rechercheauftrag
kdnnen bekommen. Dafiir bilden sie zuerst eine Rei-

he (z.B. in dem sie sich aufstellen), die nach

Dauer dem derzeitigen monatlichen Downloadvo-

« 50 bis 75 Min. lumen geordnet ist (z.B. beginnend mit dem

niedrigsten hin zum hochsten). Diese Reihe

Unterrichtsmittel wird nun gedrittelt.

+ Arbeitsblatter Tarif ohne Smartphone [1], * Jedederdrei Gruppen erhalt zur besseren

Tarif mit Smartphone [1] und Gerdtepreis im Vergleichbarkeit der Rechercheergebnisse
Vergleich [1] eine Vorgabe flir den jeweiligen monatlichen

Bedarf an Downloadvolumen, Gesprachsmi-
nuten und SMS

= A) Das erste Drittel (mit dem derzeit nied-
rigsten Bedarf an Downloadvolumen): Bis
zu 10 GB Downloadvolumen, 1000 Min.,
500 SMS

Informationen in Einfacher Sprache = B) Das zweite Drittel: 10 GB bis 20 GB
Downloadvolumen, 1000 Min., 1000 SMS

« Material Tarif ohne Smartphone - Beispiel
[1], Tarif mit Smartphone - Beispiel [1] und
Gerdtepreis im Vergleich - Beispiele [1]

« Computer oder Smartphones mit Internet-
verbindung

¢ Bei Bedarfist ein Text zum Thema Smart-
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Der passende Smartphonetarif
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() Methode

= C) Das dritte Drittel (mit dem derzeit hoch-
sten Bedarf an Downloadvolumen): Uber
20 GB Downloadvolumen, unlimitierte
Gesprachsminuten und SMS
+ Alle drei Gruppen sollen dabei von folgenden
Annahmen ausgehen:

= Sie sind beim jeweiligen Betreiber Neu-
kunde
o> Ziel- bzw. Verwendungsgebiet: Osterreich
+ Zusatzlich wird fiir jede dieser drei Gruppen
festgelegt, fiir welches Smartphone sie Kos-
ten erheben soll. Dieses kann zugewiesen,
verlost oder selbst gewdhlt werden. Dabei
kann es nitzlich sein, Smartphones aus ver-
schiedenen Preisklassen zu verwenden:

= bis zu 300 Euro
= 300 Euro bis 600 Euro
= {iber 600 Euro

+ Fur die folgenden Rechercheauftrage werden
alle drei Gruppen noch einmal gedrittelt.

= Al, Bl und C1: Das erste Drittel jeder
Gruppe recherchiert fiir den angenom-
menen Bedarf mit Hilfe des Arbeitsblattes
Tarif ohne Smartphone die Kosten fiir
einen sogenannten ,,SIM-Only* Tarif.

= A2, B2 und C2: Das zweite Drittel jeder
Gruppe recherchiert fiir den angenom-
menen Bedarf mit Hilfe des Arbeitsblattes
Tarif mit Smartphone die Kosten fiir einen
Tarif, bei dem ein Smartphone enthalten
ist (fir das vorher festgelegte Gerét).

= A3, B3 und C3: Das dritte Drittel jeder
Gruppe recherchiert Preise fiir das fiir
diese Gruppe festgelegte Smartphone und
notiert diese auf dem Arbeitsblatt Gerdte-
preise im Vergleich.

+ Als Recherchequellen finden sich auf der
Internetseite www.rtr.at/de/tk/TKKS_Tarif-
vergleiche dafiir folgende Vergleichsportale:

= https://handy.arbeiterkammer.at/tarif-
rechner

= https://durchblicker.at/mobilfunk

= www.tarife.at

Weitere Vergleichsmdglichkeiten finden sich
bei Saferinternet unter
www.saferinternet.at/wie-finde-ich-den-
richtigen-handytarif-fuer-mein-kind
Darliber hinaus kdnnen die Webseiten der
einzelnen Betreiber verwendet werden.
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Die Ergebnisse werden visualisiert und pra-
sentiert.

Abschlieflend werden folgende Aspekte
besprochen.

= Welcher der gefundenen Tarife ware flir
euch am besten? Warum? (personlicher
Bedarf, Kosten, Leistungen inkl. Netzabde-
ckung)

= Wer von euch mochte in den nachsten
zwei Jahren ein anderes Smartphone?
Welches? Wie bzw. wo wiirdet ihr es
erwerben (Tarif mit Smartphone, Smart-
phone extra kaufen - Bar-/Ratenzahlung,
neu/gebraucht)?

= Mit welchen Informationsquellen konntet
ihr bei eurer Recherche gut arbeiten? Mit
welchen nicht und warum?

= Welche Aktions- bzw. Bonusangebote sind
euch aufgefallen (Jugendbonus, kein Akti-
vierungsentgelt, Gutschriften aus langerer
Mitgliedschaft ...)?

= Bietet der Betreiber einen persénlichen
Service? In welcher Form (Telefon,
Shops)?

Anmerkungen
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Tarif ohne Smartphone ()  Arbeitsblatt

Tarifdetails

Mobilfunknetz

Betreiber

Tarifname

Download/Datenvolumen in GB
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Gesprachsminuten (Anzahl)

SMS (Anzahl)

Einmalige Kosten

Aktivierungsgebiihr €

Sonstige Kosten (Gerat etc.) €

Laufende Kosten

Basispaket oder Servicepauschale pro Jahr €
Tarifpaket pro Monat €
Sonstige Kosten (Gerat etc.) €

Gesamtkosten fiir 2 Jahre

Einmalige Kosten in Summe €

Basispaket oder Servicepauschale flir 2 Jahre €

Tarifpaket fiir 24 Monate €

Sonstige Kosten fiir 24 Monate €

Summe €
Quelle: Datum:
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Tarif mit Smartphone ()  Arbeitsblatt

Tarifdetails

Gerat

Mobilfunknetz

Betreiber

Tarifname
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Download/Datenvolumen in GB

Gesprachsminuten (Anzahl)

SMS (Anzahl)

Einmalige Kosten

Aktivierungsgebihr €

Sonstige Kosten (Gerat etc.) €

Laufende Kosten

Basispaket oder Servicepauschale pro Jahr €
Tarifpaket pro Monat €
Sonstige Kosten (Gerét etc.) €

Gesamtkosten fiir 2 Jahre

Einmalige Kosten in Summe €

Basispaket oder Servicepauschale fiir 2 Jahre €

Tarifpaket fiir 24 Monate €

Sonstige Kosten fiir 24 Monate €

Summe €
Quelle: Datum:
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Geratepreise im Vergleich QQ Arbeitsblatt

Gerat

Name/Typenbezeichnung
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Neues Geriat
(Barzahlung)
Maximaler Preis € Quelle:
Minimaler Preis € Quelle:

Neues Gerat

(Ratenzahlung)
Hoher Preis € Quelle:
Niedriger Preis € Quelle:

Gebrauchtes Gerat

Hoher Preis € Quelle:
Niedriger Preis € Quelle:
Datum:
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Tarif ohne Smartphone - Beispiel

Tarifdetails

¢O
09

Material

Mobilfunknetz

5G Netz von Drei

Betreiber

Drei

Tarifname

up3 Unlimited

Download/Datenvolumen in GB

unlimitiert Daten Osterreichweit (150 Mbit/s)

Gesprachsminuten (Anzahl)

Minuten unlimitiert Osterreichweit
(begrenzte Min. international)

SMS (Anzahl)

SMS unlimitiert (begrenzte SMS international)

Einmalige Kosten

Aktivierungsgebihr €0,00
Sonstige Kosten (Gerat etc.) €0,00
Laufende Kosten

Basispaket oder Servicepauschale pro Jahr €0,00
Tarifpaket pro Monat €19,90
Sonstige Kosten (Gerét etc.) €0,00
Gesamtkosten fiir 2 Jahre

Einmalige Kosten in Summe €0,00
Basispaket oder Servicepauschale flir 2 Jahre €0,00

Tarifpaket fiir 24 Monate €477,60 (=€19,90 * 24)
Sonstige Kosten fiir 24 Monate €0,00
Summe €4717,60

Quelle: https://durchblicker.at

Datum: 24.07.2024
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Tarif mit Smartphone - Beispiel

Tarifdetails

¢O
09

Material

Gerat

Samsung Galaxy Z Fold 6 256 GB

Mobilfunknetz

5G Netz von Drei

Betreiber

Drei

Tarifname

Unlimited M (Vertrag + Handy)

Download/Datenvolumen in GB

unlimitiert Daten Osterreichweit (100 Mbit/s)

Gesprachsminuten (Anzahl)

Minuten unlimitiert Osterreichweit
(begrenzte Min. international)

SMS (Anzahl)

SMS unlimitiert (begrenzte SMS international)

Einmalige Kosten

Aktivierungsgebuhr €9,90
Urheberrechtsabgabe €3,00
Sonstige Kosten (Gerat etc.) €1.404,00 €
Laufende Kosten

Basispaket oder Servicepauschale pro Jahr €0,00

Tarifpaket pro Monat €29,90 (ein Monat gratis Online-Bonus)
Sonstige Kosten (Gerat etc.) €0,00

Gesamtkosten fiir 2 Jahre

Einmalige Kosten in Summe €1.416,90

Basispaket oder Servicepauschale flir 2 Jahre €0,00

Tarifpaket fiir 24 Monate €687,70 (=€29,90 * 23)
Sonstige Kosten fiir 24 Monate €0,00
Summe €2.104,60

Quelle: https://durchblicker.at

Datum: 24.07.2024
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Gerdtepreise im Vergleich -
Beispiele

Gerat

¢O

() Material

Name/Typenbezeichnung

Apple iPhone 15 Pro 128 GB schwarz

Neues Geriat

(Barzahlung)

Maximaler Preis €1.459,62 Quelle: https://geizhals.at
Minimaler Preis €1.013,99 Quelle: https://geizhals.at

Neues Gerat

(Ratenzahlung)
Hoher Preis €1.079,00 Quelle: www.mediamarkt.at
Niedriger Preis €1.059,99 Quelle: www.universal.at

Gebrauchtes Gerat
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Hoher Preis €700,00 Quelle: www.shpock.at
Niedriger Preis € 450,00 Quelle: www.willhaben.at
Datum: 24.07.2024
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Meine Einstellungen

Schulstufe

Empfohlen fiir 8./9. Schulstufe

Facherbezug

Geografie und wirtschaftliche Bildung,
Deutsch, Digitale Grundbildung

Unterrichtsphase

Ergebnissicherung

Komplexitatsgrad
« Mittel
Anliegen

Eigenes Smartphone besser kennenlernen

Wesentliche Sicherheitseinstellungen tber-
priifen und einschatzen

Direkt mit/am Smartphone arbeiten konnen
und diirfen

Schiiler:innen fungieren als Expert:innen

Kenntnisse und Fertigkeiten

Informationen zu Einstellungen am Smart-
phone selbststandig recherchieren und
erarbeiten konnen.

Einstellungsmoglichkeiten am Smartphone
benennen und beurteilen konnen.

Dauer

20 bis 40 Min.

Unterrichtsmittel

Arbeitsblatt Meine Einstellungen [1]

Hintergriinde Wissenswertes rund ums
Smartphone [1-5]

Smartphones der Schiiler:innen

Ca. 4 Blatt A4-Papier in 160 g/m?
PC-Arbeitsplatz in der Klasse mit Internetzu-
gang

Beamer zum Présentieren der Screenshots

¢O

Methode

09

Informationen in Einfacher Sprache

Bei Bedarf ist ein Text zum Thema Smart-
phone in Einfacher Sprache auf der Website
des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

Fur verschiedene Funktionen/Einstellungen
werden Kartchen vorbereitet (A4 Papier mit
den Funktionen und Einstellungen wie z.B.
Virenschutz, Sichern der Smartphonedaten,
Standortdienste, WLAN, Bluetooth, In-App-
Kaufe, Datenroaming, Smartphone Ortungs-
dienste, Ad-Tracking usw. beschriften und
danach in A6-Kartchen schneiden.

Arbeitsblatt Meine Einstellungen [1] kopieren.

Die Lehrkraft bereitet die Schiiler:innen im
Vorfeld auf die Ubung mit ihren Smartpho-
nes vor. (Daher diirfen an diesem Tag die
Smartphones in die Klasse mitgebracht und
verwendet werden.)

Evtl. auch Einverstandniserklarung der El-
tern im Vorfeld einholen.

Ablauf

Die Schiler:innen wahlen einzeln bzw. je
nach Gruppengrofie ein Kartchen und erhal-
ten somit ein Thema zugeteilt. Sollten Schi-
ler:innen kein eigenes Smartphone besitzen
bzw. zur Verfliigung haben, kénnen alternativ
auch grofiere Gruppen gebildet werden.

Nun wird zum Thema die entsprechende Ein-
stellung/Funktion am Smartphone gesucht
und mogliche Einschrankungen werden aus-
probiert. Hier diirfen/sollen je nach Betriebs-
system und Gerat entsprechende Informatio-
nen im Internet recherchiert werden.

Es wird auf dem Arbeitsblatt mitnotiert, wo/
wie diese Einstellungen genau zu finden
sind, was sie heiRen und welche Einstel-
lungsmoglichkeiten bestehen.
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Meine Einstellungen

¢ Von einer wesentlichen Seite der Einstel-

lung/Funktion wird ein Screenshot erstellt
und an die Lehrkraft verschickt.

Die Lehrkraft projiziert die erstellten Bilder.
Die jeweiligen Gruppen erklaren kurz die
Funktion und die Einstellungsmoglichkeiten
fiir die gesamte Klasse. So fungieren die
Schiiler:innen als Expert:innen und kénnen
Tipps an die anderen weitergeben. Mégliche
Themen kdnnen sein:

= Virenschutz

= Sichern der Smartphonedaten
= Standortdienste

= WLAN

= Bluetooth

= In-App Kaufe

= Datenroaming

= Smartphone-Ortungsdienste
= Ad-Tracking

= USW.

Hinweise:

¢ Einen Screenshot zu erstellen funktio-

niert je nach Smartphone unterschiedlich:
Beim iPhone (neuere Modelle) durch das
gleichzeitige Driicken der Seiten-Taste

und der Lauter-Taste. Bei etwas alteren
Modellen ist das Driicken der Seiten-Taste
und des Home-Buttons erforderlich. Bei
Android-Geraten funktioniert die Erstellung
eines Screenshots dhnlich, beispielsweise
durch das Driicken der Leiser-Taste und der
Seiten-Taste. Manche Smartphones haben
auch direkt die Moglichkeit den Screenshot
aufzurufen oder zu teilen.

Fachinformationen zu den Detaileinstellun-
gen und Funktionen sind online verfligbar.
Durch die laufenden Verdnderungen der
Gerate ist eine jeweils aktuelle Recherche,
angepasst an die jeweiligen Gerate der Schu-
ler:innen, notig.

¢O

[ 4
() Methode
Links mit Informationen zu Einstellungen:
= www.saferinternet.at
= Computer und Media-Fachzeitschriften

= Aktuelle Zeitungsartikel oder Pressebe-
richte

Einige allgemeine Sicherheits-Tipps

Sperren, wo dies moglich ist

Sichere Passworter wahlen (Kombination
aus GroR- und Kleinschreibung, Sonderzei-
chen und Ziffern verwenden, mindestens
12, besser 16 Zeichen), Passworter geheim
halten

Apps, Bilder und Videos sperren (z.B. mit
AppLock)

Ortungs- und Standortdienste richtig konfi-
gurieren und einrichten

Smartphone nicht unbeaufsichtigt lassen

App-Berechtigungen und App-Updates tber-
priifen und einrichten

Vorsicht bei unbekannten Quellen
Smartphone verschliisseln

Virenschutz

Anmerkungen
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¢O

Meine Einstellungen ()  Arbeitsblatt

Mein/Unser Thema heif3t:

Aufgaben:

1.) Suche die Einstellung/Funktion zum obigen Thema am Smartphone.
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2.) Probiere die moglichen Einschrankungen.

3.) Recherchiere fiir dein Betriebssystem und Gerat entsprechende Informationen zu den Einstel-
lungsmoglichkeiten im Internet.

4.) Notiere die Ergebnisse hier auf dem Arbeitsblatt und schicke einen Screenshot von einer we-
sentlichen Einstellung an deine Lehrkraft.
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Smartphone Q“) Unterrichtsvorschlag

Zeit Ablauf/Methode Unterrichtsmittel =
c

50" | 1. Wanderplakate Methode: &
bis = Wanderplakate [1-2] g
80’ Wanderplakate erméglichen es den Jugendlichen in einem ers- | Material: W
ten Schritt, ihr Wissen rund um das Smartphone kund zu tun. = Wanderplakate - %

Auf Gefahren, Risiken und mogliche Problemstellungen wird Auflésung [1-4] =
eingegangen und es wird versucht, personliche Handlungs- %

und Lésungsstrategien zu entwerfen. Weiters soll zum Reflek-
tieren des eigenen Gebrauchs angeregt werden.

© Die Jugendlichen erhalten Zeit, um zu 4 vorgegebenen The-
men ihre Meinung und ihre Erfahrungen aufzuschreiben. Im
Anschluss werden die Ergebnisse besprochen und erganzt.

Ende der ersten Einheit/Pause

20" | 2. Smartphone Quiz Methode:
bis = Smartphone Quiz
30 Ziel dieser Methode ist es, auf eine spielerische Weise Begriffe [1-2]

und Wissenswertes rund um das Thema Smartphone zu erfah- | Material:

ren. = Smartphone Quiz -

Aufldsung [1-3]

© Dieses Spiel ist an die bekannte TV-Sendung angelehnt. Auf | Informationen:
diese Weise konnen spielerisch Begriffe erklart, auf Fallen = Smartphone Quiz -
hingewiesen und Tipps weitergegeben werden. Wissenswertes [1-2]
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Smartphone Q "} Unterrichtsvorschlag
Zeit Ablauf/Methode Unterrichtsmittel
30" | 3. Smartphonewerbung/Smartphonekauf Methode:
bis = Smartphone-
60" ' In einem nichsten Schritt geht es darum, dass sich die Jugend- werbung/
lichen mit dem vielfaltigen Werbeangebot fiir Smartphones kri- Smartphonekauf
tisch auseinandersetzen. Die vermeintlichen ,Verwirrtaktiken® [1-2]
der Smartphoneanbieter werden bei dieser Ubung genau unter | Arbeitsblatter:

die Lupe genommen. Aus dem Bewusstsein daraus werden
dann Schritte zum gezielten Smartphonekauf entwickelt.

© Die Smartphonewerbungen werden von den Schiiler:innen
analysiert und anschlieRend die Ergebnisse im Klassen-
forum besprochen. Da die Analyse der Werbung ein erster
Schritt zum gezielten Smartphonekauf ist, werden anschlie-
Rend die nachsten sinnvollen Handlungen fiir den Kauf
eines Smartphones erarbeitet.

= Vom Bedarfzum
Angebot [1-3]

= Smartphonekauf -
Ich check's! [1]
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