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Dauer Komplexität Seite

Einleitung 3

Kurzer Einstieg zum Themenbereich, der die Anliegen und Kenntnis-
se, Fertigkeiten, Kompetenzen sowie Quellen und Links zum Thema 
übersichtlich darstellt.

Hintergründe für Lehrkräfte 5

Fachinformationen zum Themenbereich, die einen aktuellen Wis-
sensstand zum Thema kurz zusammenfassen.

Informationen für Lehrkräfte und Schüler:innen 36

Expertenblätter 1–5:  
Phishing, Datenschutz, Spam/Junk-Mail, Computerspiele, Viren

Methodenpool 16

Einführung
Methode „Internet-Bilder“
Mit Hilfe von Bildimpulsen sollen persönliche Erfahrungen der 
Schüler:innen aktiviert und eine Diskussion angeregt werden. 

10’ bis 15’ Mittel 16

Erarbeitung
Methode „Experten-Rallye“
In Kleingruppen werden Arbeitsaufträge zu den Themen Phishing, 
Datenschutz, Spam/Junk-Mail, Computerspiele und Viren bearbei-
tet sowie die Ergebnisse im Anschluss präsentiert.  

100’ bis 155’ Einfach 29

Methode „Internet-Redakteure“
Alternative zu Methode „Experten-Rallye“
Zu ausgewählten Themen soll in Zweierteams Fachinformation 
eingeholt und im Anschluss ein Zeitungsartikel verfasst werden.  

100’ bis 150’ Komplex 46

Ergebnissicherung
Methode „Experten-Plakate“
beruht auf Methode „Experten-Rallye“
Zu den erarbeiteten Inhalten werden in Kleingruppen Resümees 
erstellt, die inhaltlich und persönlich den Arbeitsprozess abschlie-
ßen.

20’ bis 30’ Mittel 49

Methode „Persönliche Reflexion“
Die Schüler:innen sollen einzeln vorgegebene Fragen zum persön-
lichen Verhalten im Internet beantworten. 

10’ bis 15’ Einfach 50

Unterrichtsvorschlag 52

Bietet eine Unterrichtsplanung für zwei bis vier Unterrichtseinheiten

Impressum 53

8./9. Schulstufe
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Einleitung

Vorwort

Wir leben in einer Zeit, in der Informationen eine außeror-
dentlich wichtige Rolle spielen. Das World Wide Web wird für 
Informationsbeschaffung, Spiele und auch wesentlich für die 
Kommunikation eingesetzt. Den Vorteilen und Annehmlich-
keiten globaler Vernetzung stehen allerdings auch zahlreiche 
Gefahrenquellen gegenüber.

Fächerbezug
Deutsch, Informatik, Geografie und Wirtschaftskunde, Ge-
schichte und Sozialkunde, sowie alle Fächer, die EDV-unter-
stützt arbeiten

Schulstufe empfohlen für 8./9. Schulstufe

Kompetenzen
siehe Grundsatzerlass Wirtschafts- und Ver-

braucher/innenbildung BMBF, Juni 2015

•	 Die Schüler:innen reflektieren und relativieren den Ein-
fluss von Medien und Werbung auf das eigene Denken und 
Handeln. 

•	 Die Schüler:innen können als Verbraucher:innen möglichst 
selbstbestimmte Entscheidungen treffen. 

•	 Die Schüler:innen kennen Ausmaß und Auswirkungen der 
Verwendung und Vernetzung digitaler Daten und gehen mit 
ihren persönlichen Daten verantwortungsbewusst um. 

Anliegen

•	 Erwerb von Fachinformationen und intensive Auseinan-
dersetzung mit den Themen Datenschutz, Computerspiele, 
Spam, Phishing und Viren

•	 Wahrnehmen und richtiges Einschätzen von Gefahrenpo-
tentialen bestimmter Angebote im Internet

•	 Kennenlernen von Schutzmöglichkeiten
•	 Erarbeiten der wichtigsten Punkte für einen sicheren Um-

gang mit dem Internet

Hintergründe für  
Lehrkräfte

•	 Expert:innen im World Wide Web
•	 Risiko 1x1

Informationen für Lehr-
kräfte und Schüler:innen

•	 Expertenblatt 1 – Phishing
•	 Expertenblatt 2 – Datenschutz
•	 Expertenblatt 3 – Spam/Junk-Mail
•	 Expertenblatt 4 – Computerspiele
•	 Expertenblatt 5 – Viren

Informationen  
in Einfacher Sprache

•	 Risiken im Internet 

Dieser und weitere Texte in Einfacher Sprache finden sich unter  
www.konsumentenfragen.at/einfachesprache

Risiken im Internet
[1 von 2]

https://www.konsumentenfragen.at/einfachesprache


Copyright: Alle Rechte vorbehalten. 
Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen 
weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe 
einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso für die unerlaubte 
Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen. 
Das Einrichten von Links auf diese Website ist jedoch ausdrücklich gestattet.

11/2022

4

UP NR. 3.3

Ri
si

ke
n 

im
 In

te
rn

et

Einleitung
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Risiken im Internet

Anschlussthemen Spezielle Kaufsituationen, Smartphone, Shoppen im Internet, 
Medien & Falschinformationen, Spielen – Spaß, Frust & Co

Quellen & Links

Browser-Sicherheit:
www.mywot.com

Bundesstelle für die Positivprädikatisierung von digitalen 
Spielen: http://bupp.at

EU-Initiative für mehr Sicherheit im Netz 
www.klicksafe.de

Hochschule der Medien/Stuttgart: Digital Safety Compass
www.hdm-stuttgart.de/digitale-ethik/lehre/digital_safety_com-
pass

Informationsplattform zu Internet-Betrug und betrugsähn-
lichen Online-Fallen aus Österreich:
www.watchlist-internet.at
Hinweis: Die Watchlist-Internet ist auch als App verfügbar. 
Siehe: https://ooe.arbeiterkammer.at/beratung/konsumenten-
schutz/internet/Watchlist_Internet_jetzt_als_App.html

Internetportal für Themen rund um die Sicherheit der Infor-
mations- und Kommunikationstechnologie 
www.onlinesicherheit.gv.at

JIM-Studie 2021 – Jugend, Information, Medien
Basisuntersuchung zum Medienumgang 12- bis 19-Jähriger
http://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Stu-
die_2021_barrierefrei.pdf

Plattform zur Förderung von Medienkompetenzen: 
www.jugendundmedien.ch

Saferinternet: 
www.saferinternet.at

Sicherheitscheck für Passwörter:
www.passwortcheck.ch/passwortcheck/passwortcheck

https://www.mywot.com/
http://bupp.at/
https://www.klicksafe.de/
https://www.hdm-stuttgart.de/digitale-ethik/lehre/digital_safety_compass
https://www.hdm-stuttgart.de/digitale-ethik/lehre/digital_safety_compass
https://www.watchlist-internet.at/
https://ooe.arbeiterkammer.at/beratung/konsumentenschutz/internet/Watchlist_Internet_jetzt_als_App.html
https://ooe.arbeiterkammer.at/beratung/konsumentenschutz/internet/Watchlist_Internet_jetzt_als_App.html
https://www.onlinesicherheit.gv.at/
www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie_2021_barrierefrei.pdf
www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie_2021_barrierefrei.pdf
www.jugendundmedien.ch
https://www.saferinternet.at/
https://www.passwortcheck.ch/passwortcheck/passwortcheck
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Hintergründe

Global verbunden
Wir leben in einer Zeit, in der Informationen 
eine enorm wichtige Rolle spielen. Das Internet 
macht es möglich, dass uns so viele Informa-
tionen und Informationsquellen wie niemals 
zuvor zur Verfügung stehen. Kinder und Jugend-
liche wachsen heute ganz selbstverständlich mit 
digitalen Medien auf und beziehen sie in sämt-
liche Lebensbereiche mit ein. Das World Wide 
Web wird für Informationsbeschaffung, für die 
Vernetzung, für Spiele und auch wesentlich für 
die Kommunikation eingesetzt.

Den Vorteilen und Annehmlichkeiten globaler 
Vernetzung stehen allerdings auch zahlreiche 
Gefahrenquellen gegenüber.

Der gläserne Mensch
Viele Menschen unterschätzen, wie schnell und 
umfassend persönliche Daten im Internet wei-
tergegeben bzw. überall auf der Welt eingesehen 
werden können. Wenig versierte User wie Kinder 
oder ältere Menschen gehen häufig zu leichtfer-
tig mit ihren persönlichen Daten um und sind 
sich der Konsequenzen nicht bewusst.

Social Media
Social Media ist ein Überbegriff für Technolo-
gien, die den Nutzer:innen die Vernetzung und 
Kooperation über das Internet ermöglichen. 
Durch Social Media können sich die User:innen 
als Privatpersonen wie auch beruflich miteinan-
der austauschen. Auch die Kommunikation zwi-
schen Unternehmen und deren Kund:innen zum 
Zweck des Marketing oder der Marktforschung 
wird durch Social Media gefördert.

Die Datenveröffentlichung von Privatpersonen 
wird z.B. von Personalmanagern genutzt, um 
Zusatzinformationen über Bewerber:innen 
zu sammeln. Auch Adresshändler:innen, die 
Informationen an Firmen für Werbezwecke oder 
Ähnliches weiterverkaufen, kommen auf diese 
Weise einfach zu den begehrten Daten.

Personensuchmaschinen
Welches Ausmaß dieser freizügige Umgang mit 
personenbezogenen Daten bereits angenommen 
hat, kann in speziellen Personensuchmaschi-
nen nachvollzogen werden. Hier sind zahlreiche 
Daten von Menschen gesammelt und wer in 
Social Media besonders aktiv ist, scheint hier auf 
vielfältige Weise auf.

Attacken aus dem World Wide Web
Neben dem Datenschutz ist die Sicherung des 
Computers, aber auch der Smartphones und 
Tablets ein großes Thema geworden. Sobald 
eine Verbindung zum Internet hergestellt wird, 
kann es bereits ab den ersten Minuten zu Atta-
cken von Virenprogrammen aus dem Internet 
kommen. Da sich auf den Geräten viele (private 
und/oder berufliche) sensible Daten befinden 
und z.B. Bankgeschäfte oft von zu Hause aus 
erledigt werden, ist es nötig, Schutzsysteme (z.B. 
Firewall und Virenschutz) zu installieren und 
regelmäßig zu aktualisieren. Hinzu kommt, dass 
sehr viele dieser schädlichen Programme und 
Viren versuchen, den Zugang über E-Mails zum 
Computer und zu den darauf befindlichen Daten 
zu erlangen.

Ein gesundes Misstrauen bewahren
Unterschiedlichste Computerviren und laufend 
neue Schadprogramme erschweren es, den 
Überblick zu behalten. So genannte Trojaner 
werden sehr häufig in Umlauf gebracht. In die-
sen Fällen tarnt sich das schädliche Computer-
programm als bekannte und vertrauenswürdige 
Software. Ist sie erst einmal auf das Gerät ge-
langt, schädigen die im Programm enthaltenen 
Viren den Computer, dessen Arbeitsleistung oder 
vernichten Daten. Manche Virenprogramme 
sind darauf ausgerichtet, den Virenschutz selbst 
auszuschalten, damit der PC anschließend allen 
Attacken schutzlos ausgeliefert ist.

Expert:innen im World Wide WebExpert:innen im World Wide Web
[1 von 3]
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Hintergründe

Aus diesem Grund ist es wichtig, bei unbe-
kannten Absender:innen oder verdächtigen 
Datenanhängen vorsichtig zu sein und diese im 
Zweifel zu löschen. 

Spam/Junk-Mail – Nutzlose Zu
sendungen
Ärgerlich und bei zu großem Vertrauen teilweise 
auch gefährlich sind so genannte Spam- oder 
Junk-Mails. Diese enthalten oft Werbung für 
zweifelhafte Produkte, versprechen große Ge-
winne oder werden als Kettenbriefe versendet. 
Lästig sind sie, da das Lesen und Aussortieren 
Zeit kostet, und gefährlich können sie sein, wenn 
Gewinne oder Geldbeteiligungen angeboten 
werden und man auf unseriöse Angebote hinein-
fällt. Jedes Jahr geraten Menschen dadurch in 
finanzielle Bedrängnis, da sie von Betrüger:innen 
abgezockt werden.

Im Umgang mit Spam/Junk-Mails ist es wichtig, 
dass niemals auf diese Art von E-Mails geantwor-
tet wird. Dies würde den Spammern (= Sen-
der:innen von Spams) lediglich bestätigen, dass 
die Adresse korrekt ist, und so mitunter eine Flut 
an Spamzusendungen provozieren. Um Spam/
Junk-Mails nach Möglichkeit zu verhindern, soll 
mit der Weitergabe persönlicher Daten zurück-
haltend umgegangen werden. Weiters besteht 
die Möglichkeit, einen Spamfilter einzuschal-
ten, der automatisch bestimmte Zusendungen 
aussortiert.

Expert:innen im World Wide Web
[2 von 3]

Passwörter fischen
Phishing ist ein Kunstwort, das sich aus den 
beiden englischen Wörtern „password“ und 
„fishing“ zusammensetzt. Darunter versteht 
man eine kriminelle Methode, mit der mittels 
gefälschter Internetseiten oder E-Mails Passwör-
ter und Codes ergaunert werden. Eine häufige 
Vorgangsweise ist, dass die Betrüger:innen im 
Namen einer Bank per Mail Sicherheitskon-
trollen ankündigen und man zur Abklärung die 
eigenen Kontozugangsdaten übermitteln oder 
Apps installieren soll. 

Wer dieser Aufforderung nachkommt, muss da-
mit rechnen, dass diese Daten dazu verwendet 
werden, finanziellen Schaden anzurichten. Es ist 
notwendig zu wissen, dass Banken niemals per 
Mail zur Installation einer App auffordern oder 
persönliche Angaben per Mail abfragen, und es 
ist darauf zu achten, dass die Homepage auch 
tatsächlich die originale Seite ist (die gefälschten 
Seiten sehen vielleicht ein bisschen anders aus 
oder der Name der Internetseite ist nicht genau 
derselbe). Im Zweifelsfall ist es immer ratsam, 
Kontakt mit der Bank aufzunehmen und nachzu-
fragen.

Alles nur ein Spiel
Spiele stellen für Kinder und Jugendliche eine 
wichtige Nutzung des Internets dar. Besondere 
Vorsicht gilt bei Spielgemeinschaften (so ge-
nannten LAN-Partys), da hier die Geräte unter-
einander verbunden werden und sich so Viren 
schnell verbreiten können. Grundsätzlich sollten 
nur legal gekaufte Spiele benutzt werden, da 
diese sicherstellen, dass neben dem Spielpro-
gramm nicht auch Schadsoftware auf den PC 
geladen wird.
Bei Online-Spielen wiederum gilt, dass mit der 
Weitergabe der persönlichen Daten vorsichtig 
umgegangen und nur auf sicheren und be-
kannten Seiten gespielt werden soll.
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https://konsumentenfragen.at/verbraucherbildung/8.___9._Schulstufe/Risiken_im_Internet/Viren_und_Spam.PNG
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HintergründeExpert:innen im World Wide Web
[3 von 3]

Weitere Gefahren im Internet
Zu den bereits erwähnten Risiken wie Viren, 
Spams oder dem Diebstahl von persönlichen Da-
ten gibt es noch weitere Risiken, die besonders 
auf Kinder und Jugendliche abzielen. Um sich 
davor zu schützen, ist es besonders wichtig, dass 
bereits die jüngeren Nutzer:innen lernen, Inhalte 
kritisch zu beurteilen und mögliche Gefahren zu 
erkennen. Dazu gehören vor allem Happy Slap-
ping, Cyber-Mobbing, Extremismus, Fake News 
und Manipulation, Sexting und Pornografie.
Nähere Informationen und Hilfestellungen fin-
den sich z.B. bei www.saferinternet.at. 

Internet und Smartphone 
Für Kinder und Jugendliche ist vor allem das ei-
gene Smartphone der Einstieg in das World Wide 
Web. Studien belegen, dass 94 %, also so gut 
wie alle Jugendlichen ab 12 Jahren, ein eigenes 
Smartphone besitzen. (vgl. JIM-Studie 2021, S. 6)

Es ist auch das am häufigsten eingesetzte Gerät 
zur Internetnutzung. „93 Prozent der Jugend-
lichen haben zum Zeitpunkt der Befragung 
angegeben, dieses in den letzten 14 Tagen zur 
Internetnutzung verwendet zu haben.“ (JIM-Studie 

2021, S. 30)

Mit deutlichem Abstand folgen Laptops/Note-
books mit 57 Prozent, gefolgt von Fernsehgerä-
ten mit Internetzugang (36 %) und stationären 
Computern (35 %). Danach folgen Tablets, 
Spielkonsolen und Smartspeaker (vgl. JIM-Studie 

2021, S. 30). 

Gängige Apps wie z.B. YouTube, WhatsApp, 
Instagram oder Snapchat können ebenfalls 
programmabhängige Risiken bergen. Auch in 
Apps finden sich z.B. Inhalte, die für Kinder und 
Jugendliche nicht geeignet sind. Viele Apps 
greifen auch auf Dateien oder Programme des 
Gerätes zu. Diese Einstellungen lassen sich aber 
in der Regel am Gerät ändern.

10 Gebote der digitalen Ethik 
Für ein gutes und gelingendes Leben in der 
digitalen Gesellschaft wurden an der Hochschu-
le der Medien in Stuttgart Leitlinien formuliert. 
Diese sollen helfen, die Würde des Einzelnen, 
seine Selbstbestimmung und Handlungsfreiheit 
wertzuschätzen:

1.	 Erzähle und zeige möglichst wenig von dir.
2.	 Akzeptiere nicht, dass du beobachtet wirst 

und deine Daten gesammelt werden.
3.	 Glaube nicht alles, was du online siehst, und 

informiere dich aus verschiedenen Quellen.
4.	 Lasse nicht zu, dass jemand verletzt und 

gemobbt wird.
5.	 Respektiere die Würde anderer Menschen 

und bedenke, dass auch online Regeln 
gelten.

6.	 Vertraue nicht jedem, mit dem du online 
Kontakt hast.

7.	 Schütze dich und andere vor drastischen 
Inhalten.

8.	 Miss deinen Wert nicht an Likes und Posts.
9.	 Bewerte dich und deinen Körper nicht an-

hand von Zahlen und Statistiken.
10.	 Schalte hin und wieder ab und gönne dir 

auch mal eine Auszeit.
www.klicksafe.de/news/ab-jetzt-erhaeltlich-10-gebote-der-digi-
talen-ethik-im-neuen-design (2022-11-21)

Regelmäßige und aktuelle Informationen, Tipps 
und Tricks zu Apps und deren Risiken findet 
man z.B. unter www.saferinternet.at oder www.
klicksafe.de. 

Anmerkungen

https://www.saferinternet.at/
https://www.klicksafe.de/news/ab-jetzt-erhaeltlich-10-gebote-der-digitalen-ethik-im-neuen-design
https://www.klicksafe.de/news/ab-jetzt-erhaeltlich-10-gebote-der-digitalen-ethik-im-neuen-design
http://www.saferinternet.at
https://www.klicksafe.de/
https://www.klicksafe.de/


Copyright: Alle Rechte vorbehalten. 
Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen 
weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe 
einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso für die unerlaubte 
Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen. 
Das Einrichten von Links auf diese Website ist jedoch ausdrücklich gestattet.

11/2022

8

UP NR. 3.3

Ri
si

ke
n 

im
 In

te
rn

et
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Account
Ein Account ist ein Benutzerkonto und ermög-
licht den Zugang zu bestimmten Internetdiens-
ten bzw. allgemein ins Internet. Üblicherweise 
ist ein Account durch einen Benutzernamen und 
ein Passwort gesichert. Wenn für den Zugriff auf 
Benutzerkonten fremde Netzwerke (öffentliches 
WLAN oder Internetcafes) verwendet und Benut-
zername oder Kennwort unverschlüsselt über-
tragen werden, können sie leichter ausspioniert 
und der Account übernommen werden. Werden 
bestehende Accounts bei z.B. Google oder Fa-
cebook zur Anmeldung auf anderen Webseiten 
genutzt, ist die dort neu erzeugte Datenspur 
auch für Google oder Facebook auswertbar.

Altersbegrenzungen bei Computer-
spielen
Bei Computerspielen sind entsprechende 
Altersangaben zu finden, welche informieren, 
ab welchem Alter das Spiel sinnvoll erscheint. 
Zusätzlich gibt die Bundesstelle für Positivprädi-
katisierung von Computer- und Konsolenspielen 
hilfreiche Tipps und Empfehlungen weiter, die 
bei der passenden Auswahl von Computerspie-
len helfen. 
Online zu finden unter: https://bupp.at 

Antivirus-Programme
Virenschutz-Programme haben die Aufgabe, den 
Computer vor bekannten Viren bzw. Schadsoft-
ware zu schützen. Da ständig neue Varianten 
in Umlauf gebracht werden, ist es nötig, diese 
Schutzprogramme immer auf dem neuesten 
Stand zu halten.

Apps
Unter einer App, der  Abkürzung von Applikation, 
versteht man eine Anwendungssoftware insbe-
sondere für Smartphones und Tablets. Mit dem 
Einzug der Smartphones hat sich das App-Ange-
bot vervielfacht. Apps werden sowohl kostenfrei 
als auch kostenpflichtig angeboten. In der Regel 
finanzieren sich kostenfreie Apps durch Werbe-

einschaltungen oder In-App-Käufe. Bei In-App 
Käufen werden Anwender:innen meist von Spie-
len, in denen Guthaben, Punkte oder Zusatz-
funktionen gekauft werden können, zu raschem 
und unüberlegtem Klicken verlockt. Dies kann 
zu vermehrten und unüberlegten Käufen führen. 
Unternehmen sind dazu verpflichtet, auf ihrer 
Website dafür zu sorgen, dass Verbraucher:innen 
bei Bestellung durch Klick auf eine Schaltfläche 
ausdrücklich auf die damit verbundene Zah-
lungsverpflichtung hingewiesen werden. Apps 
können oft unbemerkt Schadsoftware übertra-
gen. Umfangreiche Zugriffsrechte sowie unge-
wünschte Übertragung von persönlichen Daten 
stellen weitere Risiken von Apps dar. 

Ballerspiele
Ballerspiele bezeichnen umgangssprachlich 
Computerspiele, bei denen es darum geht, 
eine möglichst große Anzahl von Gegnern mit 
verschiedenen Waffen zu töten. Dass digitale 
Spiele  Kinder und Jugendliche beeinflussen, ist 
für die Forschung unumstritten. Für die direkte 
Ausübung von realer Gewalt durch Kinder und 
Jugendliche scheinen soziale und familiäre 
Ursachen aber einen größeren Einfluss zu haben 
als die Nutzung von Gewaltspielen. Jugend-
schutzsysteme gehen aber von entwicklungsbe-
einträchtigenden Wirkungen durch Ballerspiele 
aus und kennzeichnen deshalb zum Schutz der 
Kinder und Jugendlichen Spiele mit Gewaltsze-
nen mit Altersempfehlungen.

Bezahlen im Internet
Verschiedene Bezahlsysteme, um online zahlen 
zu können, sind derzeit möglich und gebräuch-
lich. So kann z.B. durch Vorkasse, per Kredit-
karte, mittels Online-Überweisung oder auch 
via klarna oder PayPal eine Rechnung online 
beglichen werden. Die Verfahren unterscheiden 
sich u.a. durch unterschiedlichen Umfang der 
anzugebenden Daten und unterschiedliche 
Sicherheitsstufen.
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(= Web of Trust), welches in verschiedene Brow-
ser integriert werden kann. Allerdings stehen 
manche Save Browsing Tools aufgrund ihres 
Umgangs mit personenbezogenen Daten und 
dem Handel damit auch in der Kritik.

Cloud
Mit Cloud oder Cloud Computing wird eine IT-
Infrastruktur bezeichnet, die als Dienstleistung 
über das Internet zur Verfügung gestellt wird. Sie 
beinhaltet in der Regel Speicherplatz, Rechen-
leistung oder Anwendungssoftware. Risiken 
bestehen zum einen bezüglich der Datensicher-
heit: Zum Beispiel das Risiko bei Übertragung 
der Daten vom lokalen Rechner auf den entfern-
ten Server, die Möglichkeit von Zugriffen von 
Cloud-Anbietern auf die eigenen Daten oder die 
Kontrolle von privaten Anwenderdaten durch 
marktdominierende Anbieter. Zum anderen 
besteht bei Cloud basierten Programmen eine 
physische Abhängigkeit zum Lizenzgeber bzw. 
Cloudbetreiber. Dadurch können Zugangsbe-
rechtigungen relativ einfach beendet oder der 
Nachkauf von Lizenzen gefordert werden. Dar-
über hinaus besteht beim Schließen von Cloud- 
Diensten das Risiko eines Datenverlustes.

Computerspiele
Spiele am Computer können sowohl online, also 
im Internet, als auch offline, d.h. am PC, aber 
ohne Internet geschehen. Speziell Online-Glück-
spiele bergen neben dem Suchtrisiko das Risiko 
des Verlustes von Geld sowie fehlende Möglich-
keiten zum Spieler- und Jugendschutz.

Cookies
Bei jeder online Computernutzung werden 
kleine Dateien (Cookies) gespeichert, die für den 
Austausch zwischen Internet und einzelnen Pro-
grammen benötigt werden. Die einzelnen Coo-
kies haben unterschiedliche Aufgaben: Manche 
sind für die reibungslose Funktion einer Websei-
te erforderlich, andere, um das Nutzerverhalten 
zu dokumentieren, Videos ablaufen zu lassen 

Biometrie 
Biometrische Verfahren nutzen messbare, 
individuelle Merkmale  zum Zweck der Identi-
fikation einer Person. Diese Verfahren werden 
u. a. bei Zugriffsberechtigungsprüfungen zum 
PC, Eintrittskontrollen oder bei der bargeld-
losen Zahlungsmöglichkeit eingesetzt. Die 
biometrischen Verfahren (Gesichtserkennung, 
Fingerabdruck, Iriserkennung, ...) haben Vor- 
und Nachteile bezogen auf Erkennungsleistung, 
Praxistauglichkeit, Fehleranfälligkeit und Über-
windungssicherheit. Bei Tests wurde eine Reihe 
von Mängeln (Überwindungssicherheit, Rate der 
Falscherkennung ) erkannt, die nicht nur unter 
Datenschutzgesichtspunkten kritisch zu beurtei-
len sind, sondern auch im Hinblick auf die häufig 
geforderte (erwartete) Sicherheit.

Blog
Blog ist die Abkürzung für Weblog. Weblog setzt 
sich zusammen aus den Worten Web (Netz), wo-
mit das Internet als Ganzes gemeint ist, und Log, 
welches von Logbuch (= Journal oder Tagebuch) 
abgeleitet wird. Somit ist ein Blog ein Journal 
oder Tagebuch, das im Internet geführt wird und 
für eine bestimmte Gruppe von Menschen oder 
für alle sichtbar ist. Einmal im Internet veröffent-
lichte Daten lassen sich in der Regel nicht mehr 
vollständig löschen.

Browser
Das Wort Browser kommt vom Englischen „to 
browse“ und heißt „blättern“. Ein Browser ist ein 
Computerprogramm, welches für das Aufrufen 
von Internetseiten benötigt wird. Der Browser 
ist ein idealer Angriffsort für das Auslesen von 
Daten. Die meisten Webseiten enthalten Elemen-
te (z.B. Cookies), die Daten sammeln und das 
Verhalten der User im Internet „aufzeichnen“.

Browser-Sicherheit
Es gibt Programme, die vor potentiell gefähr-
lichen Seiten im Internet warnen. Dazu zählt 
beispielsweise das Safe Browsing Tool WOT  
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weltweit gefunden und benutzt werden können. 
Besonders die große Beliebtheit von Social 
Media (Facebook, Twitter ...) hat in den letzten 
Jahren zu zahlreichen ungewollten Veröffentli-
chungen privater Daten geführt. Auf der Website 
der österreichischen Datenschutzbehörde unter  
www.dsb.gv.at gibt es zum Thema Datenschutz 
zahlreiche weiterführende Informationen. 

Datenschutz-Grundverordnung
Mit der Datenschutz-Grundverordnung (DSGVO), 
die mit 25. Mai 2018 in Kraft getreten ist, wird ein 
einheitliches Datenschutzrecht für alle EU-Mit-
gliedstaaten geschaffen. Die EU-Verordnung ist 
grundsätzlich unmittelbar anwendbar. Da aber 
den Mitgliedstaaten in einzelnen Punkten ein 
gewisser Regelungsspielraum eingeräumt wird 
und auch die nationale Zuständigkeit der Behör-
den festzulegen ist, werden Ergänzungen zu den 
generellen Bestimmungen der DSGVO mit dem 
„Datenschutz-Anpassungsgesetz 2018“ geregelt.

Dateiendungen
Es gibt verschiedene Dateiendungen, die festle-
gen, mit welchem Programm eine Datei geöffnet 
werden kann. Dadurch erfährt man auch, mit 
welchem Programm die Datei erstellt wurde. 
Beispiele: jpg – hierbei handelt es sich um eine 
Bilddatei, gif – weitere/andere Bilddatei, xls/
xlsx – Excel-Dateien, doc/docx – Worddateien, 
mpg – Videodateien, pdf ein Format von Adobe 
zur Erleichterung im Datenaustausch, ppt/pps – 
Powerpointdatei für Präsentationen, u.v.m. Bei 
Dateiendungen wie z.B. exe ist Vorsicht geboten: 
Exe steht für executable und bedeutet „ausführ-
bares Programm“. Es besteht die Möglichkeit, 
dass es Schadsoftware enthält. Ohne Kontrolle 
durch einen Virenscanner sollen solche Dateien 
nicht geöffnet werden.

Digitaler Fingerabdruck
Wer Dienstleistungen aus dem Internet nützt, 
hinterlässt einen sogenannten digitalen Fin-
gerabdruck. Damit ist es möglich, Personen zu 

oder Werbung zu schalten. Seit In Kraft Treten 
der DSGVO haben Nutzer:innen die Möglichkeit, 
Cookies im Einzelnen zuzustimmen.

Cyber-Grooming
Als Cyber-Grooming bezeichnet man die An-
bahnung sexueller Kontakte über digitale 
Medien. (Überwiegend männliche) Erwachse-
ne erschleichen sich dabei das Vertrauen von 
Minderjährigen, um sie sexuell zu belästigen. Der 
Kontakt beginnt meist harmlos. Groomer geben 
sich dabei häufig als Gleichaltrige aus, oder sie 
tarnen sich als Modelagenten, Talentsucher oder 
professionelle Gamer, die den Jugendlichen 
angeblich zu mehr Erfolg verhelfen. Besonders 
gefährdet sind dabei Kinder, die in ihrem sozia-
len Leben wenig Rückhalt erfahren.

Cyber-Mobbing
Darunter versteht man das absichtliche und 
über einen längeren Zeitraum anhaltende Belei-
digen, Bedrohen, Bloßstellen, Belästigen oder 
Ausgrenzen einer anderen Person über digitale 
Medien. Das können Chats, Messenger-Dienste 
wie WhatsApp, E-Mails, Fotos und Videos in sozi-
alen Netzwerken o.ä. sein. In der Regel gehen die 
Attacken von Personen aus dem persönlichen 
Umfeld aus, erreichen aber im Internet schnell 
ein großes Publikum. Cyber-Mobbing findet dort 
statt, wo digitale Medien genutzt werden: also 
rund um die Uhr und auch zu Hause. Durch die 
scheinbare Anonymität der Täter:innen sinkt 
die Hemmschwelle. Wobei die Opfer/Täterrol-
len häufig nicht eindeutig sind, da Attacken als 
Gegenattacken wiederkehren können.

Datenschutz
Laut Datenschutzgesetz haben alle Menschen 
das Recht auf Privatsphäre und dürfen somit 
selbst bestimmen, welche persönlichen Daten 
(z.B. Name, Geburtsdatum, Wohnort, Ausbil-
dung …) weitergegeben werden. Auch im Inter-
net ist darauf zu achten, dass mit den persönli-
chen Daten sorgsam umgegangen wird, da diese 
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Firewall
Übersetzt aus dem Englischen bedeutet Firewall 
Brandschutzmauer. Im technischen Bereich wird 
damit ein dem PC vorgelagertes Sicherheitssys-
tem bezeichnet, das den laufenden Datenver-
kehr überwacht und so z.B. Eindringversuche 
von Computerviren vereiteln kann. Es ist wichtig, 
die Firewall regelmäßig auf den neuesten Stand 
zu bringen, da ständig neue Schadsoftware ent-
wickelt wird. Firewalls gibt es als Softwarelösung 
oder sie ist hardware-seitig, z.b. im Internetrou-
ter, eingebaut. 

Forum
Als Forum wird eine Diskussionsmöglichkeit im 
Internet bezeichnet. Dabei erscheinen die ein-
zelnen Gesprächsbeiträge auf einer Website, auf 
die andere Teilnehmer:innen reagieren können. 
Mitunter ist die Teilnahme nur für registrierte Be-
nutzer:innen möglich und durch Passwörter ge-
schützt. Neben dem Risiko durch Schadsoftware 
sollte man sich bei der Beteiligung an Foren 
bewusst sein, dass Aussagen auch strafbar sein 
können. In manchen Foren werden überhaupt 
illegale Themen abgehandelt. Darüber hinaus 
können Verabredungen mit Menschen, die man 
nur aus dem Internet kennt, heikel sein.

Happy Slapping
Happy Slapping bedeutet übersetzt „lustiges 
Draufschlagen“. Bei den auch als „Smack Cam“ 
oder „Slap Cam“ genannten Gewaltvideos filmen 
sich Jugendliche dabei, wie sie andere schlagen, 
und stellen diesen Clip dann ins Internet. Diese 
Videos, in denen sich neben gestellten Szenen 
auch reale Gewalttaten finden, erzielen in den 
sozialen Netzwerken hohe Aufmerksamkeit. 
Unter Jugendlichen sind sie beliebtes Tauschgut 
und sie überbieten sich darin, wer ärgere Szenen 
am Handy hat.
Das Versenden von gewaltverherrlichenden 
Bildern oder Videos an Minderjährige kann aber 
ebenso strafbar sein wie die Verletzung des 
Rechts am eigenen Bild. Die Aktionen werden 

identifizieren und gegebenenfalls bei erneuter 
Nutzung eines Dienstes wiederzuerkennen. Die 
dazu eingesetzten Methoden sind das Inter-
net-Protokoll, verschiedene Ausprägungen von 
Cookies, die historischen Daten in Browsern 
oder sogenanntes Canvas-Fingerprinting. Can-
vas Elemente sind auf Webseiten sichtbare oder 
unsichtbare Elemente. Diese werden abhängig 
von verschiedensten Elementen (Browsereinstel-
lungen, eingesetzte Hardware, Konfigurationen, 
etc.) über den Browser interpretiert und ermögli-
chen die eindeutige Identifikation von Personen.

E-Mail
E-Mails gelten in der weltweiten schriftlichen 
Kommunikation als Standard. Herkömmliche 
E-Mails sind in der Regel nicht verschlüsselt und 
verfügen damit – vergleichbar mit einer Postkar-
te – über einen sehr geringen Sicherheitsstan-
dard.
Anbieter kostenfreier E-Mail-Adressen wie z.b. 
web.de, gmail oder gmx finanzieren sich über 
Werbung und bieten oft wenig Datenschutz. 
Durch kostenpflichtige und werbefreie Accounts 
lässt sich die Privatsphäre erhöhen.

Fake
Im Medienkontext werden Fälschungen als Fake 
bezeichnet. Mit Fake-Shops (gefälschte Web-
shops) werden Onlineshops bezeichnet, die 
erstellt wurden, um zu betrügen. In der Regel 
wird eine Zahlung mittels Vorkasse gefordert, 
die bestellte Ware wird jedoch nie geliefert. Fake 
News verbreiten Falsch- oder Fehlinformationen. 
Fake Videos verwenden z.B. reale Gesichter und 
erstellen mit Hilfe von selbstlernenden Algorith-
men Fälschungen, auch deepfakes genannt, die 
als solche kaum oder nicht mehr zu erkennen 
sind. Neben dem Erhaschen von Aufmerksam-
keit werden mit diesen Aktivitäten auch handfes-
te Geschäftsinteressen verfolgt sowie politischer 
und gesellschaftlicher Einfluss genommen.
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unternehmen Geld und Ware erhalten und, wenn 
beides eingelangt ist, den Vertragsparteien Ware 
und Geld weiterleiten. Die Betrüger:innen erhal-
ten so das Geld oder die Ware ohne Gegenleis-
tung. Erkennbar ist dieser Betrug u.a. auch durch 
auffällig günstige oder teure Ware.

Markenfälschung
Besonders günstige Markenware ist meist 
gefälscht. Wer die Ware bestellt, erhält zum Teil 
mangelhafte und/oder nicht zu gebrauchende 
Produkte. Die gefälschte Ware kann auch vom 
Zoll beschlagnahmt werden. Käufer:innen dro-
hen hohe Zusatzkosten und rechtliche Konse-
quenzen. Hinweise auf Markenfälscher sind hohe 
Rabatte, Produkte, die in anderen Geschäften 
vergriffen sind, negative Kundenkritiken, fehlen-
de Angaben zum Webseitenbetreiber, schlecht 
ins Deutsche übersetzte Texte und unverschlüs-
selte Internetverbindungen (http:// anstelle von 
https://).

Messengerdienste
Mit Hilfe von Apps kann mit den darin gespei-
cherten Kontakten kommuniziert werden. Wird 
diese Kommunikation nicht verschlüsselt, kann 
sie leicht ausspioniert werden. Über Messenger-
dienste werden auch private Daten geteilt bzw. 
veröffentlicht. Diese können auch für kriminel-
le Zwecke wie Phishing oder Stalking genutzt 
werden.

Onlinebanking
„Online“ bezeichnet die aktuelle Verbindung 
zum Internet und der Begriff Onlinebanking wird 
somit für alle Bankgeschäfte verwendet, die über 
das Internet abgewickelt werden. Andere Begrif-
fe hierfür sind E-Banking oder Homebanking. 
Zur Bestätigung von Überweisungen werden 
sogenannte TANs (Transaktionsnummern) ver-
wendet. Diese dienen ausschließlich der Unter-
zeichnung von Aufträgen; beim Anmeldevorgang 
sind sie niemals erforderlich. Onlinebanking gilt 
als sicher, wenn einige Grundregeln eingehalten 

von den Tätern z.T. unterschätzt. Sie können 
Straftaten wie Körperverletzung oder Nötigung 
entsprechen.

Hoax
Hoax ist der englische Begriff für Scherz oder Jux 
und wird für Falschmeldungen verwendet, die 
bewusst verbreitet werden. Da diese Meldungen 
meist für wahr gehalten werden, werden sie in 
großer Zahl per E-Mail, Handy oder anderen 
Kommunikationsformen an Bekannte, Freunde 
und Verwandte weitergeleitet (Spam-Mail).
Beispiele: Sowohl Nachrichten, die angeben, 
dass beim Weiterleiten der E-Mail ein bestimm-
ter Betrag für einen karitativen Zweck gesam-
melt wird, als auch absichtlich veröffentlichte  
Falschmeldungen über bestimmte Menschen-
gruppen, Aprilscherze oder Kettenbriefe, die 
Glück o.ä. versprechen, fallen in die Kategorie 
eines Hoax. 

Influencer
Als Influencer (engl. to influence = beeinflus-
sen) werden Personen bezeichnet, die Inhalte 
zu verschiedenen Themengebieten in sozialen 
Netzwerken veröffentlichen und damit eine 
Interaktion mit den Zuseher:innen hervorrufen. 
Aufgrund des hohen Ansehens und ihrer Präsenz 
im Web werden Influencer auch als Werbeträger 
herangezogen (= Influencer-Marketing). 

Junk-Mail
Junk-Mail ist ein weiterer Begriff für Spam-Mails. 
Die Bezeichnung „Junk“ kommt aus dem Engli-
schen und bedeutet so viel wie „wertloser Mist“.

Kleinanzeigenbetrug
Bei der Kaufabwicklung von (privaten) Wa-
ren ist Vorsicht geboten: Kriminelle erstellen 
Kleinanzeigen, um Käufer:innen abzuzocken. 
Für den Austausch von Geld und Ware wird ein 
fiktives Unternehmen als Treuhänder ins Spiel 
gebracht. Als Begründung wird z.B. ein Wohnsitz 
im Ausland genannt. Deshalb soll das Treuhand-
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Passwort
Ein Passwort ist ein Code, der bestimmte Berei-
che auf dem PC oder im Internet vor fremden 
Zugriffen schützt. Passwörter verhindern z.B., 
dass sich jemand, der nur den Usernamen einer 
anderen Person kennt, sich bei dessen Konto an-
meldet und so etwa E-Mails lesen bzw. schreiben 
oder Geschäfte unter falschem Namen abschlie-
ßen kann. 

Es ist wichtig, Passwörter geheim zu halten. Auf 
keinen Fall sollten reale Namen oder Begriffe, die 
in Wörterbüchern zu finden sind, als Passwort 
verwendet werden. Passwörter gelten dann als 
relativ sicher, wenn sie aus einer Kombination 
von verschiedenen Groß- und Kleinbuchstaben, 
Zahlen sowie Sonderzeichen bestehen. Eine 
Mindestlänge von acht Zeichen ist sinnvoll, zwölf 
oder 16 Zeichen erhöhen die Sicherheit deutlich. 
Passwörter sollten nicht mehrfach verwendet 
werden. 

Die Datenschutzbeauftragten des Kantons Zürich 
bieten eine Website, unter der man Passwörter 
einem Sicherheitscheck unterziehen kann: 
https://www.passwortcheck.ch

Phishingmails
Der Begriff Phishing setzt sich aus „Password“ 
und „Fishing“ zusammen und bezeichnet damit 
eine Betrugspraktik, bei der per E-Mail versucht 
wird, durch arglistige Täuschung Passwörter und 
Codes abzufragen. In den meisten Fällen zielen 
Phishingmails darauf ab, Bankverbindungen 
auszuspionieren und somit finanziellen Schaden 
anzurichten.

Sexting
Kombination aus „sex“ und „texting“. Damit 
ist das Verschicken von Bildern und Videos mit 
erotischen Selbstaufnahmen über Handy bzw. 
Internet gemeint. Die Gefahr ist, dass solche 
Inhalte sich über das Internet schnell verbreiten 
und nur schwer gelöscht werden können.

werden. Dazu gehören unter anderem das Ge-
heimhalten von Zugangsdaten, die Verwendung 
sicherer Netzwerke und die Anwendung auf 
eigenen Geräten.

Online-Shopping
Shopping ist der englische Begriff für Einkaufen. 
Mit Online-Shopping ist also das Einkaufen im 
Internet gemeint. Dies kann mit dem Bestellen 
von Waren aus einem Katalog verglichen wer-
den, wobei die Geschäftsbedingungen für 
Online-Käufe zu berücksichtigen sind. Neben 
dem Sofortkauf gibt es auch die Möglichkeit von 
Versteigerungen. Folgende Grafik gibt einen 
kurzen Vergleich von Online-Shopping mit 
Internet-Versteigerungen: 

Einige Online-Marktplätze bieten neben dem 
Einkauf bei Gewerbetreibenden auch Möglich-
keiten zum Handel unter Verbraucher:innen. 
Trotz etablierter Schutzmaßnahmen wie z.B. ei-
nem 14-tägigen Rückgaberecht bestehen für die 
Konsument:innen Risiken wie z.B. Fake-Shops.

Darüber hinaus kommen durch Konzernstruk-
turen globaler Onlineshops regionale Händler 
stark unter Druck, soziale Errungenschaften wer-
den häufig ausgehebelt und durch die Zunahme 
von Transportwegen entstehen ökologische 
Belastungen.
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Hintergründe

und Codes. Es ist auch möglich, dass die Spywa-
re über einen Trojaner auf einen Computer ge-
langt, sich dann auf dem PC selbstständig macht 
und gewisse Daten an Fremde weiterleitet.

Suchmaschine
Suchmaschinen sind spezielle Webangebote, die 
dabei helfen, das Internet gezielt nach bestimm-
ten Inhalten zu durchsuchen. Die Rangordnung 
der Ergebnisse wird vom Suchmaschinenbe-
treiber festgelegt. Webseiten können für das 
Auffinden von bestimmten Inhalten durch 
Suchmaschinen optimiert werden. Bekannte 
Suchmaschinen sind z.B. Google, Yahoo oder 
bing. Diese Suchmaschinen sammeln zusätzlich 
auch Daten über Nutzer:innen (etwa Speichern 
der IP-Adresse oder des Suchverhaltens), um 
ein möglichst genaues Benutzerprofil erstellen 
zu können. Eine Alternative stellen sogenannte 
anonyme Suchmaschinen wie z.B. StartPage dar.

Trojaner
Trojaner sind Programme, die sich als bekann-
te bzw. vertrauenswürdige Programme tarnen 
und dabei im Hintergrund Schaden auf dem PC 
anrichten können. Die schädlichen Computer-
programme laufen oft heimlich und ohne Wissen 
der betroffenen Person. Anhänge von E-Mails 
können Trojaner enthalten und sollten deshalb 
keinesfalls geöffnet werden, wenn der Absender 
oder die Dateiendung unbekannt ist. 

Update
Update ist die englische Bezeichnung für die 
Aktualisierung von Betriebssystemen, Antiviren-
software und Computerprogrammen. Regelmä-
ßige Updates sind besonders wichtig, um sich 
wirksam gegen Schadprogramme und Viren zu 
schützen.

Virus
Im Computerbereich versteht man unter einem 
Virus ein Computerprogramm, welches das Ziel 
hat, Schaden auf dem jeweiligen PC oder im 

Social Media
In den letzten Jahren hat sich die Nutzung des 
Internets immer mehr verändert. Besonderer 
Beliebtheit erfreuen sich dabei Social Media, 
die es ermöglichen, einfach und schnell Inhalte 
ins Internet zu stellen. Die Nutzer:innen legen 
ein eigenes Profil mit persönlichen Angaben wie 
beispielsweise zu Interessen, Hobbys u. ä. an. 

Österreichs Jugendliche nutzen 2022 folgende 
sozialen Netzwerke am häufigsten: 
WhatsApp, Youtube, Instagram, Snapchat, 
TikTok und Discord. (vgl. www.saferinternet.at/services/
jugend-internet-monitor). 

Neben den Risiken durch bzw. über die Software 
(Phishing, Schadsoftware, Hacken von Profilen) 
sind durch Social Media auch Cyberformen von 
Mobbing oder Stalking entstanden. Darüber 
hinaus ist es riskant, Unbekannte in das eigene 
Netzwerk aufzunehmen, da diesen manchmal 
auch Zugriff auf persönliche Informationen und 
Kontakte gewährt wird.

Spam-Mail
Spam-Mail ist die Bezeichnung für E-Mails, die 
wahllos an möglichst viele Menschen geschickt 
werden. Ständige Spam-Attacken verringern 
nicht nur die Arbeitsleistung des Computers; 
zum Teil enthalten diese auch Schadsoftware, 
die zusätzlich Schaden anrichtet. Als Spam kön-
nen z.B. auch unnütze massenhafte Beiträge in 
einem Forum bezeichnet werden. Im ursprüng-
lichen Sprachgebrauch ist Spam der englische 
Ausdruck für Dosenfleisch, das als unnützes und 
ungewolltes Produkt verstanden wird.

Spyware
Spyware setzt sich zusammen aus „spy“, was 
übersetzt „ausspionieren“ heißt, und „ware“ 
(Ware oder Programm). Damit sind Computer-
programme gemeint, die bestimmte Daten wie 
z.B. Passwörter und Codes ausspionieren wollen. 
In der Regel handelt es sich dabei um Passwörter 

Risiko 1x1 
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Hintergründe

AnmerkungenNetzwerk anzurichten oder diesen als Wirt für 
weitere Attacken zu nutzen. Es gibt zahlreiche, 
unterschiedlich arbeitende Computerviren.

Wurm
Ein Wurm ist eine bestimmte Art von Schadsoft-
ware. Diesen zeichnet aus, dass er sich ohne 
weiteres Zutun eines Users von einem Computer 
auf den nächsten fortpflanzen und verschiedene 
Programme auf dem PC schädigen kann. Wird 
der Virenschutz deaktiviert, ist der Computer 
schutzlos gegenüber verschiedensten Angriffen.

Zwei-Faktor-Authentifizierung
Für den erhöhten Schutz eines Benutzerkon-
tos wird zusätzlich zum Passwort eine weitere 
Sicherheitskomponente verlangt, für die ein 
eigener Übertragungskanal verwendet wird. 

Bei Zahlungsvorgängen im Internet ist dieser 
Vorgang verpflichtend, er wird aber auch von Be-
hörden mittels Handysignatur oder Bürgerkarte 
oder von großen Internetdiensten eingesetzt. 

Für die zweite Sicherheitskomponente gibt es 
verschiedene Methoden: SMS-Code an eine hin-
terlegte Handynummer, automatisch generierter 
Sprachanruf an eine hinterlegte Handynummer, 
Sicherheitscode über eine Codegenerator-App, 
E-Mail an eine hinterlegte E-Mail-Adresse, phy-
sischer Sicherheitsschlüssel wie z.B. ein USB-
Stick, Sicherheitscodes zum Ausdrucken, etc. 
Mit dieser Methode besteht aber auch die 
Gefahr, sich vom eigenen Konto auszusperren. 
Verwendet man z.B. eine Codegenerator-App 
und muss diese bei einem Handywechsel neu 
installieren, hat man danach keine Verknüpfung 
mehr zu Online-Plattformen und kann deshalb 
keine Bestätigungscodes mehr erzeugen. 

Deshalb wird empfohlen, wo möglich, mehrere 
Methoden zur Zwei-Faktor-Authentifizierung 
anzuwenden bzw. Codes auch auszudrucken.

Risiko 1x1 
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MethodeInternet-Bilder

Schulstufe 
•	 Empfohlen für 8./9. Schulstufe 

Fächerbezug 
•	 Deutsch, Informatik, Geografie und Wirt-

schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase
•	 Einführung

Komplexitätsgrad
•	 Mittel

Anliegen
•	 Einstieg ins Thema

•	 Kennenlernen der Bandbreite an möglichen 
Gefahrenquellen

Kenntnisse, Fertigkeiten
•	 Mit Hilfe der vorbereiteten Bilder per-

sönliche Erfahrungen ableiten und diese 
kritisch hinterfragen können.

Dauer
•	 ca. 10 bis 15 Min. 

Unterrichtsmittel
•	 Material Internet-Bilder – Beispiele [1–10]

•	 Material Internet-Bilder – Auflösung [1–2]

Vorbereitung
•	 Bilder einzeln (alle zehn Bilder oder 

ausgewählt durch die Lehrkraft), wenn 
möglich färbig, auf A4 ausdrucken, bei 
Bedarf laminieren (alternativ kann auch 
eine Power-Point-Präsentation erfolgen).

Ablauf
•	 Die Lehrkraft steigt in den Themenbereich 

mit einer Bilderassoziation ein. 

•	 Die vorbereiteten Bilder werden der Klasse 

gezeigt. 

•	 Die Schüler:innen sprechen frei und erzäh-
len, was ihnen zu den Bildern einfällt. Wel-
che Verbindungen/Verknüpfungen können 
sie herstellen? 

•	 Sollten die Schüler:innen keine/wenig 
Verbindungen herstellen können, gibt sie 
mögliche Impulse wie z.B.: Was sieht man 
auf dem Bild? Was erkennt ihr? Was könnte 
mit dem Bild gemeint sein? Wie hängt das 
Bild mit dem Thema „Internet“ oder „Risi-
ken“ zusammen? etc. 

•	 Die Schülerkommentare werden von der 
Lehrkraft bei Bedarf hinterfragt, und es 
werden Rückfragen gestellt. Dies soll eine 
lebendige Schülerdiskussion und kritische 
Betrachtung der Einzelthemen ermöglichen. 

•	 Mit den Bildimpulsen wird in den Themen-
bereich eingestiegen. Den Schüler:innen 
wird ein Eindruck über die Bandbreite an 
möglichen Unterthemen ermöglicht. 

Anmerkungen 

[1 von 1]
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MaterialInternet-Bilder – Auflösung

Mögliche Ideen und Bilderassoziationen  

Soziale Medien: 

Soziale Netzwerke, Anonymität, viele Freunde, 
echte Freunde?, viel von sich preisgeben, etwas 
herzeigen wollen/müssen, Kontakte, virtuelle 
Freundschaften ...

Mistkübel mit Post/Mails:

Flut an Nachrichten, was ist zu gebrauchen?, was 
gehört in den Mist?, Werbe-Mails, Spam/Junk-
Mails ...

Controller:

Computerspiele, zocken, online und offline spie-
len, Geld ausgeben, Spielsucht, keine Zeit mehr 
für Freizeit und Freunde, weil man sehr oft und 
lange spielt, verschiedene Arten von Spielen ...

Stetoskop auf Tastatur:

Computer ist lebensnotwendig, ständig online 
sein, Internet, Internetsucht, Medikamente im 
Internet, Internet hilft rund um die Uhr, man 
kann sich „Hilfe“ suchen/holen, wie verlässlich 
sind die Informationen aus dem Internet ...

Zerknüllte Geldscheine auf PC:

Kosten, Kosten durch die Anschaffung des PCs, 
Kosten durch Internetnutzung, leichtsinnig 
ausgegebenes Geld, Geld verschwenden, Geld 
sinnlos ausgeben, Betrug im Internet, Betrug 
beim Online-Shoppen, Geld verlieren, Online-
Casinos ...
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MaterialInternet-Bilder – Auflösung
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Mögliche Ideen und Bilderassoziationen  

Server/Großrechner:

Daten werden gespeichert, oft ist unklar, wo und 
wie gespeichert wird, Datenschutz, Verwendung 
von Daten, Freigabe von Daten ... 

Schloss auf Tastatur:

Daten selber eingeben, was gebe ich von mir her? 
Welche Daten gehören wohin? Schutz von Daten, 
welche meiner Daten sind geschützt? Welche 
Daten möchte ich schützen? Was würde ich im 
Internet preisgeben, was nicht?, sensible Daten, 
persönliche Daten, Schutz der Privatsphäre ...

Zahlen:

Binärcode, Bit, programmieren, hacken, Schad-
programme, Virus, Trojaner, Datendiebe, Ge-
fahr ...

Angel mit Briefen:

Phishing, Daten fischen, Betrugsfälle, Datendie-
be, Gefahr, Bankdaten, Kreditkartendaten ...

Leere Hosentaschen:

Schulden, kein Geld, Warum kein Geld? zu viel 
eingekauft, zu viel im Internet gesehen ... 
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MethodeExperten-Rallye

Schulstufe 
•	 Empfohlen für 8./9. Schulstufe 

Fächerbezug 
•	 Deutsch, Informatik, Geografie und Wirt-

schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase
•	 Erarbeitung

Komplexitätsgrad
•	 Einfach

Anliegen
•	 Erwerben von Fachwissen

•	 Kennenlernen von Gefahrenquellen und 
Schutzmöglichkeiten im Internet

•	 Eigenständiges Erarbeiten und Verstehen 
der Themen Phishing, Datenschutz, Spam/
Junk-Mail, Computerspiele und Viren

•	 Auseinandersetzung mit Bearbeitungsmög-
lichkeiten von persönlich wichtigen Infor-
mationen und deren Beurteilung für den 
eigenen Lebensalltag

•	 Festigung der Inhalte in Form einer Präsen-
tation für die Mitschüler:innen

Kenntnisse, Fertigkeiten
•	 Darstellen und Benennen von Grundlagen-

informationen zu Risiken im Internet

•	 Aus dem vorgegebenen Text relevante Infor-
mationen filtern und Formulieren von Ant-
worten auf die gestellten Fragen hinsichtlich 
Phishing, Datenschutz, Spam/Junk-Mail, 
Computerspiele und Viren

•	 Gestalten eines Plakates und Präsentieren 
der gefilterten Informationen und gefun-
denen Antworten

Dauer
•	 1. Unterrichtseinheit: 50 bis 80 Min.

•	 2. Unterrichtseinheit: 50 bis 75 Min.

Unterrichtsmittel
•	 Material Experten-Rallye/Arbeitsaufträge [1]

•	 Informationen

DExpertenblatt 1 – Phishing [1–2]

DExpertenblatt 2 – Datenschutz [1–2]

DExpertenblatt 3 – Spam/Junk-Mail [1–2]

DExpertenblatt 4 – Computerspiele [1–2]

DExpertenblatt 5 – Viren [1–2]

•	 eine Auswahl an Präsentationsmaterial für 
die Plakatgestaltung (Packpapier, Stifte, 
Kleber, Werbungen etc.)

Informationen in Einfacher Sprache
•	 Bei Bedarf ist ein Text zum Thema Risiken 

im Internet in Einfacher Sprache auf der 
Website des Sozialministeriums verfügbar:  
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung
•	 Die Expertenblätter zu den oben genannten 

Themen und die Experten-Rallye/Arbeits-
aufträge werden entsprechend der Schü-
leranzahl kopiert und vorbereitet. Idealer-
weise sollten immer 2 Schüler:innen ein 
entsprechendes Expertenblatt (Information) 
und den dazugehörigen Arbeitsauftrag in 
Händen halten.

•	 5 Stationen (Tische mit ausreichend Ses-
seln) mit genügend Platz zum Arbeiten 
werden im Klassenraum hergerichtet.

•	 Diese 5 Stationen sind ausgestattet mit den 
entsprechenden Expertenblättern (Infor-
mationen), den Arbeitsaufträgen und den 
Präsentationsmaterialien.

[1 von 2]
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Methode

AnmerkungenAblauf
1. Unterrichtseinheit – Phase 1 
(50 bis 80 Min.):
•	 Vorerst erklärt die Lehrkraft den Ablauf der 

Experten-Rallye.

•	 Danach werden 5 Gruppen gebildet.

•	 Dies sind nun die Expertenteams, die sich 
jeweils an einer Station einfinden.

•	 Eine:r aus der Gruppe liest den Experten-Ar-
beitsauftrag dem Rest des Teams vor. Ver-
ständnisfragen werden durch die Lehrkraft 
beantwortet.

•	 Im Anschluss daran beginnt die Kleingrup-
penarbeit, die Durchsicht der Informationen 
und das Gestalten des Plakats. Dafür steht 
noch der Rest der Unterrichtseinheit zur 
Verfügung. Bei Bedarf/Ausweitung können 
noch weitere Recherchen (z.B. mit Einbezug 
des Internets) durchgeführt werden.

2. Unterrichtseinheit – Phase 2 
(50 bis 75 Min.):
•	 Alle Expertenteams erhalten ca. 10 (bis 

15) Min. Zeit, um ihr Fachthema im Plenum 
in Form eines kurzen Referats zu präsentie-
ren.

•	 Nach jeder Präsentation sollte die Mög-
lichkeit für Verständnisfragen eingeräumt 
werden.

Angelehnt nach: 
Reich, K. (Hg.): Methodenpool. http://methodenpool.uni-koeln.
de/rallye/frameset_rallye.html (22.11.2022) 
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Experten-Rallye
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Arbeitsauftrag zum 
Thema Phishing:

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema 
der Gruppe vor.
Sicherlich verwendest du das Internet regelmäßig und kennst 
dich auch recht gut damit aus. Weißt du auch etwas über die 
Gefahren, die im Internet lauern?

Ziel dieser Aufgabe ist:
Du lernst, was Phishing ist, und mögliche Gefahren im Internet 
kennen. Noch dazu erfährst du, wie du dich davor schützt, und 
kannst deinen Mitschüler:innen diese Dinge erklären.

Aufgaben:

1. Arbeitet aus dem Expertenblatt 1 – Phishing folgende 
Fragen aus:
•	 Was ist mit dem Begriff „Phishing“ gemeint?
•	 Was ist daran gefährlich? Was könnte passieren?
•	 Wie kann man sich vor diesen Gefahren schützen?
•	 Hast du schon persönliche Erlebnisse damit gehabt?

2. Gestaltung der Präsentation (Plakat):
D Überlegt nun, wie ihr euer Wissen den Mitschüler:innen 

weitergeben wollt.
D Gestaltet in eurer Expertengruppe ein Plakat, das ihr der 

Klasse präsentiert.
D Ihr könnt die Inhalte auch mit Bildern und Beispielen 

ergänzen.

Platz für Notizen

Experten-Rallye/Arbeitsauftrag Phishing
[1 von 1]
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Arbeitsauftrag zum 
Thema Datenschutz:

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema 
der Gruppe vor.
Sicherlich verwendest du das Internet regelmäßig und kennst 
dich auch recht gut damit aus. Weißt du auch etwas über die 
Gefahren, die im Internet lauern?

Ziel dieser Aufgabe ist:
Du erfährst, was Datenschutz ist, und lernst mögliche Gefahren 
dazu kennen. Zudem erfährst du, wie du dich richtig schützt, 
und kannst deinen Mitschüler:innen diese Dinge erklären.

Aufgaben:

1. Arbeitet aus dem Expertenblatt 2 – Datenschutz folgende 
Fragen aus:
•	 Was ist mit dem Begriff „Datenschutz“ gemeint?
•	 Was ist bei der Weitergabe von persönlichen Daten gefähr-

lich, was kann passieren?
•	 Wie kann man sich davor schützen?
•	 Hast du schon persönliche Erlebnisse damit gehabt?

2. Gestaltung der Präsentation (Plakat):
D Überlegt nun, wie ihr euer Wissen den Mitschüler:innen 

weitergeben wollt.
D Gestaltet in eurer Expertengruppe ein Plakat, das ihr der 

Klasse präsentiert.
D Ihr könnt die Inhalte auch mit Bildern und Beispielen 

ergänzen.

Platz für Notizen

Experten-Rallye/Arbeitsauftrag Datenschutz 
[1 von 1]
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Arbeitsauftrag zum 
Thema Spam/Junk-Mail:

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema 
der Gruppe vor.
Sicherlich verwendest du das Internet regelmäßig und kennst 
dich auch recht gut damit aus. Weißt du auch etwas über die 
Gefahren, die im Internet lauern?

Ziel dieser Aufgabe ist:
Du lernst, was Spam und Junk-Mails sind, sowie deren Gefah-
ren kennen. Zudem erfährst du, wie du dich davor schützen 
kannst, und erklärst diese Dinge deinen Mitschüler:innen. 

Aufgaben:

1. Arbeitet aus dem Expertenblatt 3 – Spam/Junk-Mail fol-
gende Fragen aus:
•	 Was sind Spam/Junk-Mails?
•	 Was kann daran gefährlich sein?
•	 Wie kann man sich vor diesen Gefahren schützen?
•	 Hast du schon persönliche Erlebnisse damit gehabt?

2. Gestaltung der Präsentation (Plakat):
D Überlegt nun, wie ihr euer Wissen den Mitschüler:innen 

weitergeben wollt.
D Gestaltet in eurer Expertengruppe ein Plakat, das ihr der 

Klasse präsentiert.
D Ihr könnt die Inhalte auch mit Bildern und Beispielen 

ergänzen.

Platz für Notizen

Experten-Rallye/Arbeitsauftrag Spam/Junk-Mail
[1 von 1]
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Arbeitsauftrag zum 
Thema Computerspiele:

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema 
der Gruppe vor.
Sicherlich verwendest du das Internet regelmäßig und kennst 
dich auch recht gut damit aus. Weißt du auch etwas über die 
Gefahren, die im Internet lauern?

Ziel dieser Aufgabe ist:
Du lernst, welche Gefahren das Computerspielen mit sich 
bringt. Dazu erfährst du, wie du dich davor schützt, und kannst 
deinen Mitschüler:innen diese Dinge erklären.

Aufgaben:

1. Arbeitet aus dem Expertenblatt 4 – Computerspiele folgen-
de Fragen aus:
•	 Welche Arten von Computerspielen gibt es?
•	 Kennst du Altersgrenzen und Verbote in Bezug auf Compu-

terspiele?
•	 Was kann daran gefährlich sein?
•	 Wie kann man sich vor diesen Gefahren schützen?
•	 Hast du schon persönliche Erlebnisse damit gehabt?

2. Gestaltung der Präsentation (Plakat):
D Überlegt nun, wie ihr euer Wissen den Mitschüler:innen 

weitergeben wollt.
D Gestaltet in eurer Expertengruppe ein Plakat, das ihr der 

Klasse präsentiert.
D Ihr könnt die Inhalte auch mit Bildern und Beispielen 

ergänzen.

Platz für Notizen

Experten-Rallye/Arbeitsauftrag Computerspiele
[1 von 1]
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Arbeitsauftrag zum 
Thema Viren:

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema 
der Gruppe vor.
Sicherlich verwendest du das Internet regelmäßig und kennst 
dich auch recht gut damit aus. Weißt du auch etwas über die 
Gefahren, die im Internet lauern?

Ziel dieser Aufgabe ist:
Du lernst, was Viren sind, welche es gibt und was sie anstellen 
können. Noch dazu erfährst du, wie du dich davor schützt, und 
kannst deinen Mitschüler:innen diese Dinge erklären.

Aufgaben:

1. Arbeitet aus dem Expertenblatt 5 – Viren folgende Fragen 
aus:
•	 Was ist mit dem Begriff „Viren“ gemeint und welche gibt 

es?
•	 Was ist an Viren so gefährlich?
•	 Welche Anzeichen für einen Virus (am PC) gibt es?
•	 Wie kann man sich davor schützen?
•	 Hast du schon persönliche Erlebnisse damit gehabt?

2. Gestaltung der Präsentation (Plakat):
D Überlegt nun, wie ihr euer Wissen den Mitschüler:innen 

weitergeben wollt.
D Gestaltet in eurer Expertengruppe ein Plakat, das ihr der 

Klasse präsentiert.
D Ihr könnt die Inhalte auch mit Bildern und Beispielen 

ergänzen.

Platz für Notizen

Experten-Rallye/Arbeitsauftrag Viren
[1 von 1]
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InformationenExpertenblatt 1 – Phishing

Der Begriff Phishing
Phishing (sprich: fisching) ist eine Art von 
Daten-Diebstahl, eine Betrugsvariante. Phishing 
ist ein zusammengesetztes Wort und kommt von 
„Password“ und „fishing“. Dabei geht es um das 
Ausspionieren von persönlichen Daten wie etwa 
Kreditkartennummern und Kontodaten sowie 
Bankkonto-Zugangsdaten.

Was ist daran gefährlich?
Die Methode ist fast immer gleich. Die 
Täter:innen senden E-Mails, die einen falschen 
Link (Verweis) zu einer Website enthalten. In 
dem E-Mail steht geschrieben, dass man auf den 
Link klicken und dann seine Daten eingeben soll. 
Als Grund wird oft eine Sicherheitsüberprüfung 
angegeben.
Der Link sieht auf den ersten Blick aus, als führe 
er zur Website des echten Unternehmens. Der 
Schein trügt aber, denn wer auf den Link klickt, 
der gelangt zu der Website der Betrüger:innen. 
Da diese Seite fast so aussieht wie die Seite 
der richtigen Firma, geben Leute ihre Daten 
ein. Manchmal gelingt es den Täterinnen und 
Tätern auch, die Website des Unternehmens zu 
übernehmen. Hier ist es besonders wichtig, die 
Sicherheitstipps zu beachten.
Wenn die Täter:innen die Kreditkartennummer 
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und auch das Geburtsdatum haben, dann kön-
nen sie z.B. bei einem Auktionshaus im Internet 
als Verkäufer:innen unter dem gestohlenen 
Namen auftreten und Waren verkaufen, die sie 
gar nicht haben. Den Ärger bekommt dann die 
Person, die wirklich so heißt und deren Kredit-
karte angegeben wurde.

So kannst du dich schützen:
DNiemals auf verdächtige E-Mails antworten, 

denn dadurch wissen die Betrüger:innen, dass 
die Adresse stimmt.

DPasswörter, Kontonummern und Codes nie 
per E-Mail weiterschicken.

DWichtig ist, dass man in der Phishing-Mail 
keinen Link anklickt, da dieser womöglich zu 
einer gefälschten Internetseite führt.

DHalte den Virenschutz des Computers auf 
dem neuesten Stand, damit keine gefährli-
chen Programme abgespeicherte Passwörter, 
Codes etc. vom Computer abfragen können.

DAchte darauf, dass dein Internet Browser auf 
dem neuesten Stand ist und alle Updates 
durchgeführt wurden.

DKontrolliere immer die Adresse der besuchten 
Seite. Wenn z.B. www.testbank.at die richtige 
Adresse wäre, dann ist www.test-bank.at eine 
gefälschte Adresse.

DVon einer Phishing-Mail kannst du immer 
dann ausgehen, wenn deine Kontonummer 
und Passwort abgefragt werden. Ein vertrau-
enswürdiges Unternehmen wird dies niemals 
tun!

[1 von 2]
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[2 von 2]

Vorgang beim Phishing: 

1.	 Die Betrüger:innen gestalten/kopieren eine 
Website (z.B. eines Bankinstitutes), die dem 
Original täuschend ähnlich sieht. 

2.	 E-Mails werden an die Empfänger:innen 
verschickt, die zur Eingabe persönlicher Daten 
auffordern. Der (in der E-Mail angegebene) 
Link führt aber zur gefälschten Website.

3.	 Betrüger:innen hoffen nun, dass die persönli-
chen Zugangsdaten auf der gefälschten 
Website eingegeben werden. Von der ge-
fälschten Website gelangen nun die Eingaben 
an die Betrüger:innen. 

4.	 Mit den persönlichen Daten und Codes 
verschaffen sich die Betrüger:innen Zugang, 
wie z.B. zu Bankkonten, und können illegale 
Zahlungen veranlassen. Große finanzielle 
Schäden können auf diese Weise angerichtet 
werden. 

vgl. www.oesterreich.gv.at/themen/bildung_und_neue_medien/
internet_und_handy___sicher_durch_die_digitale_welt/3/2/2/
Seite.1720510.html (22.11.2022).

https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy___sicher_durch_die_digitale_welt/3/2/2/Seite.1720510.html
https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy___sicher_durch_die_digitale_welt/3/2/2/Seite.1720510.html
https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy___sicher_durch_die_digitale_welt/3/2/2/Seite.1720510.html
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Der Begriff Datenschutz
Beim Datenschutz geht es darum, deine persön-
lichen Daten zu schützen, damit sie niemand für 
Dinge verwenden kann, die du nicht möchtest. 
Es sollte nämlich grundsätzlich jede Person für 
sich selbst entscheiden können, wem sie/er 
wann welche persönlichen Daten weitergeben 
will.
In der Europäischen Union bzw. in Österreich gilt 
sogar eine Verordnung, in dem die Regeln für die 
Verwendung persönlicher Daten stehen (Daten-
schutzugrundverordnung). 

Zu den personenbezogenen Daten gehören: 
•	 Name
•	 Religion
•	 Adresse
•	 Gesundheitsdaten
•	 Telefonnummer
•	 sexuelle Vorlieben
•	 Passwörter
•	 politische Ausrichtung
•	 Kontonummer
•	 Geburtsdatum
•	 Schule
•	 Hobbys
•	 ...

Die Gefahren bei der Weitergabe von 
persönlichen Daten
E-Mail-Adressen und andere Daten werden zum 
Teil von Firmen für Werbesendungen gesam-
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melt. Ungewollte Mails (diese nennt man Spam- 
oder Junk-Mails), Postzusendungen oder Anrufe 
sind dann die Folge.
Vergiss nicht: Durch das Internet kann man 
weltweit Informationen suchen und auch 
finden. So sind z.B. auch deine Fotos für viele 
Menschen sichtbar. Manche Firmen holen im 
Internet zusätzliche Informationen zu ihren 
Bewerber-:innen ein. Das kann mitunter ein 
Nachteil für dich werden, etwa wenn von dir 
peinliche Partyfotos oder Ähnliches im Netz zu 
finden sind.

Wenn du jemanden im Internet kennen lernst, 
dann gib auf keinen Fall sofort deine Telefon-
nummer oder E-Mail-Adresse bekannt. Diese 
Daten können von vielen anderen Menschen 
gesehen werden.

So kannst du dich schützen
DWichtigste Regel: Wenn es nicht unbedingt 

notwendig ist, dann gib keine persönlichen 
Daten an. Achtung! Wenn du bei Verträgen 
im Internet bewusst gefälschte Daten an-
gibst, dann kann das zu einer Anzeige wegen 
Betrugs führen. D.h., wenn du noch zu jung für 
das Geschäft bist und du ein falsches Geburts-
datum angibst, um dich älter zu machen, 
kannst du bzw. können deine Eltern große 
Probleme bekommen.

DLege dir eine E-Mail-Adresse zu, die nichts mit 
deinem Namen zu tun hat. Verwende diese 
Adresse, um dich auf Websites zu registrieren, 
etwas in Gästebücher zu schreiben oder in 
Foren mitzudiskutieren.

DAntworte nie auf Spam- bzw. Junk-Mails. Auch 
nicht, um Fragen zu beantworten oder um 
mitzuteilen, dass du diese lästigen Zusendun-
gen nicht mehr willst. Dadurch erfahren die 
Sender:innen, dass es eine gültige E-Mail-Ad-
resse ist, und du erhältst immer mehr dieser 
Spam- bzw. Junk-Mails.
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•	 Benutze verschiedene Passwörter für ver-
schiedene Bereiche. Das gilt besonders für 
kritische Websites wie Online-Shops, On-
line-Banking oder das hauseigene WLAN.

•	 Am besten keine Wörter oder Sätze verwen-
den, die leicht zu erraten sind (z.B. Namen aus 
der Familie, Hobbys ...)

Anmerkungen

DÜberprüfe deine Homepage und deine Einträ-
ge auf Seiten wie etwa Facebook oder Twitter. 
Diese Seiten sind wahre Fundgruben für per-
sönliche Daten. Sie sind auf der ganzen Welt 
zu sehen und auch Suchmaschinen finden 
deine Daten sehr schnell. Es ist also wichtig, 
dass du kritisch deine Angaben durchgehst 
und alles entfernst, das du nicht grenzenlos 
veröffentlichen willst.

DPasswörter schützen bestimmte Bereiche, so 
dass nur du sie sehen kannst. Man braucht 
Passwörter für E-Mails, für Nachrichtendiens-
te, für Online-Shopping, für Bankgeschäfte 
und vieles mehr. Es ist wichtig, dass du ein 
gutes Passwort hast, das andere Menschen 
nicht so leicht herausfinden.

So sind deine Passwörter sicher:
•	 Verwende mindestens 8 Zeichen für dein 

Passwort. Zwölf bis 16  Zeichen erhöhen die 
Sicherheit deutlich.

•	 Idealerweise kombinierst du dein Passwort 
aus Buchstaben, Zahlen und Sonderzeichen: 
DBuchstaben: 

abcdefghijklmnopqrstuvwxyz 
ABCDEFGHIJKLMNOPQRSTUVWXYZ

DZahlen: 
0123456789

DSonderzeichen: 
- + = ! ? % ^ * @ # $ ( ) [ ] \ ; : „ / , . < >~

•	 Wähle eine Reihenfolge, die du dir gut merken 
kannst. Hier gibt es z.B. die Methode, sich mit 
Hilfe von Sätzen kleine Merkhilfen zu erstel-
len.
DSatz: 

Von meiner Lieblingsserie gab es 2020 48 
Folgen!

DPasswort: 
VmLge202048F!

Expertenblatt 2 – Datenschutz
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Der Begriff Spam/Junk-Mail
Den Begriff Spam oder Junk-Mail verwendet 
man heute oft für E-Mails, die man bekommt, 
obwohl man sie nicht will, und die unbrauchba-
ren Inhalt haben.
Es gibt mehrere Geschichten darüber, warum 
diese E-Mails Spam genannt werden.
In Amerika wird ein bestimmtes Dosenfleisch 
Spam genannt. Eine Komikergruppe (Monty 
Python) hat in einer bekannten Aufführung so oft 
das Wort Spam verwendet, dass damit schließ-
lich etwas Unnützes und Ungewolltes verknüpft 
wurde. Genau wie es die Spam-Mails heute sind.
Ein anderer Begriff, der für Spam-Mails verwen-
det wird, heißt Junk-Mail. Auch das kommt aus 
dem Englischen und bedeutet so viel wie 
„Müllpost“.

Als Spam oder Junk-Mails bezeichnet 
man:
•	 Werbemails, die in großen Massen verschickt 

werden, obwohl man sie nicht will.
•	 Werbenachrichten in einem Forum, obwohl 

sie nichts mit dem eigentlichen Thema zu tun 
haben.

•	 Kettenbriefe, die man an all seine 
Freund:innen weiterschicken soll, obwohl 
nichts Wichtiges darin steht.
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Die Nachteile von Spam oder Junk-
Mails:
•	 Spam-Mails sind oft nur lästig, doch es be-

steht auch die Gefahr, dass sie Viren übertra-
gen.

•	 Sie benötigen Speicherplatz auf dem Com-
puter. Wenn zu viele Spam-Mails in deiner 
Mailbox sind, dann werden andere Mails nicht 
mehr angezeigt und gehen verloren. Das 
ist ärgerlich, wenn du z.B. auf eine wichtige 
Nachricht von jemandem wartest.

•	 Sie brauchen Zeit, bis sie geöffnet werden. 
Zeit, die du für wichtigere Dinge brauchen 
kannst.

•	 Die Adressen werden oft einfach im Internet 
gesammelt. Sei also vorsichtig damit, wo du 
überall deine persönlichen Daten angibst.

So kannst du dich vor Spam und 
Junk-Mails schützen:
DBehandle deine E-Mail-Adresse wie eine 

Geheimnummer 
Deine Haupt-Mail-Adresse solltest du nur 
deinen Freund:innen und Menschen, die du 
gut kennst, weitergeben. Trage deine Mail-Ad-
resse nicht überall im Internet ein. Es kann 
immer sein, dass Adresshändler:innen die Ad-
resse abfangen und du schließlich jede Menge 
Spam-Mails erhältst.

DLege dir eine 2. Mail-Adresse zu 
In vielen Fällen muss man sich mit der 
Mail-Adresse registrieren. Z.B. in einem Forum 
oder wenn du chatten willst. Damit du hier 
nicht deine Haupt-Mail-Adresse angeben 
musst, ist es sinnvoll, dass du eine 2. Adres-
se hast, die du für solche Fälle verwenden 
kannst.

DAntworte nicht auf Werbemails 
Wenn du auf solche Mails antwortest, dann 
wissen die Spammer:innen, dass die Adresse 
echt ist, und du bekommst vielleicht noch 

[1 von 2]
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mehr Spam und Junk-Mails als bisher. Am 
besten ist es, das Mail einfach zu löschen.

DÜberprüfe den Absender 
Bevor du ein E-Mail öffnest, solltest du 
den Absender überprüfen. Kennst du die 
E-Mail-Adresse? Wenn nicht, dann sei be-
sonders vorsichtig. Auf Sprüche wie „Deine 
Anmeldung“, „Sie haben gewonnen!“ oder 
ähnliche solltest du nicht hereinfallen.

DSchalte den Spam-Schutz/Spam-Filter ein 
Auch für deine Mailbox gibt es vermutlich 
einen Schutz gegen Spam oder Junk-Mails. 
Die meisten Provider bieten diese Filterfunkti-
on kostenlos an. Somit gelangen fragwürdige 
Mails in einem eigenen Ordner oder werden 
gekennzeichnet. Zusätzlich bieten Spam-Filter 
am Computer eine gute Möglichkeit, „durch-
gerutschten Spam“ abzuwehren. Informiere 
dich bei Freund:innen, Erwachsenen oder 
Fachleuten, wie du den Schutz richtig ein-
stellst.

Anmerkungen

Expertenblatt 3 – Spam/Junk-Mail
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Es gibt viele verschiedene Computer-
spiele
Seit mehr als 50 Jahren gibt es Computerspie-
le. Menschen in jedem Alter lieben sie, junge 
Menschen ganz besonders. Folgende Arten von 
Spielen können unterschieden werden:

DLernspiele (Game Based Learning) 
Es gibt Lernspiele, bei denen man ganz ne-
benbei bestimmte Sachen lernen kann (z.B. 
Mathematik, Rechtschreibung, Grammatik, 
logisches Denken …). 

DStrategiespiele 
Bei Strategiespielen muss z.B. eine Stadt auf-
gebaut oder eine Firma geleitet werden. 

DRollenspiele 
Bei diesen Spielen kann man in eine bestimm-
te Rolle schlüpfen (diese Figuren nennt man 
Avatare) und dann in einer virtuellen Welt 
ein Leben aufbauen. Jüngere Kinder können 
Tierarzt spielen und ältere können die Welt 
vor dem Bösen retten. 

DGlücksspiele 
Glücksspiele versprechen große Gewinnchan-
cen und ziehen damit viele Menschen an. 

DBallerspiele 
Schließlich gibt es auch die so genannten 
Ballerspiele, bei denen vor allem Waffen zum 
Einsatz kommen.

Die Gefahren von Computerspielen
1.	 Computerviren 

Bei LAN-Partys treffen sich mehrere 
Spieler:innen und vernetzen ihre Computer. 
Durch Verbindungskabel oder kabellose 
Verbindungen sind die Computer 
miteinander in Kontakt. Dumm ist es nur, 
wenn einer von diesen Computern einen 
Virus hat. Ein Virus wird ganz leicht durch 

diese Verbindung weitergegeben und kann 
einen anderen Computer schädigen. 
Eine Antivirensoftware und regelmäßige 
Updates können dem entgegenwirken.

2.	 Du hinterlässt Spuren im Internet. 
Beim Computerspielen im Internet hinter-
lässt man immer Spuren. Diese Spuren kön-
nen leicht verfolgt und dadurch auch andere 
Daten von deinem Computer ausspioniert 
werden (z.B. Passwörter, deine Interessen, 
wer deine Freunde sind ...). 
Bei LAN-Partys besteht auch die Gefahr, 
dass dich andere beobachten, wenn du dein 
Passwort eingibst.

3.	 Kriminelle Mitspieler:innen 
Bei Spielen im Internet weißt du über deine 
Mitspieler:innen nicht Bescheid. Manche von 
ihnen wenden unerlaubte Methoden an, um 
deine Spieltechnik auszuforschen. Dadurch 
haben sie einen Spielvorteil, der nicht fair ist. 
Gerade bei Glücksspielen, bei denen es auch 
um Geld geht, werden diese verbotenen 
Techniken verwendet und richten teilweise 
großen Schaden an.

4.	 Spielsucht 
Vor einigen Jahren wurde herausgefunden, 
dass Computerspiele süchtig machen 
können und inzwischen sind auch schon 
erste Todesfälle bekannt. Die süchtigen 
Spieler:innen starben an Erschöpfung oder 
weil sie Szenen aus dem Computerspiel im 
echten Leben nachmachen wollten. 
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AnmerkungenEs gibt einige Merkmale für eine Sucht. Wer 
3 Merkmale erfüllt, gilt als süchtig und sollte 
dringend eine Beratungsstelle aufsuchen 
und sich helfen lassen. 
 
Die Merkmale lauten:
•	 Großes Verlangen nach den Computer-

spielen.
•	 Man leidet darunter, wenn man nicht 

spielen kann.
•	 Andere Interessen werden vernachlässigt.
•	 Ungesundes Verhalten wird immer mehr 

als normal gesehen.
•	 Man verliert die Kontrolle über seine Ent-

scheidungen.
•	 Es wird viel und lange gespielt, auch wenn 

schon Probleme auftauchen (z.B. in der 
Schule, mit den Augen, wenn Freunde 
einen verlassen usw.).

Tipps für einen sinnvollen Umgang:
DPlane nach jeder Stunde am PC eine Pause 

ein, in der du dich auch bewegst und etwas 
trinkst.

DNimm dir nach der Schule oder nach den 
Hausübungen noch etwas Zeit für dich, bevor 
du am Computer spielst.

DAchte darauf, dass der Platz am Computer 
gutes Licht hat.

DSpiele nicht direkt vor dem zu Bett gehen.

DPflege deine Freundschaften und deine Hob-
bys. Sie sollten wichtiger sein als das Spielen 
am PC.

DBeachte die Altersvorgaben auf den Spielen. 
Es gibt viele tolle Spiele, die für dein Alter 
passend sind.

Expertenblatt 4 – Computerspiele
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Der Begriff Computervirus
Wenn sich ein Mensch einen Virus einfängt, dann 
ist er krank und gewisse Teile des Körpers funkti-
onieren nicht mehr richtig.
Dasselbe passiert, wenn ein Computer von 
einem Virus befallen ist. Er kann nicht mehr 
richtig arbeiten.

Was gehört alles zu den Viren?
Computerviren können verschiedene Formen 
annehmen.
Hier die am häufigsten auftretenden Computer-
viren:

DDer Wurm 
Ein Wurm ist sehr gefährlich, weil er sich 
selbst vermehren und auf andere Computer 
übertragen kann. Er verschickt sich dazu 
selber an die Adressen aus deinem Adress-
buch und gelangt so zu den Computern deiner 
Freund:innen. 
Zudem können Würmer auch leicht andere 
Viren auf deinen Computer holen. Sie befal-
len den Virenschutz deines Computers und 
schalten ihn aus. Dadurch können alle Arten 
von Viren und schädlichen Programmen auf 
deinen Computer gelangen.

DDer Trojaner 
Trojaner geben vor, ein ungefährliches und 
auch wichtiges Programm zu sein. Erst wenn 
du dieses Programm auf deinen Computer 
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lädst, kommen die Viren zum Vorschein und 
richten Schaden an. Trojaner werden in vielen 
Fällen als E-Mail-Anhänge verschickt.

DDie Spyware 
Dieser Begriff kommt aus dem Englischen. 
„Spy“ bedeutet „ausspionieren“ und „ware“ 
heißt Ware oder Programm. Spyware ist also 
ein Programm, das deinen Computer ausspi-
oniert. Spyware soll herausfinden, welche 
Internetseiten du gerne besuchst, was deine 
Hobbys oder wer deine Freund:innen sind. 
Gefährlich wird es, wenn die Spyware z.B. 
Passwörter fürs Online-Banking weitergibt 
oder jemand in deinem Namen bei eBay ein-
kaufen kann.

Die Gefahren von Viren
Es gibt verschiedene Anzeichen, die dir zeigen 
können, dass dein Computer von Viren befal-
len ist. Wenn eines oder mehrere der Zeichen 
auftauchen, dann wende dich an einen Profi, 
der deinen Computer genau untersuchen und 
ihn vom Virus befreien kann. Warte aber nicht zu 
lange damit, wenn du einen Verdacht hast!

Typische Anzeichen für einen von 
Viren befallenen Computer sind:
•	 Dein Computer arbeitet nicht mehr so schnell 

wie früher oder reagiert überhaupt nicht 
mehr.

•	 Der Computer startet während des Arbeitens 
immer wieder neu.

•	 Wenn du den Computer einschaltest, dann 
erscheint nur ein leerer Bildschirm.

•	 E-Mails haben merkwürdige Anhänge und 
sobald der Anhang geöffnet wurde, verändert 
sich die Leistung des Computers (er wird z.B. 
sehr langsam).

•	 Generelle Vorsicht mit Dateianhängen. Immer 
die Absender:innen beachten. Wer versendet 
die Datei? Es könnten bei den Anhängen auch 
Viren versteckt sein.

•	 Dein Antivirenschutz funktioniert nicht mehr 
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Anmerkungenund kann auch nicht mehr eingeschaltet 
werden.

•	 Aus dem Lautsprecher kommen merkwürdige 
Geräusche oder komische Musik.

•	 Programme verschwinden von deinem 
Computer, obwohl du sie nicht entfernt hast.

So kannst du dich schützen:
DLade nur Programme herunter, von denen 

du die Anbieter:innen kennst und denen du 
vertraust.

DWenn du Musik oder Filme im Internet findest, 
sei vorsichtig. Es kann sein, dass du dir eine 
unerlaubte Kopie herunterlädst und dass sich 
darin Viren verstecken.

DÖffne keine E-Mail-Anhänge, wenn du den 
Absender nicht kennst. Besonere Vorsicht bei 
Dateiendungen wie .vbs, .bat, .com, .exe, .pif, 
.scr, .zip

DEin guter Virenschutz kann deinen Computer 
schützen. Achte darauf, dass er immer auf 
dem neuesten Stand ist, denn schließlich wer-
den immer wieder neue Viren erfunden.

DAchte darauf, dass alle Internet-Programme 
auf dem neuesten Stand sind.

Expertenblatt 5 – Viren
[2 von 2]
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MethodeInternet-Redakteure

Schulstufe 
•	 Empfohlen für 8./9. Schulstufe 

Fächerbezug 
•	 Deutsch, Informatik, Geschichte und Sozial-

kunde

Unterrichtsphase
•	 Erarbeitung

Komplexitätsgrad
•	 Komplex

Anliegen
•	 Erwerben von Fachwissen unter Einbezie-

hung persönlicher Erfahrungen und Situati-
onen aus der Lebenswelt der Schüler:innen

•	 Beurteilen von Quellen hinsichtlich Vertrau-
enswürdigkeit 

•	 Förderung der Ausdrucksfähigkeit sowie 
Kreativität durch die Erstellung des Zei-
tungsartikels.

Kenntnisse, Fertigkeiten
•	 Die Schüler:innen können eigenständig  

Fachinformationen zum gewählten The-
menbereich recherchieren.

•	 Sie filtern Fachinformationen und können 
eine Kurzzusammenfassung daraus erstel-
len. 

•	 Die Schüler:innen reflektieren und beurtei-
len das gewählte Thema, indem sie sich in 
die jeweilige Situation versetzen und einen 
Zeitungsartikel verfassen können.

Dauer
•	 ca. 100 bis 150 Minuten 

Unterrichtsmittel
•	 Benutzung von PCs/Internetzugang sicher-

stellen 

•	 kurzes Einlesen zum Aufbau eines Zeitungs-
artikels (vgl. Material Internet-Redakteure 
[1]) 

Informationen in Einfacher Sprache
•	 Bei Bedarf ist ein Text zum Thema Risiken 

im Internet in Einfacher Sprache auf der 
Website des Sozialministeriums verfügbar:  
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung
•	 Die Lehrkraft wählt Unterthemen zu „Ri-

siken im Internet“ aus, wie z.B. Phishing, 
Spam/Junk-Mail, Viren, Computerspiele, 
Datenschutz, Fake-Shops, Cyber-Mobbing, 
Fake-News, Markenfälschungen im Internet 
etc.  

•	 Es können natürlich auch Themen gewählt 
werden, die gerade für die Schüler:innen 
aktuell sind (z.B. aktuelle Vorfälle in der 
Klasse, konkreter Bezug zu einem Pro-
gramm oder einer App, in der Schule oder in 
der Umgebung bzw. aktuelle Vorfälle in den 
Medien). 

Ablauf
•	 Die Lehrkraft gibt bei Bedarf eine kurze Er-

klärung zum Aufbau eines Zeitungsartikels/
Zeitungsberichts (Titel = Headline, Artikel-
vorschau = Teaser, Text).

•	 Den Schüler:innen wird die Aufgabenstel-
lung (Entwurf eines Zeitungsartikels und 
kurze Erklärung zum Fachthema = Infobox) 
vorgestellt. Dazu kann den Schüler:innen 
das Material Internet-Redakteure zur Verfü-
gung gestellt werden. 

•	 Es werden Pärchen gebildet, die sich jeweils 
einen Themenbereich auswählen. Es ist 
durchaus sinnvoll, wenn ein Themenbereich 
von mehreren Gruppen bearbeitet wird. 
Eine Einteilung erfolgt z.B. durch Kärtchen, 
durch die Lehrkraft, durch die Schüler:innen 
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DDruck (bei etwas mitzumachen, peer 
group, ständig online zu sein) 

Dauf einen Fake hereinfallen

DDaten gehen verloren, weil sich ein Virus 
am Computer eingeschlichen hat

DAnonymität/privates Leben wird öffentlich

D finanzieller Schaden durch Bezahlen im 
Voraus bei einem Fake-Shop

Dbetrügerische Kontoabbuchung durch 
Phishing-Mail 

DMitteilung/ständiges Offenlegen von Frei-
zeit/Privatem etc. (z.B. Selfies) 

D ... 

Anmerkungen

o.ä. 

•	 Es wird von der Lehrkraft festgelegt und vor-
gegeben, in welcher Form der Zeitungsarti-
kel abgegeben werden soll (welches Format, 
welcher Umfang, Zeitpunkt etc.) und wie 
dieser veröffentlicht wird (z.B. Aushang am 
schwarzen Brett, Druck einer Projektzeitung, 
Abdruck aller oder ausgewählter Artikel 
in der Schulzeitung, Vervielfältigung als 
Postwurf in der Schule, Veröffentlichung von 
Artikeln in der Schulzeitung/auf der Schul-
page, Voting oder Prämierung durch andere 
Lehrer o.ä.). 

•	 Wichtig: Auch die Quellen der Fachinformati-
onen müssen angegeben werden. Hier sollte 
von den Schüler:innen auch die Vertrau-
enswürdigkeit beurteilt werden, um diese 
verwenden zu können. 

•	 Die Lehrkraft kann bei Bedarf Links zur Un-
terstützung bereitstellen: 

Dwww.ombudsstelle.at

Dwww.saferinternet.at

Dhttps://bupp.at

Dwww.watchlist-internet.at

•	 Die weitere Bearbeitung erfolgt nun in den 
Zweiergruppen. Die Schüler:innen entwerfen 
einen Zeitungsbericht mit Headline, Teaser 
und kurzem Text über einen konkreten Fall 
zum gewählten Thema. Darin soll diese 
Situation in Form eines Zeitungsartikels 
beschrieben und ausformuliert werden. 

•	 Zusätzlich recherchieren sie entsprechende 
Fachinformationen zum Thema und gestal-
ten eine Info-Box. 

•	 Wichtig: Die Schüler:innen werden angeregt, 
auch persönliche Erfahrungen hier einzuar-
beiten ohne sich jedoch „outen“ zu müssen 
bzw. die Gefahr besteht, bloßgestellt zu 
werden. 

•	 Mögliche Eindrücke, die in die Geschichte 
des Zeitungsartikels einfließen könnten: 

Internet-Redakteure
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Beispiel für einen Zeitungsartikel

Nutzen und Schaden von Doktor Google
Wenn es um Fragen der Gesundheit geht, konsultieren etwa zwei Drittel der Internet-Nutzer 
das Web. Das größte Problem ist es, seriöse und fundierte Informationen zu finden
Er ist einfach zu kontaktieren, immer und überall erreichbar, hat unbegrenzt Zeit und bietet Exper-
tenwissen für Laien: Doktor Google. Rund 70 Prozent der Internetnutzer konsultieren das Web, um 
sich über Gesundheitsthemen zu informieren. Das ist grundsätzlich gut. Denn: Informierte Patienten 
verstehen ihre Ärzte besser. Einer Studie der Bertelsmann-Stiftung zufolge sind auch mehr als die 
Hälfte der „Online-Patienten“ mit dem, was der „digitale Arzt“ liefert, immer oder meistens zufrie-
den. Stellt sich die Frage, ob diese Zufriedenheit tatsächlich begründet ist?

Sicher ist: Die Onlinesuche birgt auch Risiken. Gute Internetseiten lassen sich nur schwer von unse-
riösen abgrenzen. So haben zwei Drittel der Gesundheits-Surfer Probleme damit, die Vertrauens-
würdigkeit der Informationen richtig einzuschätzen. Zudem wird die Masse an Informationen eher 
verwirrend als hilfreich eingestuft.

Gut von schlecht trennen
Das hat auch gute Gründe, wie Doris Eberhardt von der Technischen Hochschule Deggendorf betont. 
„Längst nicht alle Aussagen, die im Internet getroffen werden, sind fundiert und objektiv. Besonders 
Laien haben erhebliche Mühe, sich zurechtzufinden und relevante Informationen von unwichtigen 
zu trennen. Und selbst seriöse Informationen führen nicht automatisch zur richtigen Entscheidung.“

Für die Expertin ist deshalb Doktor Google kein Ersatz für den Haus- oder Facharzt. „Vielmehr geht es 
darum, die Informationen mit Fachpersonen zu besprechen, abzuwägen und gemeinsam die beste 
Alternative für die eigene, individuelle Situation zu finden.“

Empfehlenswerte Informationen
Ein wesentliches Kriterium bei der Suche nach geeigneten Gesundheitsinformationen ist, dass es 
sich um evidenzbasierte Informationen handelt, die auf Basis der aktuellen wissenschaftlichen Stu-
dienlage beruhen. Eine der umfangreichsten evidenzbasierten Informationsseiten im deutschspra-
chigen Raum ist gesundheitsinformation.de, die vom Institut für Qualität und Wirtschaftlichkeit im 
Gesundheitswesen (IQWiG) betreut wird. Auch die Seite medizin-transparent.at hinterfragt Gesund-
heitsmythen und Werbebehauptungen von Arzeimittelherstellern. Für die Inhalte ist das unabhängi-
ge Forschungsnetzwerk Cochrane Österreich zuständig. (red, 3.7.2018)

Infobox
Seit 2019 gibt es in Österreich eine telefonische Gesundheitsberatung unter der Telefonnummer 
1450 (ohne Vorwahl aus allen Netzen). Mit diesem Service erhalten Sie in ganz Österreich rund um 
die Uhr, an sieben Tagen in der Woche die Möglichkeit, bei gesundheitlichen Problemen anzurufen. 
Sie erhalten Auskunft über die Dringlichkeit Ihres Anliegens und eine medizinisch überprüfte Be-
handlungsempfehlung. Seit 2020 ist das auch die Meldenummer bei Verdacht auf Coronainfektion.
www.1450.at/1450-die-gesundheitsnummer (22.11.2022)

Zeitungsartikel in Der Standard, Download 12.7.2018, online unter  
https://derstandard.at/2000082731403/Nutzen-und-Schaden-von-Doktor-Google (22.11.2022) 

https://www.gesundheitsinformation.de/
https://www.medizin-transparent.at/
https://www.1450.at/1450-die-gesundheitsnummer/
https://www.derstandard.at/story/2000082731403/nutzen-und-schaden-von-doktor-google
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MethodeExperten-Plakate

Schulstufe 
•	 Empfohlen für 8./9. Schulstufe 

Fächerbezug 
•	 Deutsch, Informatik, Geografie und Wirt-

schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase
•	 Ergebnissicherung

Komplexitätsgrad
•	 Mittel

Anliegen
•	 Die Ergebnisse der Experten-Rallye gemein-

sam abschließen 

•	 Persönliche Reflexion der Arbeitsgruppen 

Kenntnisse, Fertigkeiten, Kompetenzen
•	 Die erarbeiteten Inhalte in der vereinbarten 

Art zur Veröffentlichung vorbereiten kön-
nen. 

•	 Ein Resümee erstellen und den Arbeitspro-
zess persönlich reflektieren können.

Dauer
•	 ca. 20 bis 30 Min. 

Unterrichtsmittel
•	 Die erstellten Plakate aus der Methode 

Experten-Rallye 

Informationen in Einfacher Sprache
•	 Bei Bedarf ist ein Text zum Thema Risiken 

im Internet in Einfacher Sprache auf der 
Website des Sozialministeriums verfügbar:  
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung
•	 Die erarbeiteten Informationen und Plakate 

aus der Erarbeitung Experten-Rallye in die 
Unterrichtseinheit mitbringen. 

Ablauf
•	 Die erarbeiteten Inhalte werden durch die 

Schüler:innen wiederholt und gefestigt. 

•	 Plakate abfotografieren und zur digitalen 
Veröffentlichung vorbereiten (z.B. Schul-
netzwerk, Schulhomepage, Schulseite bei 
sozialen Netzwerken). 

•	 Jede Gruppe verfasst ein kurzes Statement 
bzw. Resümee zur Experten-Rallye. Dabei 
soll auch eine persönliche Reflexion einflie-
ßen. 

•	 Mögliche Impulsfragen könnten gestellt 
werden:  

DWomit haben wir uns beschäftigt? 

DWas haben wir gelernt? Was kann ich 
mitnehmen? 

DWas hilft mir zukünftig/worauf achte 
ich zukünftig besonders beim Surfen im 
Internet? 

•	 Das schriftliche Resümee und die Fotos der 
Plakate werden durch die Lehrkraft in das 
gewählte/verfügbare Medium gestellt (z.B. 
Homepage, Netzwerk etc.).

Anmerkungen 

[1 von 1]

https://www.konsumentenfragen.at/einfachesprache
https://www.konsumentenfragen.at/einfachesprache
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MethodePersönliche Reflexion 

Schulstufe 
•	 Empfohlen für 8./9. Schulstufe 

Fächerbezug 
•	 Deutsch, Informatik, Geschichte und Sozial-

kunde

Unterrichtsphase
•	 Ergebnissicherung

Komplexitätsgrad
•	 Einfach

Anliegen
•	 Persönlicher Abschluss des Themenbereichs 

Risiken im Internet

•	 Einschätzen des persönlichen Internetver-
haltens  

Kenntnisse, Fertigkeiten, Kompetenzen
•	 Finden von individuellen Antworten auf Fra-

gen zum persönlichen Verhalten im Internet 

Dauer
•	 10 bis 15 Min.

Unterrichtsmittel
•	 Material Persönliche Reflexion [1]

•	 Evtl. dickeres Papier in Farbe (160g/m²) 

Vorbereitung
•	 Das Material Persönliche Reflexion in Schüle-

ranzahl kopieren 

Ablauf
•	 In Einzelarbeit und um den Themenbereich 

abzuschließen werden die Fragen am Kärt-
chen bearbeitet. 

•	 Fokus liegt hier auf dem persönlichen Re-
flektieren und dem Finden von möglichen 
Alternativen/möglichen Folgerungen fürs 

Leben der Jugendlichen.

•	 Das Kärtchen wird nach der Bearbeitung 
mitgenommen und von ihnen verwahrt. 
Möglich wäre ein weiterer Austausch mit 
einer Bezugsperson (z.B. beste:r Freund:in, 
Familienmitglied ...) 

Anmerkungen

[1 von 1]
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Fragenkärtchen Internet 

Welche:r Nutzer:in bin ich? 
(z.B. Internet für Infos, zum Spielen, aus Langeweile ...) 

Wie lang und wie oft surfe ich? 

Welche Risiken bestehen dabei für mich?

Worauf werde ich zukünftig vermehrt achten? 

Fragenkärtchen Internet 

Welche:r Nutzer:in bin ich? 
(z.B. Internet für Infos, zum Spielen, aus Langeweile ...) 

Wie lang und wie oft surfe ich? 

Welche Risiken bestehen dabei für mich?

Worauf werde ich zukünftig vermehrt achten? 




Persönliche Reflexion 
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Zeit Ablauf/Methode Unterrichtsmittel

50’ 
bis 
80’

1. Experten-Rallye – Phase 1: 
Ausgeben der Arbeitsaufträge und Bearbeiten 
der einzelnen Themen in Expertenteams

In der Experten-Rallye werden 2 Bedingungen, nämlich die 
Informationsverarbeitung und die Gefahrenerkennung, mitei-
nander verknüpft. Die Schüler:innen werden darin geschult, 
sich eigenständig mit Fachinformationen zu den Themen 
Phishing, Datenschutz, Spam/Junk-Mail, Computerspiele und 
Viren auseinanderzusetzen. Diese Vorgangsweise trainiert das 
Aufnehmen und Verarbeiten von Informationen in einem abge-
steckten Rahmen. Dadurch wird eine Strukturierung erleichtert, 
eine Auswahl getroffen sowie Bewertungen durchgeführt. Die 
Präsentation für die Mitschüler:innen festigt die Lerninhalte und 
unterstützt gleichzeitig die Übersetzung in eigene Worte.

- Die Teilnehmer:innen bilden so genannte Expertenteams 
und bearbeiten anhand der vorliegenden Arbeits- und 
Informationsblätter die 5 Themen: Phishing, Datenschutz, 
Spam/Junk-Mail, Computerspiele und Viren. Weiters be-
steht ihre Aufgabe darin, ein Plakat zum jeweiligen Fachge-
biet und dessen Präsentation zu gestalten.

Methode:
D Experten-Rallye [1–2]

Material: 
D Experten-Rallye/Ar-

beitsaufträge

Informationen:
D Expertenblatt 1 – 

Phishing [1–2]
D Expertenblatt 2 –  

Datenschutz [1–2]
D Expertenblatt 3 – 

Spam/Junk-Mail [1–2]
D Expertenblatt 4 – 

Computerspiele [1–2]
D Expertenblatt 5 – 

Viren [1–2]

Ende der ersten Einheit/Pause

50’ 
bis 
75’

2. Experten-Rallye – Phase 2: 
Präsentation der Ergebnisse aus den 
Expertenteams

- Alle Expertenteams präsentieren im Plenum ihr erwor-
benes Fachwissen und die gewonnenen Erkenntnisse 
(Plakate) und beantworten allfällige Fragen.

Erstellte Plakate zu den 
fachspezifischen Themen

Risiken im Internet
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