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Wir leben in einer Zeit, in der Informationen eine auReror-
dentlich wichtige Rolle spielen. Das World Wide Web wird flir
Informationsbeschaffung, Spiele und auch wesentlich fiir die
Kommunikation eingesetzt. Den Vorteilen und Annehmlich-
keiten globaler Vernetzung stehen allerdings auch zahlreiche
Gefahrenquellen gegeniiber.

Vorwort

Deutsch, Informatik, Geografie und Wirtschaftskunde, Ge-
Facherbezug schichte und Sozialkunde, sowie alle Facher, die EDV-unter-
stlitzt arbeiten

Schulstufe empfohlen fiir 8./9. Schulstufe

» Die Schiiler:innen reflektieren und relativieren den Ein-
fluss von Medien und Werbung auf das eigene Denken und
Handeln.

Kompetenzen . pje Schiiler:innen kénnen als Verbraucher:innen méglichst
S'e';;r:;:;?:]Z::L‘LV:;S&:Z?JL’:Id e selbstbestimmte Entscheidungen treffen.

e Die Schiiler:innen kennen Ausmaf und Auswirkungen der
Verwendung und Vernetzung digitaler Daten und gehen mit
ihren personlichen Daten verantwortungsbewusst um.

» Erwerb von Fachinformationen und intensive Auseinan-
dersetzung mit den Themen Datenschutz, Computerspiele,
Spam, Phishing und Viren

»  Wahrnehmen und richtiges Einschétzen von Gefahrenpo-
tentialen bestimmter Angebote im Internet

o Kennenlernen von Schutzmdoglichkeiten

e Erarbeiten der wichtigsten Punkte fiir einen sicheren Um-
gang mit dem Internet

Anliegen

Hintergriinde fiir « Expert:innen im World Wide Web
Lehrkrafte < Risiko 1x1

e Expertenblatt 1 - Phishing

e Expertenblatt 2 - Datenschutz

e Expertenblatt 3 - Spam/Junk-Mail
o Expertenblatt 4 - Computerspiele
e Expertenblatt 5 - Viren

Informationen fiir Lehr-
krafte und Schiiler:innen

Risiken im Internet

Informationen
in Einfacher Sprache Dieser und weitere Texte in Einfacher Sprache finden sich unter
www.konsumentenfragen.at/einfachesprache
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Risiken im Internet

Anschlussthemen

Quellen & Links

Spezielle Kaufsituationen, Smartphone, Shoppen im Internet,
Medien & Falschinformationen, Spielen - Spal}, Frust & Co

Browser-Sicherheit:
www.mywot.com

Bundesstelle fiir die Positivpradikatisierung von digitalen
Spielen: http://bupp.at

EU-Initiative fiir mehr Sicherheit im Netz
www.klicksafe.de

Hochschule der Medien/Stuttgart: Digital Safety Compass
www.hdm-stuttgart.de/digitale-ethik/lehre/digital_safety_com-
pass

Informationsplattform zu Internet-Betrug und betrugsahn-
lichen Online-Fallen aus Osterreich:
www.watchlist-internet.at

Hinweis: Die Watchlist-Internet ist auch als App verfligbar.
Siehe: https://ooe.arbeiterkammer.at/beratung/konsumenten-
schutz/internet/Watchlist_Internet_jetzt_als_App.html

Internetportal fiir Themen rund um die Sicherheit der Infor-
mations- und Kommunikationstechnologie
www.onlinesicherheit.gv.at

JIM-Studie 2021 - Jugend, Information, Medien
Basisuntersuchung zum Medienumgang 12- bis 19-Jdhriger
http://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Stu-
die_2021_barrierefrei.pdf

Plattform zur Férderung von Medienkompetenzen:
www.jugendundmedien.ch

Saferinternet:
www.saferinternet.at

Sicherheitscheck fiir Passworter:
www.passwortcheck.ch/passwortcheck/passwortcheck
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Expert:innen im World Wide Web

Global verbunden

Wir leben in einer Zeit, in der Informationen
eine enorm wichtige Rolle spielen. Das Internet
macht es moglich, dass uns so viele Informa-
tionen und Informationsquellen wie niemals
zuvor zur Verfiigung stehen. Kinder und Jugend-
liche wachsen heute ganz selbstverstandlich mit
digitalen Medien auf und beziehen sie in samt-
liche Lebensbereiche mit ein. Das World Wide
Web wird fiir Informationsbeschaffung, fiir die
Vernetzung, fiir Spiele und auch wesentlich fiir
die Kommunikation eingesetzt.

Den Vorteilen und Annehmlichkeiten globaler
Vernetzung stehen allerdings auch zahlreiche
Gefahrenquellen gegeniiber.

Der glaserne Mensch

Viele Menschen unterschatzen, wie schnell und
umfassend personliche Daten im Internet wei-
tergegeben bzw. Uberall auf der Welt eingesehen
werden konnen. Wenig versierte User wie Kinder
oder éltere Menschen gehen haufig zu leichtfer-
tig mit ihren persénlichen Daten um und sind
sich der Konsequenzen nicht bewusst.

Social Media

Social Media ist ein Uberbegriff fir Technolo-
gien, die den Nutzer:innen die Vernetzung und
Kooperation tiber das Internet ermdglichen.
Durch Social Media kénnen sich die User:innen
als Privatpersonen wie auch beruflich miteinan-
der austauschen. Auch die Kommunikation zwi-
schen Unternehmen und deren Kund:innen zum
Zweck des Marketing oder der Marktforschung
wird durch Social Media gefoérdert.

Die Datenveroffentlichung von Privatpersonen
wird z.B. von Personalmanagern genutzt, um
Zusatzinformationen liber Bewerber:innen

zu sammeln. Auch Adresshandler:innen, die
Informationen an Firmen flir Werbezwecke oder
Ahnliches weiterverkaufen, kommen auf diese
Weise einfach zu den begehrten Daten.

Personensuchmaschinen

Welches AusmaR dieser freiziigige Umgang mit
personenbezogenen Daten bereits angenommen
hat, kann in speziellen Personensuchmaschi-
nen nachvollzogen werden. Hier sind zahlreiche
Daten von Menschen gesammelt und wer in
Social Media besonders aktiv ist, scheint hier auf
vielfaltige Weise auf.

Attacken aus dem World Wide Web

Neben dem Datenschutz ist die Sicherung des
Computers, aber auch der Smartphones und
Tablets ein groRes Thema geworden. Sobald
eine Verbindung zum Internet hergestellt wird,
kann es bereits ab den ersten Minuten zu Atta-
cken von Virenprogrammen aus dem Internet
kommen. Da sich auf den Geraten viele (private
und/oder berufliche) sensible Daten befinden
und z.B. Bankgeschafte oft von zu Hause aus
erledigt werden, ist es nétig, Schutzsysteme (z.B.
Firewall und Virenschutz) zu installieren und
regelmaRig zu aktualisieren. Hinzu kommt, dass
sehr viele dieser schadlichen Programme und
Viren versuchen, den Zugang (iber E-Mails zum
Computer und zu den darauf befindlichen Daten
zu erlangen.

Ein gesundes Misstrauen bewahren

Unterschiedlichste Computerviren und laufend
neue Schadprogramme erschweren es, den
Uberblick zu behalten. So genannte Trojaner
werden sehr haufig in Umlauf gebracht. In die-
sen Fallen tarnt sich das schadliche Computer-
programm als bekannte und vertrauenswirdige
Software. Ist sie erst einmal auf das Geréat ge-
langt, schadigen die im Programm enthaltenen
Viren den Computer, dessen Arbeitsleistung oder
vernichten Daten. Manche Virenprogramme
sind darauf ausgerichtet, den Virenschutz selbst
auszuschalten, damit der PC anschlieRend allen
Attacken schutzlos ausgeliefert ist.
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Expert:innen im World Wide Web

Aus diesem Grund ist es wichtig, bei unbe-
kannten Absender:innen oder verdachtigen
Datenanhéangen vorsichtig zu sein und diese im
Zweifel zu l6schen.

Bild: Sozialministerium/fridrich/oegwm

Spam/Junk-Mail - Nutzlose Zu-
sendungen

Argerlich und bei zu groRem Vertrauen teilweise
auch gefahrlich sind so genannte Spam- oder
Junk-Mails. Diese enthalten oft Werbung fiir
zweifelhafte Produkte, versprechen groRe Ge-
winne oder werden als Kettenbriefe versendet.
Lastig sind sie, da das Lesen und Aussortieren
Zeit kostet, und gefahrlich kdnnen sie sein, wenn
Gewinne oder Geldbeteiligungen angeboten
werden und man auf unseriése Angebote hinein-
fallt. Jedes Jahr geraten Menschen dadurch in
finanzielle Bedrangnis, da sie von Betriiger:innen
abgezockt werden.

Im Umgang mit Spam/Junk-Mails ist es wichtig,
dass niemals auf diese Art von E-Mails geantwor-
tet wird. Dies wiirde den Spammern (= Sen-
der:innen von Spams) lediglich bestatigen, dass
die Adresse korrekt ist, und so mitunter eine Flut
an Spamzusendungen provozieren. Um Spam/
Junk-Mails nach Méglichkeit zu verhindern, soll
mit der Weitergabe personlicher Daten zurlick-
haltend umgegangen werden. Weiters besteht
die Moglichkeit, einen Spamfilter einzuschal-
ten, der automatisch bestimmte Zusendungen
aussortiert.

Passworter fischen

Phishing ist ein Kunstwort, das sich aus den
beiden englischen Woértern ,,password“ und
Sfishing“ zusammensetzt. Darunter versteht
man eine kriminelle Methode, mit der mittels
gefélschter Internetseiten oder E-Mails Passwor-
ter und Codes ergaunert werden. Eine haufige
Vorgangsweise ist, dass die Betriiger:innen im
Namen einer Bank per Mail Sicherheitskon-
trollen ankiindigen und man zur Abklarung die
eigenen Kontozugangsdaten Gbermitteln oder
Apps installieren soll.

Wer dieser Aufforderung nachkommt, muss da-
mit rechnen, dass diese Daten dazu verwendet
werden, finanziellen Schaden anzurichten. Es ist
notwendig zu wissen, dass Banken niemals per
Mail zur Installation einer App auffordern oder
personliche Angaben per Mail abfragen, und es
ist darauf zu achten, dass die Homepage auch
tatsachlich die originale Seite ist (die gefalschten
Seiten sehen vielleicht ein bisschen anders aus
oder der Name der Internetseite ist nicht genau
derselbe). Im Zweifelsfall ist es immer ratsam,
Kontakt mit der Bank aufzunehmen und nachzu-
fragen.

Alles nur ein Spiel

Spiele stellen fiir Kinder und Jugendliche eine
wichtige Nutzung des Internets dar. Besondere
Vorsicht gilt bei Spielgemeinschaften (so ge-
nannten LAN-Partys), da hier die Gerate unter-
einander verbunden werden und sich so Viren
schnell verbreiten kdnnen. Grundsatzlich sollten
nur legal gekaufte Spiele benutzt werden, da
diese sicherstellen, dass neben dem Spielpro-
gramm nicht auch Schadsoftware auf den PC
geladen wird.

Bei Online-Spielen wiederum gilt, dass mit der
Weitergabe der personlichen Daten vorsichtig
umgegangen und nur auf sicheren und be-
kannten Seiten gespielt werden soll.
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Expert:innen im World Wide Web

Weitere Gefahren im Internet

Zu den bereits erwahnten Risiken wie Viren,
Spams oder dem Diebstahl von persénlichen Da-
ten gibt es noch weitere Risiken, die besonders
auf Kinder und Jugendliche abzielen. Um sich
davor zu schitzen, ist es besonders wichtig, dass
bereits die jungeren Nutzer:innen lernen, Inhalte
kritisch zu beurteilen und mogliche Gefahren zu
erkennen. Dazu gehoren vor allem Happy Slap-
ping, Cyber-Mobbing, Extremismus, Fake News
und Manipulation, Sexting und Pornografie.
Nahere Informationen und Hilfestellungen fin-
den sich z.B. bei www.saferinternet.at.

Internet und Smartphone

Fir Kinder und Jugendliche ist vor allem das ei-
gene Smartphone der Einstieg in das World Wide
Web. Studien belegen, dass 94 %, also so gut
wie alle Jugendlichen ab 12 Jahren, ein eigenes
Smartphone besitzen. (vgl. JIM-Studie 2021, S. 6)

Es ist auch das am haufigsten eingesetzte Gerat
zur Internetnutzung. ,,93 Prozent der Jugend-
lichen haben zum Zeitpunkt der Befragung
angegeben, dieses in den letzten 14 Tagen zur
Internetnutzung verwendet zu haben.” (JIM-Studie
2021, S.30)

Mit deutlichem Abstand folgen Laptops/Note-
books mit 57 Prozent, gefolgt von Fernsehgera-
ten mit Internetzugang (36 %) und stationaren
Computern (35 %). Danach folgen Tablets,
Spielkonsolen und Smartspeaker (vgl. JIM-Studie
2021, S. 30).

Gangige Apps wie z.B. YouTube, WhatsApp,
Instagram oder Snapchat kdnnen ebenfalls
programmabhéangige Risiken bergen. Auch in
Apps finden sich z.B. Inhalte, die fiir Kinder und
Jugendliche nicht geeignet sind. Viele Apps
greifen auch auf Dateien oder Programme des
Gerates zu. Diese Einstellungen lassen sich aber
in der Regel am Gerat andern.

10 Gebote der digitalen Ethik

Fur ein gutes und gelingendes Leben in der
digitalen Gesellschaft wurden an der Hochschu-
le der Medien in Stuttgart Leitlinien formuliert.
Diese sollen helfen, die Wirde des Einzelnen,
seine Selbstbestimmung und Handlungsfreiheit
wertzuschatzen:

1. Erzdhle und zeige moglichst wenig von dir.
Akzeptiere nicht, dass du beobachtet wirst
und deine Daten gesammelt werden.

3. Glaube nicht alles, was du online siehst, und
informiere dich aus verschiedenen Quellen.

4. Lasse nicht zu, dass jemand verletzt und
gemobbt wird.

5. Respektiere die Wiirde anderer Menschen
und bedenke, dass auch online Regeln
gelten.

6. Vertraue nicht jedem, mit dem du online
Kontakt hast.

7. Schitze dich und andere vor drastischen
Inhalten.

8. Miss deinen Wert nicht an Likes und Posts.

9. Bewerte dich und deinen Korper nicht an-
hand von Zahlen und Statistiken.

10. Schalte hin und wieder ab und génne dir
auch mal eine Auszeit.

www.klicksafe.de/news/ab-jetzt-erhaeltlich-10-gebote-der-digi-

talen-ethik-im-neuen-design (2022-11-21)

Regelmafige und aktuelle Informationen, Tipps
und Tricks zu Apps und deren Risiken findet
man z.B. unter www.saferinternet.at oder www.
klicksafe.de.

Anmerkungen
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Risiko 1x1

Account

Ein Account ist ein Benutzerkonto und ermog-
licht den Zugang zu bestimmten Internetdiens-
ten bzw. allgemein ins Internet. Ublicherweise
ist ein Account durch einen Benutzernamen und
ein Passwort gesichert. Wenn fiir den Zugriff auf
Benutzerkonten fremde Netzwerke (6ffentliches
WLAN oder Internetcafes) verwendet und Benut-
zername oder Kennwort unverschlisselt Gber-
tragen werden, kdnnen sie leichter ausspioniert
und der Account tibernommen werden. Werden
bestehende Accounts bei z.B. Google oder Fa-
cebook zur Anmeldung auf anderen Webseiten
genutzt, ist die dort neu erzeugte Datenspur
auch fiir Google oder Facebook auswertbar.

Altersbegrenzungen bei Computer-
spielen

Bei Computerspielen sind entsprechende
Altersangaben zu finden, welche informieren,
ab welchem Alter das Spiel sinnvoll erscheint.
Zusatzlich gibt die Bundesstelle fiir Positivpradi-
katisierung von Computer- und Konsolenspielen
hilfreiche Tipps und Empfehlungen weiter, die
bei der passenden Auswahl von Computerspie-
len helfen.

Online zu finden unter: https://bupp.at

Antivirus-Programme

Virenschutz-Programme haben die Aufgabe, den
Computer vor bekannten Viren bzw. Schadsoft-
ware zu schiitzen. Da standig neue Varianten

in Umlauf gebracht werden, ist es notig, diese
Schutzprogramme immer auf dem neuesten
Stand zu halten.

Apps

Unter einer App, der Abklrzung von Applikation,
versteht man eine Anwendungssoftware insbe-
sondere fiir Smartphones und Tablets. Mit dem
Einzug der Smartphones hat sich das App-Ange-
bot vervielfacht. Apps werden sowohl kostenfrei
als auch kostenpflichtig angeboten. In der Regel
finanzieren sich kostenfreie Apps durch Werbe-
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einschaltungen oder In-App-Kaufe. Bei In-App
Kaufen werden Anwender:innen meist von Spie-
len, in denen Guthaben, Punkte oder Zusatz-
funktionen gekauft werden kénnen, zu raschem
und uniiberlegtem Klicken verlockt. Dies kann
zu vermehrten und uniiberlegten Kaufen flihren.
Unternehmen sind dazu verpflichtet, auf ihrer
Website dafiir zu sorgen, dass Verbraucher:innen
bei Bestellung durch Klick auf eine Schaltflache
ausdricklich auf die damit verbundene Zah-
lungsverpflichtung hingewiesen werden. Apps
kdnnen oft unbemerkt Schadsoftware libertra-
gen. Umfangreiche Zugriffsrechte sowie unge-
wiinschte Ubertragung von persénlichen Daten
stellen weitere Risiken von Apps dar.

Ballerspiele

Ballerspiele bezeichnen umgangssprachlich
Computerspiele, bei denen es darum geht,

eine moglichst grofie Anzahl von Gegnern mit
verschiedenen Waffen zu téten. Dass digitale
Spiele Kinder und Jugendliche beeinflussen, ist
fiir die Forschung unumestritten. Fir die direkte
Ausubung von realer Gewalt durch Kinder und
Jugendliche scheinen soziale und familiare
Ursachen aber einen gréReren Einfluss zu haben
als die Nutzung von Gewaltspielen. Jugend-
schutzsysteme gehen aber von entwicklungsbe-
eintrachtigenden Wirkungen durch Ballerspiele
aus und kennzeichnen deshalb zum Schutz der
Kinder und Jugendlichen Spiele mit Gewaltsze-
nen mit Altersempfehlungen.

Bezahlen im Internet

Verschiedene Bezahlsysteme, um online zahlen
zu kénnen, sind derzeit moglich und gebrauch-
lich. So kann z.B. durch Vorkasse, per Kredit-
karte, mittels Online-Uberweisung oder auch
via klarna oder PayPal eine Rechnung online
beglichen werden. Die Verfahren unterscheiden
sich u.a. durch unterschiedlichen Umfang der
anzugebenden Daten und unterschiedliche
Sicherheitsstufen.
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Biometrie

Biometrische Verfahren nutzen messbare,
individuelle Merkmale zum Zweck der Identi-
fikation einer Person. Diese Verfahren werden

u. a. bei Zugriffsberechtigungsprifungen zum
PC, Eintrittskontrollen oder bei der bargeld-
losen Zahlungsmoglichkeit eingesetzt. Die
biometrischen Verfahren (Gesichtserkennung,
Fingerabdruck, Iriserkennung, ...) haben Vor-
und Nachteile bezogen auf Erkennungsleistung,
Praxistauglichkeit, Fehleranfalligkeit und Uber-
windungssicherheit. Bei Tests wurde eine Reihe
von Médngeln (Uberwindungssicherheit, Rate der
Falscherkennung) erkannt, die nicht nur unter
Datenschutzgesichtspunkten kritisch zu beurtei-
len sind, sondern auch im Hinblick auf die haufig
geforderte (erwartete) Sicherheit.

Blog

Blog ist die Abkiirzung fiir Weblog. Weblog setzt
sich zusammen aus den Worten Web (Netz), wo-
mit das Internet als Ganzes gemeint ist, und Log,
welches von Logbuch (= Journal oder Tagebuch)
abgeleitet wird. Somit ist ein Blog ein Journal
oder Tagebuch, das im Internet gefiihrt wird und
fiir eine bestimmte Gruppe von Menschen oder
fur alle sichtbar ist. Einmal im Internet veréffent-
lichte Daten lassen sich in der Regel nicht mehr
vollstandig l6schen.

Browser

Das Wort Browser kommt vom Englischen ,to
browse“ und heil’t ,,blattern®. Ein Browser ist ein
Computerprogramm, welches fiir das Aufrufen
von Internetseiten bendtigt wird. Der Browser
ist ein idealer Angriffsort fir das Auslesen von
Daten. Die meisten Webseiten enthalten Elemen-
te (z.B. Cookies), die Daten sammeln und das
Verhalten der User im Internet ,aufzeichnen*

Browser-Sicherheit

Es gibt Programme, die vor potentiell gefahr-
lichen Seiten im Internet warnen. Dazu zahlt
beispielsweise das Safe Browsing Tool WOT

(= Web of Trust), welches in verschiedene Brow-
ser integriert werden kann. Allerdings stehen
manche Save Browsing Tools aufgrund ihres
Umgangs mit personenbezogenen Daten und
dem Handel damit auch in der Kritik.

Cloud

Mit Cloud oder Cloud Computing wird eine IT-
Infrastruktur bezeichnet, die als Dienstleistung
Uber das Internet zur Verfligung gestellt wird. Sie
beinhaltet in der Regel Speicherplatz, Rechen-
leistung oder Anwendungssoftware. Risiken
bestehen zum einen beziiglich der Datensicher-
heit: Zum Beispiel das Risiko bei Ubertragung
der Daten vom lokalen Rechner auf den entfern-
ten Server, die Moglichkeit von Zugriffen von
Cloud-Anbietern auf die eigenen Daten oder die
Kontrolle von privaten Anwenderdaten durch
marktdominierende Anbieter. Zum anderen
besteht bei Cloud basierten Programmen eine
physische Abhangigkeit zum Lizenzgeber bzw.
Cloudbetreiber. Dadurch kdnnen Zugangsbe-
rechtigungen relativ einfach beendet oder der
Nachkauf von Lizenzen gefordert werden. Dar-
uber hinaus besteht beim Schliefien von Cloud-
Diensten das Risiko eines Datenverlustes.

Computerspiele

Spiele am Computer kdnnen sowohl online, also
im Internet, als auch offline, d.h. am PC, aber
ohne Internet geschehen. Speziell Online-Gliick-
spiele bergen neben dem Suchtrisiko das Risiko
des Verlustes von Geld sowie fehlende Moglich-
keiten zum Spieler- und Jugendschutz.

Cookies

Bei jeder online Computernutzung werden
kleine Dateien (Cookies) gespeichert, die fiir den
Austausch zwischen Internet und einzelnen Pro-
grammen bendtigt werden. Die einzelnen Coo-
kies haben unterschiedliche Aufgaben: Manche
sind fiir die reibungslose Funktion einer Websei-
te erforderlich, andere, um das Nutzerverhalten
zu dokumentieren, Videos ablaufen zu lassen
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Risiko 1x1

oder Werbung zu schalten. Seit In Kraft Treten
der DSGVO haben Nutzer:innen die Moglichkeit,
Cookies im Einzelnen zuzustimmen.

Cyber-Grooming

Als Cyber-Grooming bezeichnet man die An-
bahnung sexueller Kontakte liber digitale
Medien. (Uberwiegend ménnliche) Erwachse-

ne erschleichen sich dabei das Vertrauen von
Minderjahrigen, um sie sexuell zu belastigen. Der
Kontakt beginnt meist harmlos. Groomer geben
sich dabei haufig als Gleichaltrige aus, oder sie
tarnen sich als Modelagenten, Talentsucher oder
professionelle Gamer, die den Jugendlichen
angeblich zu mehr Erfolg verhelfen. Besonders
geféhrdet sind dabei Kinder, die in ihrem sozia-
len Leben wenig Rickhalt erfahren.

Cyber-Mobbing

Darunter versteht man das absichtliche und
Uber einen langeren Zeitraum anhaltende Belei-
digen, Bedrohen, BloRstellen, Belastigen oder
Ausgrenzen einer anderen Person Uber digitale
Medien. Das kdnnen Chats, Messenger-Dienste
wie WhatsApp, E-Mails, Fotos und Videos in sozi-
alen Netzwerken o0.3. sein. In der Regel gehen die
Attacken von Personen aus dem personlichen
Umfeld aus, erreichen aber im Internet schnell
ein grofbes Publikum. Cyber-Mobbing findet dort
statt, wo digitale Medien genutzt werden: also
rund um die Uhr und auch zu Hause. Durch die
scheinbare Anonymitat der Tater:innen sinkt

die Hemmschwelle. Wobei die Opfer/Taterrol-
len haufig nicht eindeutig sind, da Attacken als
Gegenattacken wiederkehren kénnen.

Datenschutz

Laut Datenschutzgesetz haben alle Menschen
das Recht auf Privatsphare und diirfen somit
selbst bestimmen, welche personlichen Daten
(z.B. Name, Geburtsdatum, Wohnort, Ausbil-
dung ...) weitergegeben werden. Auch im Inter-
net ist darauf zu achten, dass mit den personli-
chen Daten sorgsam umgegangen wird, da diese

[3von §]

weltweit gefunden und benutzt werden kdnnen.
Besonders die grofe Beliebtheit von Social
Media (Facebook, Twitter ...) hat in den letzten
Jahren zu zahlreichen ungewollten Veroffentli-
chungen privater Daten gefiihrt. Auf der Website
der osterreichischen Datenschutzbehoérde unter
www.dsb.gv.at gibt es zum Thema Datenschutz
zahlreiche weiterfiihrende Informationen.

Datenschutz-Grundverordnung

Mit der Datenschutz-Grundverordnung (DSGVO),
die mit 25. Mai 2018 in Kraft getreten ist, wird ein
einheitliches Datenschutzrecht fiir alle EU-Mit-
gliedstaaten geschaffen. Die EU-Verordnung ist
grundsatzlich unmittelbar anwendbar. Da aber
den Mitgliedstaaten in einzelnen Punkten ein
gewisser Regelungsspielraum eingeraumt wird
und auch die nationale Zustandigkeit der Behor-
den festzulegen ist, werden Ergdnzungen zu den
generellen Bestimmungen der DSGVO mit dem
»Datenschutz-Anpassungsgesetz 2018 geregelt.

Dateiendungen

Es gibt verschiedene Dateiendungen, die festle-
gen, mit welchem Programm eine Datei ge6ffnet
werden kann. Dadurch erfahrt man auch, mit
welchem Programm die Datei erstellt wurde.
Beispiele: jpg - hierbei handelt es sich um eine
Bilddatei, gif - weitere/andere Bilddatei, xls/
xlsx — Excel-Dateien, doc/docx - Worddateien,
mpg - Videodateien, pdf ein Format von Adobe
zur Erleichterung im Datenaustausch, ppt/pps -
Powerpointdatei fiir Prasentationen, u.v.m. Bei
Dateiendungen wie z.B. exe ist Vorsicht geboten:
Exe steht fur executable und bedeutet ,,ausfiihr-
bares Programm®. Es besteht die Moglichkeit,
dass es Schadsoftware enthalt. Ohne Kontrolle
durch einen Virenscanner sollen solche Dateien
nicht gedffnet werden.

Digitaler Fingerabdruck

Wer Dienstleistungen aus dem Internet niitzt,
hinterlasst einen sogenannten digitalen Fin-
gerabdruck. Damit ist es moglich, Personen zu
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Risiko 1x1

identifizieren und gegebenenfalls bei erneuter
Nutzung eines Dienstes wiederzuerkennen. Die
dazu eingesetzten Methoden sind das Inter-
net-Protokoll, verschiedene Auspragungen von
Cookies, die historischen Daten in Browsern
oder sogenanntes Canvas-Fingerprinting. Can-
vas Elemente sind auf Webseiten sichtbare oder
unsichtbare Elemente. Diese werden abhangig
von verschiedensten Elementen (Browsereinstel-
lungen, eingesetzte Hardware, Konfigurationen,
etc.) iber den Browser interpretiert und ermogli-
chen die eindeutige Identifikation von Personen.

E-Mail

E-Mails gelten in der weltweiten schriftlichen
Kommunikation als Standard. Herkdémmliche
E-Mails sind in der Regel nicht verschlisselt und
verfligen damit - vergleichbar mit einer Postkar-
te - Uber einen sehr geringen Sicherheitsstan-
dard.

Anbieter kostenfreier E-Mail-Adressen wie z.b.
web.de, gmail oder gmx finanzieren sich tiber
Werbung und bieten oft wenig Datenschutz.
Durch kostenpflichtige und werbefreie Accounts
lasst sich die Privatsphare erhohen.

Fake

Im Medienkontext werden Falschungen als Fake
bezeichnet. Mit Fake-Shops (gefalschte Web-
shops) werden Onlineshops bezeichnet, die
erstellt wurden, um zu betriigen. In der Regel
wird eine Zahlung mittels Vorkasse gefordert,
die bestellte Ware wird jedoch nie geliefert. Fake
News verbreiten Falsch- oder Fehlinformationen.
Fake Videos verwenden z.B. reale Gesichter und
erstellen mit Hilfe von selbstlernenden Algorith-
men Falschungen, auch deepfakes genannt, die
als solche kaum oder nicht mehr zu erkennen
sind. Neben dem Erhaschen von Aufmerksam-
keit werden mit diesen Aktivitaten auch handfes-
te Geschaftsinteressen verfolgt sowie politischer
und gesellschaftlicher Einfluss genommen.

[4 von 8]

Firewall

Ubersetzt aus dem Englischen bedeutet Firewall
Brandschutzmauer. Im technischen Bereich wird
damit ein dem PC vorgelagertes Sicherheitssys-
tem bezeichnet, das den laufenden Datenver-
kehr Giberwacht und so z.B. Eindringversuche
von Computerviren vereiteln kann. Es ist wichtig,
die Firewall regelméaRig auf den neuesten Stand
zu bringen, da sténdig neue Schadsoftware ent-
wickelt wird. Firewalls gibt es als Softwarelosung
oder sie ist hardware-seitig, z.b. im Internetrou-
ter, eingebaut.

Forum

Als Forum wird eine Diskussionsmoglichkeit im
Internet bezeichnet. Dabei erscheinen die ein-
zelnen Gesprachsbeitrage auf einer Website, auf
die andere Teilnehmer:innen reagieren kénnen.
Mitunter ist die Teilnahme nur flir registrierte Be-
nutzer:innen moéglich und durch Passworter ge-
schiitzt. Neben dem Risiko durch Schadsoftware
sollte man sich bei der Beteiligung an Foren
bewusst sein, dass Aussagen auch strafbar sein
kénnen. In manchen Foren werden iberhaupt
illegale Themen abgehandelt. Darlber hinaus
kdnnen Verabredungen mit Menschen, die man
nur aus dem Internet kennt, heikel sein.

Happy Slapping

Happy Slapping bedeutet iibersetzt ,lustiges
Draufschlagen®. Bei den auch als ,,Smack Cam*
oder ,Slap Cam*“ genannten Gewaltvideos filmen
sich Jugendliche dabei, wie sie andere schlagen,
und stellen diesen Clip dann ins Internet. Diese
Videos, in denen sich neben gestellten Szenen
auch reale Gewalttaten finden, erzielen in den
sozialen Netzwerken hohe Aufmerksamekeit.
Unter Jugendlichen sind sie beliebtes Tauschgut
und sie (iberbieten sich darin, wer drgere Szenen
am Handy hat.

Das Versenden von gewaltverherrlichenden
Bildern oder Videos an Minderjahrige kann aber
ebenso strafbar sein wie die Verletzung des
Rechts am eigenen Bild. Die Aktionen werden
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von den Tatern zT. unterschatzt. Sie kdnnen
Straftaten wie Kérperverletzung oder Notigung
entsprechen.

Hoax

Hoax ist der englische Begriff flir Scherz oder Jux
und wird fiir Falschmeldungen verwendet, die
bewusst verbreitet werden. Da diese Meldungen
meist fiir wahr gehalten werden, werden sie in
groRer Zahl per E-Mail, Handy oder anderen
Kommunikationsformen an Bekannte, Freunde
und Verwandte weitergeleitet (Spam-Mail).
Beispiele: Sowohl Nachrichten, die angeben,
dass beim Weiterleiten der E-Mail ein bestimm-
ter Betrag fiir einen karitativen Zweck gesam-
melt wird, als auch absichtlich veroffentlichte
Falschmeldungen liber bestimmte Menschen-
gruppen, Aprilscherze oder Kettenbriefe, die
Glick o.a. versprechen, fallen in die Kategorie
eines Hoax.

Influencer

Als Influencer (engl. to influence = beeinflus-
sen) werden Personen bezeichnet, die Inhalte

zu verschiedenen Themengebieten in sozialen
Netzwerken veréffentlichen und damit eine
Interaktion mit den Zuseher:innen hervorrufen.
Aufgrund des hohen Ansehens und ihrer Prasenz
im Web werden Influencer auch als Werbetrager
herangezogen (= Influencer-Marketing).

Junk-Mail

Junk-Mail ist ein weiterer Begriff fiir Spam-Mails.
Die Bezeichnung ,,Junk“ kommt aus dem Engli-
schen und bedeutet so viel wie ,,wertloser Mist“.

Kleinanzeigenbetrug

Bei der Kaufabwicklung von (privaten) Wa-

ren ist Vorsicht geboten: Kriminelle erstellen
Kleinanzeigen, um Kaufer:innen abzuzocken.
Fir den Austausch von Geld und Ware wird ein
fiktives Unternehmen als Treuhander ins Spiel
gebracht. Als Begriindung wird z.B. ein Wohnsitz
im Ausland genannt. Deshalb soll das Treuhand-

unternehmen Geld und Ware erhalten und, wenn
beides eingelangt ist, den Vertragsparteien Ware
und Geld weiterleiten. Die Betriiger:innen erhal-
ten so das Geld oder die Ware ohne Gegenleis-
tung. Erkennbar ist dieser Betrug u.a. auch durch
auffallig glinstige oder teure Ware.

Markenfalschung

Besonders glinstige Markenware ist meist
gefalscht. Wer die Ware bestellt, erhalt zum Teil
mangelhafte und/oder nicht zu gebrauchende
Produkte. Die gefalschte Ware kann auch vom
Zoll beschlagnahmt werden. Kaufer:innen dro-
hen hohe Zusatzkosten und rechtliche Konse-
qguenzen. Hinweise auf Markenfalscher sind hohe
Rabatte, Produkte, die in anderen Geschaften
vergriffen sind, negative Kundenkritiken, fehlen-
de Angaben zum Webseitenbetreiber, schlecht
ins Deutsche Uibersetzte Texte und unverschlis-
selte Internetverbindungen (http:// anstelle von

https://).

Messengerdienste

Mit Hilfe von Apps kann mit den darin gespei-
cherten Kontakten kommuniziert werden. Wird
diese Kommunikation nicht verschliisselt, kann
sie leicht ausspioniert werden. Uber Messenger-
dienste werden auch private Daten geteilt bzw.
veroffentlicht. Diese kdnnen auch fiir kriminel-
le Zwecke wie Phishing oder Stalking genutzt
werden.

Onlinebanking

,0nline“ bezeichnet die aktuelle Verbindung
zum Internet und der Begriff Onlinebanking wird
somit fiir alle Bankgeschafte verwendet, die tiber
das Internet abgewickelt werden. Andere Begrif-
fe hierflr sind E-Banking oder Homebanking.
Zur Bestatigung von Uberweisungen werden
sogenannte TANs (Transaktionsnummern) ver-
wendet. Diese dienen ausschlief3lich der Unter-
zeichnung von Auftragen; beim Anmeldevorgang
sind sie niemals erforderlich. Onlinebanking gilt
als sicher, wenn einige Grundregeln eingehalten
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werden. Dazu gehéren unter anderem das Ge-
heimhalten von Zugangsdaten, die Verwendung
sicherer Netzwerke und die Anwendung auf
eigenen Geraten.

Online-Shopping

Shopping ist der englische Begriff fiir Einkaufen.
Mit Online-Shopping ist also das Einkaufen im
Internet gemeint. Dies kann mit dem Bestellen
von Waren aus einem Katalog verglichen wer-
den, wobei die Geschaftsbedingungen fiir
Online-Kaufe zu berticksichtigen sind. Neben
dem Sofortkauf gibt es auch die Mdglichkeit von
Versteigerungen. Folgende Grafik gibt einen
kurzen Vergleich von Online-Shopping mit
Internet-Versteigerungen:

Bild: Sozialministerium/fridrich/oegwm

Einige Online-Marktplatze bieten neben dem
Einkauf bei Gewerbetreibenden auch Méglich-
keiten zum Handel unter Verbraucher:innen.
Trotz etablierter SchutzmalRnahmen wie z.B. ei-
nem 14-tdgigen Riickgaberecht bestehen fir die
Konsument:innen Risiken wie z.B. Fake-Shops.

Dariiber hinaus kommen durch Konzernstruk-
turen globaler Onlineshops regionale Handler
stark unter Druck, soziale Errungenschaften wer-
den haufig ausgehebelt und durch die Zunahme
von Transportwegen entstehen 6kologische
Belastungen.

[6 von 8]

Passwort

Ein Passwort ist ein Code, der bestimmte Berei-
che auf dem PC oder im Internet vor fremden
Zugriffen schltzt. Passworter verhindern z.B.,
dass sich jemand, der nur den Usernamen einer
anderen Person kennt, sich bei dessen Konto an-
meldet und so etwa E-Mails lesen bzw. schreiben
oder Geschafte unter falschem Namen abschlie-
Ren kann.

Es ist wichtig, Passworter geheim zu halten. Auf
keinen Fall sollten reale Namen oder Begriffe, die
in Worterblichern zu finden sind, als Passwort
verwendet werden. Passworter gelten dann als
relativ sicher, wenn sie aus einer Kombination
von verschiedenen Grol3- und Kleinbuchstaben,
Zahlen sowie Sonderzeichen bestehen. Eine
Mindestlange von acht Zeichen ist sinnvoll, zwolf
oder 16 Zeichen erh6hen die Sicherheit deutlich.
Passworter sollten nicht mehrfach verwendet
werden.

Die Datenschutzbeauftragten des Kantons Zlrich
bieten eine Website, unter der man Passworter
einem Sicherheitscheck unterziehen kann:
https://www.passwortcheck.ch

Phishingmails

Der Begriff Phishing setzt sich aus ,Password“
und ,Fishing“ zusammen und bezeichnet damit
eine Betrugspraktik, bei der per E-Mail versucht
wird, durch arglistige Tauschung Passworter und
Codes abzufragen. In den meisten Fallen zielen
Phishingmails darauf ab, Bankverbindungen
auszuspionieren und somit finanziellen Schaden
anzurichten.

Sexting

Kombination aus ,sex“ und ,texting®. Damit

ist das Verschicken von Bildern und Videos mit
erotischen Selbstaufnahmen (iber Handy bzw.
Internet gemeint. Die Gefahr ist, dass solche
Inhalte sich Giber das Internet schnell verbreiten
und nur schwer geldscht werden kénnen.
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Social Media

In den letzten Jahren hat sich die Nutzung des
Internets immer mehr verandert. Besonderer
Beliebtheit erfreuen sich dabei Social Media,
die es ermoglichen, einfach und schnell Inhalte
ins Internet zu stellen. Die Nutzer:innen legen
ein eigenes Profil mit persénlichen Angaben wie
beispielsweise zu Interessen, Hobbys u. a. an.

Osterreichs Jugendliche nutzen 2022 folgende
sozialen Netzwerke am haufigsten:
WhatsApp, Youtube, Instagram, Snapchat,

TikTok und Discord. (vgl. www.saferinternet.at/services/
jugend-internet-monitor).

Neben den Risiken durch bzw. iber die Software
(Phishing, Schadsoftware, Hacken von Profilen)
sind durch Social Media auch Cyberformen von
Mobbing oder Stalking entstanden. Dartliber
hinaus ist es riskant, Unbekannte in das eigene
Netzwerk aufzunehmen, da diesen manchmal
auch Zugriff auf persénliche Informationen und
Kontakte gewahrt wird.

Spam-Mail

Spam-Mail ist die Bezeichnung fiir E-Mails, die
wahllos an moglichst viele Menschen geschickt
werden. Standige Spam-Attacken verringern
nicht nur die Arbeitsleistung des Computers;
zum Teil enthalten diese auch Schadsoftware,
die zusatzlich Schaden anrichtet. Als Spam kon-
nen z.B. auch unnitze massenhafte Beitrage in
einem Forum bezeichnet werden. Im urspriing-
lichen Sprachgebrauch ist Spam der englische
Ausdruck fuir Dosenfleisch, das als unnitzes und
ungewolltes Produkt verstanden wird.

Spyware

Spyware setzt sich zusammen aus ,,spy“, was
Ubersetzt ,,ausspionieren® heift, und ,,ware“
(Ware oder Programm). Damit sind Computer-
programme gemeint, die bestimmte Daten wie
z.B. Passworter und Codes ausspionieren wollen.
In der Regel handelt es sich dabei um Passworter

und Codes. Es ist auch moglich, dass die Spywa-
re Uber einen Trojaner auf einen Computer ge-
langt, sich dann auf dem PC selbststdandig macht
und gewisse Daten an Fremde weiterleitet.

Suchmaschine

Suchmaschinen sind spezielle Webangebote, die
dabei helfen, das Internet gezielt nach bestimm-
ten Inhalten zu durchsuchen. Die Rangordnung
der Ergebnisse wird vom Suchmaschinenbe-
treiber festgelegt. Webseiten kdnnen fiir das
Auffinden von bestimmten Inhalten durch
Suchmaschinen optimiert werden. Bekannte
Suchmaschinen sind z.B. Google, Yahoo oder
bing. Diese Suchmaschinen sammeln zusatzlich
auch Daten (iber Nutzer:innen (etwa Speichern
der IP-Adresse oder des Suchverhaltens), um

ein moéglichst genaues Benutzerprofil erstellen
zu konnen. Eine Alternative stellen sogenannte
anonyme Suchmaschinen wie z.B. StartPage dar.

Trojaner

Trojaner sind Programme, die sich als bekann-
te bzw. vertrauenswiirdige Programme tarnen
und dabei im Hintergrund Schaden auf dem PC
anrichten kénnen. Die schadlichen Computer-
programme laufen oft heimlich und ohne Wissen
der betroffenen Person. Anhange von E-Mails
kdénnen Trojaner enthalten und sollten deshalb
keinesfalls ge6ffnet werden, wenn der Absender
oder die Dateiendung unbekannt ist.

Update

Update ist die englische Bezeichnung fir die
Aktualisierung von Betriebssystemen, Antiviren-
software und Computerprogrammen. Regelma-
Rige Updates sind besonders wichtig, um sich
wirksam gegen Schadprogramme und Viren zu
schitzen.

Virus

Im Computerbereich versteht man unter einem
Virus ein Computerprogramm, welches das Ziel
hat, Schaden auf dem jeweiligen PC oder im
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Netzwerk anzurichten oder diesen als Wirt fir Anmerkungen
weitere Attacken zu nutzen. Es gibt zahlreiche,
unterschiedlich arbeitende Computerviren.

Wurm

Ein Wurm ist eine bestimmte Art von Schadsoft-
ware. Diesen zeichnet aus, dass er sich ohne
weiteres Zutun eines Users von einem Computer
auf den nachsten fortpflanzen und verschiedene
Programme auf dem PC schadigen kann. Wird
der Virenschutz deaktiviert, ist der Computer
schutzlos gegenliber verschiedensten Angriffen.

Zwei-Faktor-Authentifizierung

Flr den erhohten Schutz eines Benutzerkon-
tos wird zusatzlich zum Passwort eine weitere
Sicherheitskomponente verlangt, flir die ein
eigener Ubertragungskanal verwendet wird.

Bei Zahlungsvorgangen im Internet ist dieser
Vorgang verpflichtend, er wird aber auch von Be-
hérden mittels Handysignatur oder Biirgerkarte
oder von groRen Internetdiensten eingesetzt.

Fur die zweite Sicherheitskomponente gibt es
verschiedene Methoden: SMS-Code an eine hin-
terlegte Handynummer, automatisch generierter
Sprachanruf an eine hinterlegte Handynummer,
Sicherheitscode liber eine Codegenerator-App,
E-Mail an eine hinterlegte E-Mail-Adresse, phy-
sischer Sicherheitsschliissel wie z.B. ein USB-
Stick, Sicherheitscodes zum Ausdrucken, etc.
Mit dieser Methode besteht aber auch die
Gefahr, sich vom eigenen Konto auszusperren.
Verwendet man z.B. eine Codegenerator-App
und muss diese bei einem Handywechsel neu
installieren, hat man danach keine Verkniipfung
mehr zu Online-Plattformen und kann deshalb
keine Bestatigungscodes mehr erzeugen.

Deshalb wird empfohlen, wo moglich, mehrere
Methoden zur Zwei-Faktor-Authentifizierung
anzuwenden bzw. Codes auch auszudrucken.
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Internet-Bilder

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

o Deutsch, Informatik, Geografie und Wirt-
schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase

 Einfihrung

Komplexitatsgrad
« Mittel
Anliegen

 Einstiegins Thema

« Kennenlernen der Bandbreite an moglichen
Gefahrenquellen

Kenntnisse, Fertigkeiten

« Mit Hilfe der vorbereiteten Bilder per-
sonliche Erfahrungen ableiten und diese
kritisch hinterfragen kdnnen.

Dauer
e ca. 10 bis 15 Min.

Unterrichtsmittel
o Material Internet-Bilder - Beispiele [1-10]
o Material Internet-Bilder - Auflosung [1-2]

Vorbereitung

« Bilder einzeln (alle zehn Bilder oder
ausgewahlt durch die Lehrkraft), wenn
moglich farbig, auf A4 ausdrucken, bei
Bedarf laminieren (alternativ kann auch
eine Power-Point-Prasentation erfolgen).

Ablauf

« Die Lehrkraft steigt in den Themenbereich
mit einer Bilderassoziation ein.

e Die vorbereiteten Bilder werden der Klasse

gezeigt.

« Die Schiler:innen sprechen frei und erzah-
len, was ihnen zu den Bildern einfallt. Wel-
che Verbindungen/Verkniipfungen kénnen
sie herstellen?

 Sollten die Schiler:innen keine/wenig
Verbindungen herstellen kdnnen, gibt sie
mogliche Impulse wie z.B.: Was sieht man
auf dem Bild? Was erkennt ihr? Was kdnnte
mit dem Bild gemeint sein? Wie hangt das
Bild mit dem Thema ,Internet“ oder ,Risi-
ken® zusammen? etc.

 Die Schiilerkommentare werden von der
Lehrkraft bei Bedarf hinterfragt, und es
werden Riickfragen gestellt. Dies soll eine
lebendige Schiilerdiskussion und kritische
Betrachtung der Einzelthemen ermdglichen.

» Mit den Bildimpulsen wird in den Themen-
bereich eingestiegen. Den Schiiler:innen
wird ein Eindruck tiber die Bandbreite an
moglichen Unterthemen erméglicht.

Anmerkungen
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Bild: Christa Nohren / pixelio.de
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Internet-Bilder - Auflosung

Bild: pixabay.com

Bild: SCHULDNERHILFE 00

Bild: pixabay.com

Bild: pixabay.com

Bild: Marc Boberach / pixelio.de

Mogliche Ideen und Bilderassoziationen

Soziale Medien:

Soziale Netzwerke, Anonymitat, viele Freunde,
echte Freunde?, viel von sich preisgeben, etwas
herzeigen wollen/miissen, Kontakte, virtuelle
Freundschaften ...

Mistkiibel mit Post/Mails:

Flut an Nachrichten, was ist zu gebrauchen?, was
gehort in den Mist?, Werbe-Mails, Spam/Junk-
Mails ...

Controller:

Computerspiele, zocken, online und offline spie-
len, Geld ausgeben, Spielsucht, keine Zeit mehr
fur Freizeit und Freunde, weil man sehr oft und
lange spielt, verschiedene Arten von Spielen ...

Stetoskop auf Tastatur:

Computer ist lebensnotwendig, standig online
sein, Internet, Internetsucht, Medikamente im
Internet, Internet hilft rund um die Uhr, man
kann sich ,,Hilfe“ suchen/holen, wie verlasslich
sind die Informationen aus dem Internet ...

Zerkniillte Geldscheine auf PC:

Kosten, Kosten durch die Anschaffung des PCs,
Kosten durch Internetnutzung, leichtsinnig
ausgegebenes Geld, Geld verschwenden, Geld
sinnlos ausgeben, Betrug im Internet, Betrug
beim Online-Shoppen, Geld verlieren, Online-
Casinos...
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Mogliche Ideen und Bilderassoziationen

Server/GroRrechner:

Daten werden gespeichert, oft ist unklar, wo und
wie gespeichert wird, Datenschutz, Verwendung
von Daten, Freigabe von Daten ...

Bild: Christa Nohren / pixelio.de

Schloss auf Tastatur:

Daten selber eingeben, was gebe ich von mir her?
Welche Daten gehdren wohin? Schutz von Daten,
welche meiner Daten sind geschiitzt? Welche
Daten mochte ich schiitzen? Was wirde ich im
Internet preisgeben, was nicht?, sensible Daten,
personliche Daten, Schutz der Privatsphare ...

SCHULDNERHILFE 00

Bil

0011101 1910001 19100001 1111001911 010161101 9001111109101 101010110100001111]

Zahlen:

Binarcode, Bit, programmieren, hacken, Schad-
o programme, Virus, Trojaner, Datendiebe, Ge-
110068 O

e fahr...

101911910001 0060111 300111110011 00161101 01 #1101 066111801 310010116101 0110w}

Angel mit Briefen:

Phishing, Daten fischen, Betrugsfalle, Datendie-
3 be, Gefahr, Bankdaten, Kreditkartendaten ...

Leere Hosentaschen:

Schulden, kein Geld, Warum kein Geld? zu viel
S eingekauft, zu viel im Internet gesehen ...
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Experten-Rallye

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

o Deutsch, Informatik, Geografie und Wirt-
schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase

» Erarbeitung

Komplexitatsgrad
 Einfach
Anliegen

e Erwerben von Fachwissen

« Kennenlernen von Gefahrenquellen und
Schutzmaoglichkeiten im Internet

» Eigenstandiges Erarbeiten und Verstehen
der Themen Phishing, Datenschutz, Spam/
Junk-Mail, Computerspiele und Viren

» Auseinandersetzung mit Bearbeitungsmog-
lichkeiten von personlich wichtigen Infor-
mationen und deren Beurteilung flir den
eigenen Lebensalltag

e Festigung der Inhalte in Form einer Prasen-
tation fiir die Mitschiler:innen

Kenntnisse, Fertigkeiten

« Darstellen und Benennen von Grundlagen-
informationen zu Risiken im Internet

» Aus dem vorgegebenen Text relevante Infor-
mationen filtern und Formulieren von Ant-
worten auf die gestellten Fragen hinsichtlich
Phishing, Datenschutz, Spam/Junk-Mail,
Computerspiele und Viren

» Gestalten eines Plakates und Prasentieren

der gefilterten Informationen und gefun-
denen Antworten
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Dauer

¢ 1. Unterrichtseinheit: 50 bis 80 Min.
e 2. Unterrichtseinheit: 50 bis 75 Min.

Unterrichtsmittel
» Material Experten-Rallye/Arbeitsauftrige [1]
 Informationen
= Expertenblatt 1 - Phishing [1-2]
= Expertenblatt 2 - Datenschutz [1-2]
= Expertenblatt 3 - Spam/Junk-Mail [1-2]
= Expertenblatt 4 - Computerspiele [1-2]
= Expertenblatt 5 - Viren [1-2]

 eine Auswahl an Prasentationsmaterial fur
die Plakatgestaltung (Packpapier, Stifte,
Kleber, Werbungen etc.)

Informationen in Einfacher Sprache

» BeiBedarfist ein Text zum Thema Risiken
im Internet in Einfacher Sprache auf der
Website des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

« Die Expertenbldtter zu den oben genannten
Themen und die Experten-Rallye/Arbeits-
auftrdge werden entsprechend der Schii-
leranzahl kopiert und vorbereitet. Idealer-
weise sollten immer 2 Schiler:innen ein
entsprechendes Expertenblatt (Information)
und den dazugehdrigen Arbeitsauftrag in
Handen halten.

o 5 Stationen (Tische mit ausreichend Ses-
seln) mit gentigend Platz zum Arbeiten
werden im Klassenraum hergerichtet.

» Diese 5 Stationen sind ausgestattet mit den
entsprechenden Expertenbldttern (Infor-
mationen), den Arbeitsauftrdgen und den
Prasentationsmaterialien.
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Experten-Rallye

Ablauf Anmerkungen

1. Unterrichtseinheit - Phase 1
(50 bis 80 Min.):

Vorerst erklart die Lehrkraft den Ablauf der
Experten-Rallye.

Danach werden 5 Gruppen gebildet.

Dies sind nun die Expertenteams, die sich
jeweils an einer Station einfinden.

Eine:r aus der Gruppe liest den Experten-Ar-
beitsauftrag dem Rest des Teams vor. Ver-
standnisfragen werden durch die Lehrkraft
beantwortet.

Im Anschluss daran beginnt die Kleingrup-
penarbeit, die Durchsicht der Informationen
und das Gestalten des Plakats. Dafiir steht
noch der Rest der Unterrichtseinheit zur
Verfligung. Bei Bedarf/Ausweitung kénnen
noch weitere Recherchen (z.B. mit Einbezug
des Internets) durchgefiihrt werden.

Bild: ifs Schuldenberatung

2. Unterrichtseinheit - Phase 2
(50 bis 75 Min.):

Alle Expertenteams erhalten ca. 10 (bis

15) Min. Zeit, um ihr Fachthema im Plenum
in Form eines kurzen Referats zu prasentie-
ren.

Nach jeder Prasentation sollte die Mog-
lichkeit fuir Verstandnisfragen eingerdaumt
werden.

Angelehnt nach:

Reich, K. (Hg.): Methodenpool. http://methodenpool.uni-koeln.
de/rallye/frameset_rallye.html (22.11.2022)
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Experten-Rallye/Arbeitsauftrag Phishing

[1von1]

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema
der Gruppe vor.

Sicherlich verwendest du das Internet regelmafig und kennst
dich auch recht gut damit aus. WeiRt du auch etwas tiber die
Gefahren, die im Internet lauern?

Arbeitsauftrag zum
Thema Phishing:

Du lernst, was Phishing ist, und mogliche Gefahren im Internet
Ziel dieser Aufgabe ist: kennen. Noch dazu erfahrst du, wie du dich davor schiitzt, und
kannst deinen Mitschdiler:innen diese Dinge erklaren.

1. Arbeitet aus dem Expertenblatt 1 - Phishing folgende
Fragen aus:
»  Wasist mit dem Begriff ,,Phishing® gemeint?
e Wasist daran gefahrlich? Was konnte passieren?
»  Wie kann man sich vor diesen Gefahren schiitzen?
e Hast du schon personliche Erlebnisse damit gehabt?
Aufgaben: 2. Gestaltung der Prasentation (Plakat):
= Uberlegt nun, wie ihr euer Wissen den Mitschiiler:innen
weitergeben wollt.
= Gestaltet in eurer Expertengruppe ein Plakat, das ihr der
Klasse prasentiert.
= |hr kdnnt die Inhalte auch mit Bildern und Beispielen
erganzen.

Platz fiir Notizen
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Experten-Rallye/Arbeitsauftrag Datenschutz

[1von1]

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema
der Gruppe vor.

Sicherlich verwendest du das Internet regelmafig und kennst
dich auch recht gut damit aus. Weilt du auch etwas liber die
Gefahren, die im Internet lauern?

Arbeitsauftrag zum
Thema Datenschutz:

Du erfahrst, was Datenschutz ist, und lernst mogliche Gefahren
Ziel dieser Aufgabe ist: dazu kennen. Zudem erfahrst du, wie du dich richtig schitzt,
und kannst deinen Mitschiler:innen diese Dinge erklaren.

1. Arbeitet aus dem Expertenblatt 2 - Datenschutz folgende

Fragen aus:

»  Wasist mit dem Begriff ,Datenschutz” gemeint?

» Wasist bei der Weitergabe von persénlichen Daten gefahr-
lich, was kann passieren?

»  Wie kann man sich davor schiitzen?

e Hast du schon personliche Erlebnisse damit gehabt?

Aufgaben:

2. Gestaltung der Prasentation (Plakat):

= Uberlegt nun, wie ihr euer Wissen den Mitschiiler:innen
weitergeben wollt.

= Gestaltet in eurer Expertengruppe ein Plakat, das ihr der
Klasse prasentiert.

= lhr kdnnt die Inhalte auch mit Bildern und Beispielen
erganzen.

Platz fiir Notizen
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Experten-Rallye/Arbeitsauftrag Spam/Junk-Mail

[1von1]

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema
der Gruppe vor.

Sicherlich verwendest du das Internet regelmafig und kennst
dich auch recht gut damit aus. Weilt du auch etwas liber die
Gefahren, die im Internet lauern?

Arbeitsauftrag zum
Thema Spam/Junk-Mail:

Du lernst, was Spam und Junk-Mails sind, sowie deren Gefah-
Ziel dieser Aufgabe ist: ren kennen. Zudem erfahrst du, wie du dich davor schiitzen
kannst, und erklarst diese Dinge deinen Mitschiler:innen.

1. Arbeitet aus dem Expertenblatt 3 - Spam/Junk-Mail fol-
gende Fragen aus:
e Wassind Spam/Junk-Mails?
e Was kann daran gefahrlich sein?
e Wie kann man sich vor diesen Gefahren schiitzen?
e Hast du schon persénliche Erlebnisse damit gehabt?
Aufgaben: 2. Gestaltung der Prasentation (Plakat):
= Uberlegt nun, wie ihr euer Wissen den Mitschiiler:innen
weitergeben wollt.
= Gestaltet in eurer Expertengruppe ein Plakat, das ihr der
Klasse prasentiert.
= |hr kdnnt die Inhalte auch mit Bildern und Beispielen
erganzen.

Platz fiir Notizen
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Experten-Rallye/Arbeitsauftrag Computerspiele

[1von1]

Eine:r aus dem Expertenteam liest die Aufgaben zum Thema
der Gruppe vor.

Sicherlich verwendest du das Internet regelmafig und kennst
dich auch recht gut damit aus. Weilt du auch etwas liber die
Gefahren, die im Internet lauern?

Arbeitsauftrag zum
Thema Computerspiele:

Du lernst, welche Gefahren das Computerspielen mit sich
Ziel dieser Aufgabe ist: bringt. Dazu erfahrst du, wie du dich davor schitzt, und kannst
deinen Mitschiiler:innen diese Dinge erklaren.

1. Arbeitet aus dem Expertenblatt 4 - Computerspiele folgen-
de Fragen aus:
» Welche Arten von Computerspielen gibt es?
» Kennst du Altersgrenzen und Verbote in Bezug auf Compu-
terspiele?
» Was kann daran gefahrlich sein?
» Wie kann man sich vor diesen Gefahren schiitzen?
Aufgaben: » Hast du schon personliche Erlebnisse damit gehabt?
2. Gestaltung der Prasentation (Plakat):
= Uberlegt nun, wie ihr euer Wissen den Mitschiiler:innen
weitergeben wollt.
= Gestaltet in eurer Expertengruppe ein Plakat, das ihr der
Klasse prasentiert.
= |hr kdnnt die Inhalte auch mit Bildern und Beispielen
erganzen.

Platz fiir Notizen
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Experten-Rallye/Arbeitsauftrag Viren
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Eine:r aus dem Expertenteam liest die Aufgaben zum Thema
der Gruppe vor.

Sicherlich verwendest du das Internet regelmafig und kennst
dich auch recht gut damit aus. Weilt du auch etwas liber die
Gefahren, die im Internet lauern?

Arbeitsauftrag zum
Thema Viren:

Du lernst, was Viren sind, welche es gibt und was sie anstellen
Ziel dieser Aufgabe ist: konnen. Noch dazu erfahrst du, wie du dich davor schiitzt, und
kannst deinen Mitschiiler:innen diese Dinge erklaren.

1. Arbeitet aus dem Expertenblatt 5 - Viren folgende Fragen

aus:
e Wasist mit dem Begriff ,Viren“ gemeint und welche gibt
es?

e Wasist an Viren so gefahrlich?
»  Welche Anzeichen fiir einen Virus (am PC) gibt es?
e Wie kann man sich davor schiitzen?
Aufgaben: e Hast du schon persénliche Erlebnisse damit gehabt?
2. Gestaltung der Prasentation (Plakat):
= Uberlegt nun, wie ihr euer Wissen den Mitschiiler:innen
weitergeben wollt.
= Gestaltet in eurer Expertengruppe ein Plakat, das ihr der
Klasse prasentiert.
= |hr kdnnt die Inhalte auch mit Bildern und Beispielen
erganzen.

Platz fiir Notizen
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Expertenblatt 1 - Phishing

Der Begriff Phishing

Phishing (sprich: fisching) ist eine Art von
Daten-Diebstahl, eine Betrugsvariante. Phishing
ist ein zusammengesetztes Wort und kommt von
~Password“ und ,fishing“. Dabei geht es um das
Ausspionieren von persdnlichen Daten wie etwa
Kreditkartennummern und Kontodaten sowie
Bankkonto-Zugangsdaten.

Bild: ifs Schuldenberatung

Was ist daran gefahrlich?

Die Methode ist fast immer gleich. Die
Tater:innen senden E-Mails, die einen falschen
Link (Verweis) zu einer Website enthalten. In
dem E-Mail steht geschrieben, dass man auf den

Link klicken und dann seine Daten eingeben soll.

Als Grund wird oft eine Sicherheitstiberpriifung
angegeben.

Der Link sieht auf den ersten Blick aus, als fiihre
er zur Website des echten Unternehmens. Der
Schein triigt aber, denn wer auf den Link klickt,
der gelangt zu der Website der Betrliger:innen.
Da diese Seite fast so aussieht wie die Seite
der richtigen Firma, geben Leute ihre Daten
ein. Manchmal gelingt es den Taterinnen und
Tatern auch, die Website des Unternehmens zu
Ubernehmen. Hier ist es besonders wichtig, die
Sicherheitstipps zu beachten.

Wenn die Tater:innen die Kreditkartennummer

und auch das Geburtsdatum haben, dann kon-
nen sie z.B. bei einem Auktionshaus im Internet
als Verkaufer:innen unter dem gestohlenen
Namen auftreten und Waren verkaufen, die sie
gar nicht haben. Den Arger bekommt dann die
Person, die wirklich so heiRt und deren Kredit-
karte angegeben wurde.

So kannst du dich schiitzen:

= Niemals auf verdachtige E-Mails antworten,
denn dadurch wissen die Betrliger:innen, dass
die Adresse stimmt.

= Passworter, Kontonummern und Codes nie
per E-Mail weiterschicken.

= Wichtig ist, dass man in der Phishing-Mail
keinen Link anklickt, da dieser womoglich zu
einer gefalschten Internetseite fiihrt.

= Halte den Virenschutz des Computers auf
dem neuesten Stand, damit keine gefahrli-
chen Programme abgespeicherte Passworter,
Codes etc. vom Computer abfragen kénnen.

= Achte darauf, dass dein Internet Browser auf
dem neuesten Stand ist und alle Updates
durchgefiihrt wurden.

= Kontrolliere immer die Adresse der besuchten
Seite. Wenn z.B. www.testbank.at die richtige
Adresse ware, dann ist www.test-bank.at eine
gefalschte Adresse.

= Von einer Phishing-Mail kannst du immer
dann ausgehen, wenn deine Kontonummer
und Passwort abgefragt werden. Ein vertrau-
enswurdiges Unternehmen wird dies niemals
tun!
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Expertenblatt 1 - Phishing

Vorgang beim Phishing:

1.

Die Betriiger:innen gestalten/kopieren eine
Website (z.B. eines Bankinstitutes), die dem
Original tauschend dhnlich sieht.

E-Mails werden an die Empfanger:innen
verschickt, die zur Eingabe personlicher Daten
auffordern. Der (in der E-Mail angegebene)
Link flihrt aber zur gefalschten Website.

Betriiger:innen hoffen nun, dass die personli-
chen Zugangsdaten auf der gefalschten
Website eingegeben werden. Von der ge-
falschten Website gelangen nun die Eingaben
an die Betrliger:innen.

Mit den personlichen Daten und Codes
verschaffen sich die Betrliger:innen Zugang,
wie z.B. zu Bankkonten, und kénnen illegale
Zahlungen veranlassen. Grofe finanzielle
Schéaden kénnen auf diese Weise angerichtet
werden.

vgl. www.oesterreich.gv.at/themen/bildung_und_neue_medien/
internet_und_handy___sicher_durch_die_digitale_welt/3/2/2/
Seite.1720510.html (22.11.2022).
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Expertenblatt 2 - Datenschutz

Der Begriff Datenschutz

Beim Datenschutz geht es darum, deine person-
lichen Daten zu schiitzen, damit sie niemand flr
Dinge verwenden kann, die du nicht mochtest.
Es sollte namlich grundsatzlich jede Person fir
sich selbst entscheiden kénnen, wem sie/er
wann welche personlichen Daten weitergeben
will.

In der Européaischen Union bzw. in Osterreich gilt
sogar eine Verordnung, in dem die Regeln fiir die
Verwendung personlicher Daten stehen (Daten-
schutzugrundverordnung).

Zu den personenbezogenen Daten gehoren:
 Name

» Religion

o Adresse

e Gesundheitsdaten

o Telefonnummer

» sexuelle Vorlieben

e Passworter

» politische Ausrichtung
e Kontonummer

e Geburtsdatum

e Schule

» Hobbys

Bild: ifs Schuldenberatung

Die Gefahren bei der Weitergabe von
personlichen Daten

E-Mail-Adressen und andere Daten werden zum
Teil von Firmen fir Werbesendungen gesam-

melt. Ungewollte Mails (diese nennt man Spam-
oder Junk-Mails), Postzusendungen oder Anrufe
sind dann die Folge.

Vergiss nicht: Durch das Internet kann man
weltweit Informationen suchen und auch
finden. So sind z.B. auch deine Fotos fiir viele
Menschen sichtbar. Manche Firmen holen im
Internet zusatzliche Informationen zu ihren
Bewerber-:innen ein. Das kann mitunter ein
Nachteil fiir dich werden, etwa wenn von dir
peinliche Partyfotos oder Ahnliches im Netz zu
finden sind.

Wenn du jemanden im Internet kennen lernst,
dann gib auf keinen Fall sofort deine Telefon-
nummer oder E-Mail-Adresse bekannt. Diese
Daten kdnnen von vielen anderen Menschen
gesehen werden.

So kannst du dich schiitzen

= Wichtigste Regel: Wenn es nicht unbedingt
notwendig ist, dann gib keine personlichen
Daten an. Achtung! Wenn du bei Vertragen
im Internet bewusst gefalschte Daten an-
gibst, dann kann das zu einer Anzeige wegen
Betrugs fiihren. D.h., wenn du noch zu jung fir
das Geschaft bist und du ein falsches Geburts-
datum angibst, um dich alter zu machen,
kannst du bzw. kdnnen deine Eltern grof3e
Probleme bekommen.

= Lege dir eine E-Mail-Adresse zu, die nichts mit
deinem Namen zu tun hat. Verwende diese
Adresse, um dich auf Websites zu registrieren,
etwas in Gasteblicher zu schreiben oder in
Foren mitzudiskutieren.

= Antworte nie auf Spam- bzw. Junk-Mails. Auch
nicht, um Fragen zu beantworten oder um
mitzuteilen, dass du diese lastigen Zusendun-
gen nicht mehr willst. Dadurch erfahren die
Sender:innen, dass es eine giiltige E-Mail-Ad-
resse ist, und du erhaltst immer mehr dieser
Spam- bzw. Junk-Mails.
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Expertenblatt 2 - Datenschutz

= Uberpriife deine Homepage und deine Eintra-
ge auf Seiten wie etwa Facebook oder Twitter.
Diese Seiten sind wahre Fundgruben fiir per-
sonliche Daten. Sie sind auf der ganzen Welt
zu sehen und auch Suchmaschinen finden
deine Daten sehr schnell. Es ist also wichtig,
dass du kritisch deine Angaben durchgehst
und alles entfernst, das du nicht grenzenlos
veroffentlichen willst.

= Passworter schiitzen bestimmte Bereiche, so
dass nur du sie sehen kannst. Man braucht
Passworter flir E-Mails, fir Nachrichtendiens-
te, fiir Online-Shopping, fir Bankgeschéfte
und vieles mehr. Es ist wichtig, dass du ein
gutes Passwort hast, das andere Menschen
nicht so leicht herausfinden.

So sind deine Passworter sicher:

e Verwende mindestens 8 Zeichen fiir dein
Passwort. Zwolf bis 16 Zeichen erhohen die
Sicherheit deutlich.

 |dealerweise kombinierst du dein Passwort
aus Buchstaben, Zahlen und Sonderzeichen:

= Buchstaben:
abcdefghijklmnopgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ

= Zahlen:
0123456789

= Sonderzeichen:

-+=12% A @#S()[1\;:,/,. <>

» Wahle eine Reihenfolge, die du dir gut merken
kannst. Hier gibt es z.B. die Methode, sich mit
Hilfe von Satzen kleine Merkhilfen zu erstel-
len.

= Satz:
Von meiner Lieblingsserie gab es 2020 48
Folgen!

= Passwort:
VmLge202048F!

e Benutze verschiedene Passworter fiir ver-

schiedene Bereiche. Das gilt besonders fiir
kritische Websites wie Online-Shops, On-
line-Banking oder das hauseigene WLAN.

e Am besten keine Worter oder Satze verwen-

den, die leicht zu erraten sind (z.B. Namen aus
der Familie, Hobbys ...)

Anmerkungen
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Expertenblatt 3 - Spam/Junk-Mail

Der Begriff Spam/Junk-Mail

Den Begriff Spam oder Junk-Mail verwendet
man heute oft fiir E-Mails, die man bekommt,
obwohl man sie nicht will, und die unbrauchba-
ren Inhalt haben.

Es gibt mehrere Geschichten dariiber, warum
diese E-Mails Spam genannt werden.

In Amerika wird ein bestimmtes Dosenfleisch
Spam genannt. Eine Komikergruppe (Monty
Python) hat in einer bekannten Auffiihrung so oft
das Wort Spam verwendet, dass damit schliel3-
lich etwas Unniitzes und Ungewolltes verkniipft
wurde. Genau wie es die Spam-Mails heute sind.
Ein anderer Begriff, der fir Spam-Mails verwen-
det wird, heillt Junk-Mail. Auch das kommt aus
dem Englischen und bedeutet so viel wie
»Mullpost“.

Bild: ifs Schuldenberatung

Als Spam oder Junk-Mails bezeichnet
man:

» Werbemails, die in grofden Massen verschickt
werden, obwohl man sie nicht will.

o Werbenachrichten in einem Forum, obwohl
sie nichts mit dem eigentlichen Thema zu tun
haben.

o Kettenbriefe, die man an all seine
Freund:innen weiterschicken soll, obwohl
nichts Wichtiges darin steht.

Die Nachteile von Spam oder Junk-
Mails:

» Spam-Mails sind oft nur lastig, doch es be-
steht auch die Gefahr, dass sie Viren tbertra-
gen.

« Sie bendtigen Speicherplatz auf dem Com-
puter. Wenn zu viele Spam-Mails in deiner
Mailbox sind, dann werden andere Mails nicht
mehr angezeigt und gehen verloren. Das
ist drgerlich, wenn du z.B. auf eine wichtige
Nachricht von jemandem wartest.

» Sie brauchen Zeit, bis sie gedffnet werden.
Zeit, die du flir wichtigere Dinge brauchen
kannst.

» Die Adressen werden oft einfach im Internet
gesammelt. Sei also vorsichtig damit, wo du
Uberall deine persdnlichen Daten angibst.

So kannst du dich vor Spam und
Junk-Mails schiitzen:

= Behandle deine E-Mail-Adresse wie eine
Geheimnummer
Deine Haupt-Mail-Adresse solltest du nur
deinen Freund:innen und Menschen, die du
gut kennst, weitergeben. Trage deine Mail-Ad-
resse nicht tberall im Internet ein. Es kann
immer sein, dass Adresshandler:innen die Ad-
resse abfangen und du schlieRlich jede Menge
Spam-Mails erhaltst.

= Lege dir eine 2. Mail-Adresse zu
In vielen Fallen muss man sich mit der
Mail-Adresse registrieren. Z.B. in einem Forum
oder wenn du chatten willst. Damit du hier
nicht deine Haupt-Mail-Adresse angeben
musst, ist es sinnvoll, dass du eine 2. Adres-
se hast, die du fiir solche Falle verwenden
kannst.

= Antworte nicht auf Werbemails
Wenn du auf solche Mails antwortest, dann
wissen die Spammer:innen, dass die Adresse
echtist, und du bekommst vielleicht noch
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Expertenblatt 3 - Spam/Junk-Mail

mehr Spam und Junk-Mails als bisher. Am
besten ist es, das Mail einfach zu [6schen.

=> Uberpriife den Absender
Bevor du ein E-Mail 6ffnest, solltest du
den Absender lberpriifen. Kennst du die
E-Mail-Adresse? Wenn nicht, dann sei be-
sonders vorsichtig. Auf Spriiche wie ,Deine
Anmeldung®, ,Sie haben gewonnen!“ oder
ahnliche solltest du nicht hereinfallen.

= Schalte den Spam-Schutz/Spam-Filter ein
Auch fiir deine Mailbox gibt es vermutlich
einen Schutz gegen Spam oder Junk-Mails.
Die meisten Provider bieten diese Filterfunkti-
on kostenlos an. Somit gelangen fragwiirdige
Mails in einem eigenen Ordner oder werden
gekennzeichnet. Zusatzlich bieten Spam-Filter
am Computer eine gute Moglichkeit, ,,durch-
gerutschten Spam* abzuwehren. Informiere
dich bei Freund:innen, Erwachsenen oder
Fachleuten, wie du den Schutz richtig ein-
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Expertenblatt 4 - Computerspiele

Es gibt viele verschiedene Computer-
spiele

Seit mehr als 50 Jahren gibt es Computerspie-
le. Menschen in jedem Alter lieben sie, junge
Menschen ganz besonders. Folgende Arten von
Spielen konnen unterschieden werden:

= Lernspiele (Game Based Learning)
Es gibt Lernspiele, bei denen man ganz ne-
benbei bestimmte Sachen lernen kann (z.B.
Mathematik, Rechtschreibung, Grammatik,
logisches Denken ...).

= Strategiespiele
Bei Strategiespielen muss z.B. eine Stadt auf-
gebaut oder eine Firma geleitet werden.

= Rollenspiele
Bei diesen Spielen kann man in eine bestimm-
te Rolle schliipfen (diese Figuren nennt man
Avatare) und dann in einer virtuellen Welt
ein Leben aufbauen. Jiingere Kinder kdnnen
Tierarzt spielen und altere kdnnen die Welt
vor dem Bosen retten.

= Gliicksspiele
Gliicksspiele versprechen groRRe Gewinnchan-
cen und ziehen damit viele Menschen an.

=> Ballerspiele
SchlieBlich gibt es auch die so genannten
Ballerspiele, bei denen vor allem Waffen zum
Einsatz kommen.

Die Gefahren von Computerspielen

1. Computerviren
Bei LAN-Partys treffen sich mehrere
Spieler:innen und vernetzen ihre Computer.
Durch Verbindungskabel oder kabellose
Verbindungen sind die Computer
miteinander in Kontakt. Dumm ist es nur,
wenn einer von diesen Computern einen
Virus hat. Ein Virus wird ganz leicht durch

diese Verbindung weitergegeben und kann
einen anderen Computer schadigen.

Eine Antivirensoftware und regelmaRige
Updates kdnnen dem entgegenwirken.

Bild: ifs Schuldenberatung

Du hinterlasst Spuren im Internet.

Beim Computerspielen im Internet hinter-
ldsst man immer Spuren. Diese Spuren kon-
nen leicht verfolgt und dadurch auch andere
Daten von deinem Computer ausspioniert
werden (z.B. Passworter, deine Interessen,
wer deine Freunde sind ...).

Bei LAN-Partys besteht auch die Gefahr,
dass dich andere beobachten, wenn du dein
Passwort eingibst.

Kriminelle Mitspieler:innen

Bei Spielen im Internet weifdt du tGiber deine
Mitspieler:innen nicht Bescheid. Manche von
ihnen wenden unerlaubte Methoden an, um
deine Spieltechnik auszuforschen. Dadurch

haben sie einen Spielvorteil, der nicht fair ist.

Gerade bei Gliicksspielen, bei denen es auch
um Geld geht, werden diese verbotenen
Techniken verwendet und richten teilweise
groRen Schaden an.

Spielsucht

Vor einigen Jahren wurde herausgefunden,
dass Computerspiele slichtig machen
kénnen und inzwischen sind auch schon
erste Todesfalle bekannt. Die siichtigen
Spieler:innen starben an Erschépfung oder
weil sie Szenen aus dem Computerspiel im
echten Leben nachmachen wollten.
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Expertenblatt 4 - Computerspiele

Es gibt einige Merkmale fiir eine Sucht. Wer Anmerkungen
3 Merkmale erfiillt, gilt als stichtig und sollte

dringend eine Beratungsstelle aufsuchen

und sich helfen lassen.

Die Merkmale lauten:

» GroRes Verlangen nach den Computer-
spielen.

« Man leidet darunter, wenn man nicht
spielen kann.

» Andere Interessen werden vernachlassigt.

» Ungesundes Verhalten wird immer mehr
als normal gesehen.

» Man verliert die Kontrolle (iber seine Ent-
scheidungen.

» Eswird viel und lange gespielt, auch wenn
schon Probleme auftauchen (z.B. in der
Schule, mit den Augen, wenn Freunde
einen verlassen usw.).

Tipps fiir einen sinnvollen Umgang:

= Plane nach jeder Stunde am PC eine Pause
ein, in der du dich auch bewegst und etwas
trinkst.

= Nimm dir nach der Schule oder nach den
Hauslibungen noch etwas Zeit fiir dich, bevor
du am Computer spielst.

= Achte darauf, dass der Platzam Computer
gutes Licht hat.

= Spiele nicht direkt vor dem zu Bett gehen.

= Pflege deine Freundschaften und deine Hob-
bys. Sie sollten wichtiger sein als das Spielen
am PC.

= Beachte die Altersvorgaben auf den Spielen.
Es gibt viele tolle Spiele, die fiir dein Alter
passend sind.

[2 von 2]

SCHULDNERMILEE 00 — P . Copyright: Alle Rechte vorbehalten.
\ﬂ“e‘ = Bundesministerium Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
sc““ Soziales, Gesundheit, Pﬂege weltwejtem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe

u ‘ a“ einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte
\“‘ (X und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen.

Das Einrichten von Links auf diese Website ist jedoch ausdriickiich gestattet
BERATUNG & PRAVENTION

)

KONSUMENTEN
FRAGEN

11/2022

UPNR.33



Expertenblatt 5 - Viren

Der Begriff Computervirus ladst, kommen die Viren zum Vorschein und
richten Schaden an. Trojaner werden in vielen

Wenn sich ein Mensch einen Virus einfangt, dann
Fallen als E-Mail-Anhange verschickt.

ist er krank und gewisse Teile des Korpers funkti-
onieren nicht mehr richtig.

Dasselbe passiert, wenn ein Computer von
einem Virus befallen ist. Er kann nicht mehr
richtig arbeiten.

= Die Spyware
Dieser Begriff kommt aus dem Englischen.
»Spy“ bedeutet ,,ausspionieren® und ,,ware“
heil’t Ware oder Programm. Spyware ist also
ein Programm, das deinen Computer ausspi-
oniert. Spyware soll herausfinden, welche
Internetseiten du gerne besuchst, was deine
Hobbys oder wer deine Freund:innen sind.
Gefahrlich wird es, wenn die Spyware z.B.
Passworter flirs Online-Banking weitergibt
oder jemand in deinem Namen bei eBay ein-
kaufen kann.

Bild: ifs Schuldenberatung

Die Gefahren von Viren

Es gibt verschiedene Anzeichen, die dir zeigen
Was gehort alles zu den Viren? koénnen, dass dein Computer von Viren befal-
len ist. Wenn eines oder mehrere der Zeichen

Computerviren kénnen verschiedene Formen
auftauchen, dann wende dich an einen Profi,

annehmen. )

Hier die am haufigsten auftretenden Computer-  der deinen Computer genau untersuchen und

viren: ihn vom Virus befreien kann. Warte aber nicht zu
lange damit, wenn du einen Verdacht hast!

= Der Wurm

Typische Anzeichen fiir einen von

Ein Wurm ist sehr gefédhrlich, weil er sich Viren befallenen Computer sind:

selbst vermehren und auf andere Computer
Ubertragen kann. Er verschickt sich dazu
selber an die Adressen aus deinem Adress-
buch und gelangt so zu den Computern deiner
Freund:innen.

Zudem kénnen Wiirmer auch leicht andere
Viren auf deinen Computer holen. Sie befal-
len den Virenschutz deines Computers und
schalten ihn aus. Dadurch kénnen alle Arten
von Viren und schadlichen Programmen auf
deinen Computer gelangen.

» Dein Computer arbeitet nicht mehr so schnell
wie friiher oder reagiert Giberhaupt nicht
mehr.

» Der Computer startet wahrend des Arbeitens
immer wieder neu.

e Wenn du den Computer einschaltest, dann
erscheint nur ein leerer Bildschirm.

e E-Mails haben merkwiirdige Anhange und
sobald der Anhang ge6ffnet wurde, verdndert
sich die Leistung des Computers (er wird z.B.
sehr langsam).

» Generelle Vorsicht mit Dateianhdngen. Immer
die Absender:innen beachten. Wer versendet
die Datei? Es kdnnten bei den Anhdngen auch
Viren versteckt sein.

 Dein Antivirenschutz funktioniert nicht mehr

= Der Trojaner
Trojaner geben vor, ein ungefahrliches und
auch wichtiges Programm zu sein. Erst wenn
du dieses Programm auf deinen Computer
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Expertenblatt 5 - Viren

und kann auch nicht mehr eingeschaltet Anmerkungen
werden.
e Aus dem Lautsprecher kommen merkwiirdige
Gerdusche oder komische Musik.
e Programme verschwinden von deinem
Computer, obwohl du sie nicht entfernt hast.

Bild: Sozialministerium/fridrich/oegwm

So kannst du dich schiitzen:

= Lade nur Programme herunter, von denen
du die Anbieter:innen kennst und denen du
vertraust.

= Wenn du Musik oder Filme im Internet findest,
sei vorsichtig. Es kann sein, dass du dir eine
unerlaubte Kopie herunterladst und dass sich
darin Viren verstecken.

= Offne keine E-Mail-Anhdnge, wenn du den
Absender nicht kennst. Besonere Vorsicht bei
Dateiendungen wie .vbs, .bat, .com, .exe, .pif,
.SCr, .zip

= Ein guter Virenschutz kann deinen Computer
schiitzen. Achte darauf, dass er immer auf
dem neuesten Stand ist, denn schlieBlich wer-
den immer wieder neue Viren erfunden.

= Achte darauf, dass alle Internet-Programme
auf dem neuesten Stand sind.
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https://konsumentenfragen.at/verbraucherbildung/8.___9._Schulstufe/Risiken_im_Internet/Viren_und_Spam.PNG

Internet-Redakteure

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

¢ Deutsch, Informatik, Geschichte und Sozial-
kunde

Unterrichtsphase

» Erarbeitung

Komplexitatsgrad

o Komplex

Anliegen

o Erwerben von Fachwissen unter Einbezie-
hung personlicher Erfahrungen und Situati-
onen aus der Lebenswelt der Schiiler:innen

e Beurteilen von Quellen hinsichtlich Vertrau-
enswirdigkeit

o Forderung der Ausdrucksfahigkeit sowie
Kreativitat durch die Erstellung des Zei-
tungsartikels.

Kenntnisse, Fertigkeiten

» Die Schiiler:innen kdnnen eigenstandig
Fachinformationen zum gewahlten The-
menbereich recherchieren.

« Siefiltern Fachinformationen und kénnen
eine Kurzzusammenfassung daraus erstel-
len.

 Die Schiler:innen reflektieren und beurtei-
len das gewahlte Thema, indem sie sich in
die jeweilige Situation versetzen und einen
Zeitungsartikel verfassen konnen.

Dauer
e ca. 100 bis 150 Minuten

Unterrichtsmittel

e Benutzung von PCs/Internetzugang sicher-
stellen
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 kurzes Einlesen zum Aufbau eines Zeitungs-
artikels (vgl. Material Internet-Redakteure

[1])

Informationen in Einfacher Sprache

» Bei Bedarfist ein Text zum Thema Risiken
im Internet in Einfacher Sprache auf der
Website des Sozialministeriums verfiigbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

¢ Die Lehrkraft wahlt Unterthemen zu ,Ri-
siken im Internet” aus, wie z.B. Phishing,
Spam/Junk-Mail, Viren, Computerspiele,
Datenschutz, Fake-Shops, Cyber-Mobbing,
Fake-News, Markenfalschungen im Internet
etc.

e Es konnen natiirlich auch Themen gewahlt
werden, die gerade fiir die Schiler:innen
aktuell sind (z.B. aktuelle Vorfalle in der
Klasse, konkreter Bezug zu einem Pro-
gramm oder einer App, in der Schule oder in
der Umgebung bzw. aktuelle Vorfalle in den
Medien).

Ablauf

 Die Lehrkraft gibt bei Bedarf eine kurze Er-
klarung zum Aufbau eines Zeitungsartikels/
Zeitungsberichts (Titel = Headline, Artikel-
vorschau = Teaser, Text).

o Den Schiiler:innen wird die Aufgabenstel-
lung (Entwurf eines Zeitungsartikels und
kurze Erklarung zum Fachthema = Infobox)
vorgestellt. Dazu kann den Schiiler:innen
das Material Internet-Redakteure zur Verfu-
gung gestellt werden.

» Eswerden Parchen gebildet, die sich jeweils
einen Themenbereich auswahlen. Es ist
durchaus sinnvoll, wenn ein Themenbereich
von mehreren Gruppen bearbeitet wird.
Eine Einteilung erfolgt z.B. durch Kartchen,
durch die Lehrkraft, durch die Schiiler:innen
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Internet-Redakteure

0.a.

e Eswird von der Lehrkraft festgelegt und vor-
gegeben, in welcher Form der Zeitungsarti-
kel abgegeben werden soll (welches Format,
welcher Umfang, Zeitpunkt etc.) und wie
dieser veroffentlicht wird (z.B. Aushang am
schwarzen Brett, Druck einer Projektzeitung,
Abdruck aller oder ausgewahlter Artikel
in der Schulzeitung, Vervielfaltigung als
Postwurf in der Schule, Veroffentlichung von
Artikeln in der Schulzeitung/auf der Schul-
page, Voting oder Pramierung durch andere
Lehrero.a.).

e Wichtig: Auch die Quellen der Fachinformati-
onen miissen angegeben werden. Hier sollte
von den Schiiler:innen auch die Vertrau-
enswurdigkeit beurteilt werden, um diese
verwenden zu kdnnen.

o Die Lehrkraft kann bei Bedarf Links zur Un-
terstitzung bereitstellen:

= www.ombudsstelle.at

= www.saferinternet.at

= https://bupp.at

= www.watchlist-internet.at

» Die weitere Bearbeitung erfolgt nun in den
Zweiergruppen. Die Schiiler:innen entwerfen
einen Zeitungsbericht mit Headline, Teaser
und kurzem Text Giber einen konkreten Fall
zum gewahlten Thema. Darin soll diese
Situation in Form eines Zeitungsartikels
beschrieben und ausformuliert werden.

o Zusatzlich recherchieren sie entsprechende
Fachinformationen zum Thema und gestal-
ten eine Info-Box.

» Wichtig: Die Schiiler:innen werden angeregt,
auch personliche Erfahrungen hier einzuar-
beiten ohne sich jedoch ,,outen® zu mussen
bzw. die Gefahr besteht, blofRgestellt zu
werden.

» Mogliche Eindriicke, die in die Geschichte
des Zeitungsartikels einflieRen konnten:

= Druck (bei etwas mitzumachen, peer
group, standig online zu sein)

= auf einen Fake hereinfallen

= Daten gehen verloren, weil sich ein Virus
am Computer eingeschlichen hat

= Anonymitat/privates Leben wird 6ffentlich

= finanzieller Schaden durch Bezahlen im
Voraus bei einem Fake-Shop

= betriigerische Kontoabbuchung durch
Phishing-Mail

= Mitteilung/standiges Offenlegen von Frei-
zeit/Privatem etc. (z.B. Selfies)

= ...

Anmerkungen
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Internet-Redakteure

Beispiel fiir einen Zeitungsartikel

Nutzen und Schaden von Doktor Google

Wenn es um Fragen der Gesundheit geht, konsultieren etwa zwei Drittel der Internet-Nutzer
das Web. Das groRte Problem ist es, seriose und fundierte Informationen zu finden

Er ist einfach zu kontaktieren, immer und lberall erreichbar, hat unbegrenzt Zeit und bietet Exper-
tenwissen fiir Laien: Doktor Google. Rund 70 Prozent der Internetnutzer konsultieren das Web, um
sich Uber Gesundheitsthemen zu informieren. Das ist grundsatzlich gut. Denn: Informierte Patienten
verstehen ihre Arzte besser. Einer Studie der Bertelsmann-Stiftung zufolge sind auch mehr als die
Halfte der ,Online-Patienten® mit dem, was der ,digitale Arzt“ liefert, immer oder meistens zufrie-
den. Stellt sich die Frage, ob diese Zufriedenheit tatsachlich begriindet ist?

Sicher ist: Die Onlinesuche birgt auch Risiken. Gute Internetseiten lassen sich nur schwer von unse-
ridsen abgrenzen. So haben zwei Drittel der Gesundheits-Surfer Probleme damit, die Vertrauens-
wurdigkeit der Informationen richtig einzuschatzen. Zudem wird die Masse an Informationen eher
verwirrend als hilfreich eingestuft.

Gut von schlecht trennen

Das hat auch gute Griinde, wie Doris Eberhardt von der Technischen Hochschule Deggendorf betont.
»Langst nicht alle Aussagen, die im Internet getroffen werden, sind fundiert und objektiv. Besonders
Laien haben erhebliche Miihe, sich zurechtzufinden und relevante Informationen von unwichtigen
zu trennen. Und selbst seridse Informationen fiihren nicht automatisch zur richtigen Entscheidung.”

Fur die Expertin ist deshalb Doktor Google kein Ersatz fiir den Haus- oder Facharzt. ,Vielmehr geht es
darum, die Informationen mit Fachpersonen zu besprechen, abzuwagen und gemeinsam die beste
Alternative fir die eigene, individuelle Situation zu finden.”

Empfehlenswerte Informationen

Ein wesentliches Kriterium bei der Suche nach geeigneten Gesundheitsinformationen ist, dass es
sich um evidenzbasierte Informationen handelt, die auf Basis der aktuellen wissenschaftlichen Stu-
dienlage beruhen. Eine der umfangreichsten evidenzbasierten Informationsseiten im deutschspra-
chigen Raum ist gesundheitsinformation.de, die vom Institut fiir Qualitat und Wirtschaftlichkeit im
Gesundheitswesen (IQWiG) betreut wird. Auch die Seite medizin-transparent.at hinterfragt Gesund-
heitsmythen und Werbebehauptungen von Arzeimittelherstellern. Fir die Inhalte ist das unabhangi-

ge Forschungsnetzwerk Cochrane Osterreich zustandig. (red, 3.7.2018)

Zeitungsartikel in Der Standard, Download 12.7.2018, online unter
https://derstandard.at/2000082731403/Nutzen-und-Schaden-von-Doktor-Google (22.11.2022)

Infobox

Seit 2019 gibt es in Osterreich eine telefonische Gesundheitsberatung unter der Telefonnummer
1450 (ohne Vorwahl aus allen Netzen). Mit diesem Service erhalten Sie in ganz Osterreich rund um
die Uhr, an sieben Tagen in der Woche die Moglichkeit, bei gesundheitlichen Problemen anzurufen.
Sie erhalten Auskunft Giber die Dringlichkeit Ihres Anliegens und eine medizinisch tGberpriifte Be-

handlungsempfehlung. Seit 2020 ist das auch die Meldenummer bei Verdacht auf Coronainfektion.
www.1450.at/1450-die-gesundheitsnummer (22.11.2022)
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Experten-Plakate

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

o Deutsch, Informatik, Geografie und Wirt-
schaftskunde, Geschichte und Sozialkunde

Unterrichtsphase

» Ergebnissicherung

Komplexitatsgrad
« Mittel
Anliegen

» Die Ergebnisse der Experten-Rallye gemein-
sam abschlieRen

» Persdnliche Reflexion der Arbeitsgruppen

Kenntnisse, Fertigkeiten, Kompetenzen

o Die erarbeiteten Inhalte in der vereinbarten
Art zur Veroffentlichung vorbereiten kon-
nen.

» Ein Reslimee erstellen und den Arbeitspro-
zess personlich reflektieren kénnen.

Dauer
e ca. 20 bis 30 Min.

Unterrichtsmittel

¢ Die erstellten Plakate aus der Methode
Experten-Rallye

Informationen in Einfacher Sprache

» Bei Bedarf ist ein Text zum Thema Risiken
im Internet in Einfacher Sprache auf der
Website des Sozialministeriums verfligbar:
www.konsumentenfragen.at/einfache-
sprache

Vorbereitung

¢ Die erarbeiteten Informationen und Plakate

aus der Erarbeitung Experten-Rallye in die
Unterrichtseinheit mitbringen.

Ablauf

o Die erarbeiteten Inhalte werden durch die
Schiiler:innen wiederholt und gefestigt.

» Plakate abfotografieren und zur digitalen
Veréffentlichung vorbereiten (z.B. Schul-
netzwerk, Schulhomepage, Schulseite bei
sozialen Netzwerken).

« Jede Gruppe verfasst ein kurzes Statement
bzw. Reslimee zur Experten-Rallye. Dabei
soll auch eine personliche Reflexion einflie-
Ren.

» Mogliche Impulsfragen kénnten gestellt
werden:
= Womit haben wir uns beschaftigt?
= Was haben wir gelernt? Was kann ich
mitnehmen?

= Was hilft mir zukinftig/worauf achte
ich zukiinftig besonders beim Surfen im
Internet?

 Das schriftliche Reslimee und die Fotos der
Plakate werden durch die Lehrkraft in das
gewahlte/verfligbare Medium gestellt (z.B.
Homepage, Netzwerk etc.).

Anmerkungen
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Personliche Reflexion

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

¢ Deutsch, Informatik, Geschichte und Sozial-
kunde

Unterrichtsphase

» Ergebnissicherung

Komplexitatsgrad
 Einfach
Anliegen

o Personlicher Abschluss des Themenbereichs
Risiken im Internet

» Einschatzen des personlichen Internetver-
haltens

Kenntnisse, Fertigkeiten, Kompetenzen

» Finden von individuellen Antworten auf Fra-
gen zum personlichen Verhalten im Internet

Dauer
e 10 bis 15 Min.

Unterrichtsmittel
o Material Persénliche Reflexion [1]

o Evtl. dickeres Papier in Farbe (160g/m?)

Vorbereitung

o Das Material Persénliche Reflexion in Schiile-
ranzahl kopieren

Ablauf

¢ In Einzelarbeit und um den Themenbereich
abzuschlieRen werden die Fragen am Kart-
chen bearbeitet.

» Fokus liegt hier auf dem personlichen Re-
flektieren und dem Finden von moglichen
Alternativen/mdglichen Folgerungen fiirs

Leben der Jugendlichen.

» Das Kartchen wird nach der Bearbeitung
mitgenommen und von ihnen verwahrt.
Moglich ware ein weiterer Austausch mit
einer Bezugsperson (z.B. beste:r Freund:in,
Familienmitglied ...)

Anmerkungen
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Personliche Reflexion
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Risiken im Internet

50’
bis

Ablauf/Methode

1. Experten-Rallye - Phase 1:
Ausgeben der Arbeitsauftrage und Bearbeiten
der einzelnen Themen in Expertenteams

In der Experten-Rallye werden 2 Bedingungen, namlich die
Informationsverarbeitung und die Gefahrenerkennung, mitei-
nander verknUpft. Die Schiiler:innen werden darin geschult,
sich eigenstandig mit Fachinformationen zu den Themen
Phishing, Datenschutz, Spam/Junk-Mail, Computerspiele und
Viren auseinanderzusetzen. Diese Vorgangsweise trainiert das
Aufnehmen und Verarbeiten von Informationen in einem abge-
steckten Rahmen. Dadurch wird eine Strukturierung erleichtert,
eine Auswahl getroffen sowie Bewertungen durchgefiihrt. Die
Prasentation fiir die Mitschiler:innen festigt die Lerninhalte und
unterstitzt gleichzeitig die Ubersetzung in eigene Worte.

© Die Teilnehmer:innen bilden so genannte Expertenteams
und bearbeiten anhand der vorliegenden Arbeits- und
Informationsblatter die 5 Themen: Phishing, Datenschutz,
Spam/Junk-Mail, Computerspiele und Viren. Weiters be-
steht ihre Aufgabe darin, ein Plakat zum jeweiligen Fachge-
biet und dessen Prasentation zu gestalten.

Ende der ersten Einheit/Pause

2. Experten-Rallye - Phase 2:
Prasentation der Ergebnisse aus den
Expertenteams

© Alle Expertenteams prasentieren im Plenum ihr erwor-
benes Fachwissen und die gewonnenen Erkenntnisse
(Plakate) und beantworten allfallige Fragen.

[1von1]

Unterrichtsmittel

Methode:

=

Experten-Rallye [1-2]

Material:

=

Experten-Rallye/Ar-
beitsauftrige

Informationen:

=

=

Expertenblatt 1 -
Phishing [1-2]
Expertenblatt 2 -
Datenschutz [1-2]
Expertenblatt 3 -
Spam/Junk-Mail [1-2]
Expertenblatt 4 -
Computerspiele [1-2]
Expertenblatt 5 -
Viren [1-2]

Erstellte Plakate zu den
fachspezifischen Themen

= Bundesministerium Copyright: Alle Rechte vorbehalten.

Soziales, Gesundheit, Pflege weltweitem Urheberrecht. Di
einzelner Inhalte oder kompl

Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen

ubte Verwendung, Reproduktion oder Weitergabe

ten ist untersagt. Dies gilt ebenso fiir die unerlaubte

und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen.
Das Einrichten von Links auf diese Website ist jedoch ausdricklich gestattet.

g_;l 11/2022

KONSUMENTEN UPNR.3.3
FRAGEN
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