Expertenblatt 5 - Viren

Der Begriff Computervirus

Wenn sich ein Mensch einen Virus einfangt, dann
ist er krank und gewisse Teile des Korpers funkti-
onieren nicht mehr richtig.

Dasselbe passiert, wenn ein Computer von
einem Virus befallen ist. Er kann nicht mehr
richtig arbeiten.
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Was gehort alles zu den Viren?

Computerviren konnen verschiedene Formen
annehmen.

Hier die am haufigsten auftretenden Computer-
viren:

= Der Wurm
Ein Wurm ist sehr gefahrlich, weil er sich
selbst vermehren und auf andere Computer
Ubertragen kann. Er verschickt sich dazu
selber an die Adressen aus deinem Adress-
buch und gelangt so zu den Computern deiner
Freund:innen.
Zudem konnen Wiirmer auch leicht andere
Viren auf deinen Computer holen. Sie befal-
len den Virenschutz deines Computers und
schalten ihn aus. Dadurch kdnnen alle Arten
von Viren und schadlichen Programmen auf
deinen Computer gelangen.

= Der Trojaner
Trojaner geben vor, ein ungefahrliches und
auch wichtiges Programm zu sein. Erst wenn
du dieses Programm auf deinen Computer
ladst, kommen die Viren zum Vorschein und
richten Schaden an. Trojaner werden in vielen
Fallen als E-Mail-Anhange verschickt.
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= Die Spyware
Dieser Begriff kommt aus dem Englischen.
»Spy“ bedeutet ,ausspionieren“ und ,ware“
heifst Ware oder Programm. Spyware ist also
ein Programm, das deinen Computer ausspi-
oniert. Spyware soll herausfinden, welche
Internetseiten du gerne besuchst, was deine
Hobbys oder wer deine Freund:innen sind.
Gefahrlich wird es, wenn die Spyware z.B.
Passworter flirs Online-Banking weitergibt
oder jemand in deinem Namen bei eBay ein-
kaufen kann.

Informationen

Die Gefahren von Viren

Es gibt verschiedene Anzeichen, die dir zeigen
kénnen, dass dein Computer von Viren befal-
len ist. Wenn eines oder mehrere der Zeichen
auftauchen, dann wende dich an einen Profi,
der deinen Computer genau untersuchen und
ihn vom Virus befreien kann. Warte aber nicht zu
lange damit, wenn du einen Verdacht hast!

Typische Anzeichen fiir einen von
Viren befallenen Computer sind:

» Dein Computer arbeitet nicht mehr so schnell
wie friiher oder reagiert Giberhaupt nicht
mehr.

o Der Computer startet wahrend des Arbeitens
immer wieder neu.

* Wenn du den Computer einschaltest, dann
erscheint nur ein leerer Bildschirm.

o E-Mails haben merkwurdige Anhdnge und
sobald der Anhang ge6ffnet wurde, verandert
sich die Leistung des Computers (er wird z.B.
sehr langsam).

» Generelle Vorsicht mit Dateianhangen. Immer
die Absender:innen beachten. Wer versendet
die Datei? Es kdnnten bei den Anhdngen auch
Viren versteckt sein.

 Dein Antivirenschutz funktioniert nicht mehr
und kann auch nicht mehr eingeschaltet
werden.

e Aus dem Lautsprecher kommen merkwiirdige
Gerausche oder komische Musik.
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» Programme verschwinden von deinem Com-
puter, obwohl du sie nicht entfernt hast.

So kannst du dich schiitzen:

= Lade nur Programme herunter, von denen
du die Anbieter:innen kennst und denen du
vertraust.

= Wenn du Musik oder Filme im Internet findest,
sei vorsichtig. Es kann sein, dass du dir eine
unerlaubte Kopie herunterladst und dass sich
darin Viren verstecken.
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o> Offne keine E-Mail-Anhdnge, wenn du den
Absender nicht kennst. Besondere Vorsicht
bei Dateiendungen wie .vbs, .bat, .com, .exe,
.pif, .scr, .zip

= Ein guter Virenschutz kann deinen Computer
schiitzen. Achte darauf, dass erimmer auf
dem neuesten Stand ist, denn schlieflich wer-
den immer wieder neue Viren erfunden.

= Achte darauf, dass alle Internet-Programme
auf dem neuesten Stand sind.
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