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Medien & Falschinformationen () Einleitung

Vorwort

Fir Jugendliche in unserer Gesellschaft sind Medien und deren
Werkzeuge tagliche Begleiter. Mediennutzung und Medien-
verhalten sind grundlegende und wesentliche Themen einer
zeitgemalien Erziehung und Bildung. Ein bewusster und reflek-
tierter Umgang mit Medien sollte somit fixer Bestandteil des
Unterrichts sein.

Fur die Altersgruppe der 13- bis 15-jahrigen Jugendlichen ist
besonders der kritische Umgang mit veréffentlichten Informa-
tionen, Bildern und Videos sowie das Einschatzen der Verlass-
lichkeit von Quellen zentral.

Facherbezug

Geografie und wirtschaftliche Bildung, Geschichte und Politi-
sche Bildung, Deutsch, Digitale Grundbildung, Informatik

Schulstufe

empfohlen fiir 8./9. Schulstufe

Kompetenzen

siehe Grundsatzerlass Wirtschafts- und Ver-
braucher/innenbildung BMBF, Juni 2015

 Die Schiler:innen verfiigen (...) iber Grund- und Schliis-
selkompetenzen zur Orientierung im und zur Teilhabe am
Wirtschaftsleben (...).

 Die Schiler:innen sind zur Reflexion ihrer personlichen Be-
dirfnisse, 6konomischen Moglichkeiten und Werthaltungen
in der Lage.

 Die Schiiler:innen reflektieren und relativieren den Einfluss
von Medien und Werbung auf das eigene Denken und Han-
deln.

 Die Schiiler:innen kennen AusmaR und Auswirkungen der
Verwendung und Vernetzung digitaler Daten und gehen mit
ihren personlichen Daten verantwortungsbewusst um.

Anliegen

» Aufzeigen der Bandbreite an Medien, die Jugendliche nutzen

» Personliche Erfahrungen im Umgang mit Medien wahrneh-
men und sich dartiber mit den Klassenkolleg:innen aktiv
austauschen

 Aufzeigen, dass Verfalschungen in vielen unterschiedlichen
Auspragungen moglich und gangig sind

 Ableitung von Interessen und Handlungsméglichkeiten bei
Falschnachrichten

 Aufzeigen von technisch neuen, komplexen Methoden von
Bearbeitungen
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Medien & Falschinformationen () Einleitung

Anliegen

Recherche und persénliche Meinung zum Thema Deep Fake

formulieren

o Das Thema Fakes in den Medien Uber einen langeren Zeit-
raum beobachten

 Aufzeigen von personlichen Handlungsmoglichkeiten

Hintergriinde fiir
Lehrkrafte

» Jugend, Medien, Fakes

Informationen fiir Lehr-
krafte und Schiiler:innen

 Falschinformationen - Auflésung

Informationen in
Einfacher Sprache

Medien und Falsch-Informationen

Dieser und weitere Texte in Einfacher Sprache finden sich unter
www.konsumentenfragen.at/einfachesprache

Anschlussthemen

Smartphone, Risiken im Internet, Shoppen im Internet,
Werbung und Verkaufstricks, Informiert und sicher kaufen,
Spezielle Kaufsituationen, Haushaltskosten, Schulden

Quellen & Links

Interessante Internet-Portale
www.saferinternet.at
www.klicksafe.de
www.br.de/sogehtmedien/index.html
www.watchlist-internet.at
www.mimikama.org

Jugend, Information, Multi-Media (JIM)-Studie

Jahrliche Studienergebnisse des Medienpadagogischen For-
schungsverbundes Stid-West

Download unter www.mpfs.de/studien

Glaubwiirdigkeitscheck des Kultur- und Bildungsservers der
Stadt Niirnberg
Online verflighar unter https://glaubwuerdigkeitscheck.de

Medienquiz

Eine Initiative des Bundesministeriums fiir Familie, Senioren,
Frauen und Jugend, der beiden 6ffentlich-rechtlichen Sender
Das Erste und ZDF sowie der Programmzeitschrift TV SPIELFILM
Verfligbar unter https://medienquiz.schau-hin.info
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Jugend, Medien, Fakes
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Hintergriinde

Digitale Medien sind fixe Bestandteile unserer
Gesellschaft. Besonders fiir Jugendliche sind
sie Teil ihrer Lebenswelt - Medien gehéren ganz
selbstverstandlich zu ihrem Alltag.

Fir viele junge Erwachsene sind Medien DIE
Quelle, wenn es um Informationen, Meinungen
und Einstellungen geht.

Dariiber hinaus bieten zahlreiche soziale Netz-
werke die Gelegenheit der Kontaktaufnahme,
der Verbreitung und Vernetzung oder des Mei-
nungsaustausches.

Was sind Medien?

Das Wort ,,Medien® ist der Plural von ,Medium®,
was wiederum aus dem lateinischen ,Mitte“
oder ,Mittelpunkt“ kommt. Gegenwartig tritt der
Begriff Medium unscharf auf: Er wird sowohl fiir
Medienprodukte (z.B. einen Film), technische
Einrichtungen oder Gerate (z.B. Beamer, Inter-
net) oder die Institution, die Werkzeuge verwen-
det und Produkte herstellt, verwendet (z.B. eine
Fernsehanstalt). Fiir mediale Kommunikations-
mittel ist folgende Einteilung gangig:
e primare Medien (zwischen Absender und
Empfanger gibt es kein Gerat, wie z.B. Spra-
che).

o sekundare Medien (der Absender verwendet
ein Gerat, wie z.B. Druckerzeugnisse)

« tertidare Medien (Absender und Empfanger
bendtigen ein Gerat, wie z.B. Telefon oder
TV)

e quartidre Medien (Gerate und Online-Verbin-

dung)

vgl. https://de.wikipedia.org/wiki/Medium_(Kommunikati-
on)#Arten (2024-08-08)

Die Entwicklungen der letzten Jahre zeigten
standige Veranderungen der Medien, sei es
einerseits bei der Medienausstattung, bei der
Verfligbarkeit fiir Kinder und Jugendliche oder
bei der Nutzung.

Eine der grofiten Untersuchungen zum Thema
Medien und Jugendliche wird vom Medienpa-
dagogischen Forschungsverbund Stidwest fiir

Deutschland in regelmaRigen Abstanden durch-
gefiihrt. Hinsichtlich der Gerateausstattung hat
sich fiir 2023 gezeigt, dass bei Smartphones na-
hezu eine Vollausstattung besteht. 96 % der Ju-
gendlichen zwischen 12 und 19 Jahren besitzen
ein eigenes Smartphone. Etwa drei Viertel haben
einen eigenen Computer oder Laptop, wobei
Laptops haufiger im Besitz stehen als Compu-
ter. Etwas mehr als die Halfte der Jugendlichen
haben ein Fernsehgerat im Zimmer und knapp
die Halfte besitzen ein Tablet und/oder eine feste

Spielkonsole.
vgl. www.mpfs.de/studien/jim-studie/2023, Seite 6 (2024-08-08)

Die Studie zeigt auch auf, mit welchen medialen
Aktivitaten sich Jugendliche 2023 am meisten
beschaftigen. Nahezu jede:r nutzt taglich oder
zumindest mehrmals pro Woche das Internet.
RegelmaRiges Musikhéren betrifft rund 90 Pro-
zent der Jugendlichen. Etwas tiber 80 Prozent
schauen sich Videos im Internet an, rund drei
Viertel sehen fern. Video-Streaming-Dienste
werden von rund 70 Prozent taglich oder mehr-
mals die Woche in Anspruch genommen. Digitale
Spiele liegen bei ebenso knapp 70 Prozent. Klas-
sische Medien wie Radiohdren oder gedruckte
Blicher zu lesen folgen danach mit knapp 60

Prozent (Radio) und 35 Prozent (Blicher lesen).
vgl. www.mpfs.de/studien/jim-studie/2023, S. 13 (2024-08-08)
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Medien haben fiir Jugendliche wie auch fiir
Erwachsene viele Funktionen. Sei es die Kom-
munikation, die Information, der Unterhaltungs-
aspekt oder die Nutzung als Lernquelle. Dariiber
hinaus wird iber Medien die personliche Identi-
tat beeinflusst. Zusatzlich erfolgt auch die Sozia-
lisation haufig in Kombination mit Medien.

Im Rahmen einer Studie zur Social-Media
Nutzung wurde erhoben, welche Sozialen
Netzwerke von 11- bis 17-Jahrigen in Osterreich
genutzt werden. Hier zeigt sich, dass WhatsApp,
Instagram und YouTube vor TikTok und Snap-
chat zu den beliebtesten Plattformen zahlen.
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Jugend, Medien, Fakes

Die Studie zeigt die Wichtigkeit und Prasenz fur
Jugendliche und gleichzeitig auch den Bedarf an
Reflexion und Verstandnis der genutzten Medien

und Tools.
vgl. www.saferinternet.at/presse-detail/jugend-internet-moni-
tor-2024 (2024-08-09)

In den 6sterreichischen Lehrplanen istim Bezug
auf Medien ein Unterrichtsprinzip verankert, in
dem festgehalten ist: ,,Das Ziel von schulischer
Medienbildung ist der Aufbau und die Férderung

von Medienkompetenz.”
www.bmbwf.gv.at/Themen/schule/schulpraxis/prinz/medien-
bildung.html (2024-08-09)

Der reflektierte und verantwortungsvolle
Umgang mit Medien und medialen Inhalten als
Konsumgiter spiegelt sich auch im Unterrichts-
prinzip Wirtschafts- und Verbraucher:innenbil-
dung wieder. Darin heift es: ,,Die Schiiler:innen
reflektieren und relativieren den Einfluss von
Medien und Werbung auf das eigene Denken
und Handeln.“ Und ebenso: ,Die Schiiler:innen
kennen AusmaR und Auswirkungen der Verwen-
dung und Vernetzung digitaler Daten und gehen
mit ihren personlichen Daten verantwortungsbe-

wusst um.®
https://rundschreiben.bmbwf.gv.at/rundschreiben/?id=703
(2024-08-09)

Der kompetente Umgang mit Quellen und das
sichere Einschatzen von Informationen, Arti-
keln, Nachrichten usw. ist somit ein essenzieller
Bestandteil einer zeitgemalien Verbraucher:in-
nenbildung.

Falschinformationen, Betrug, Manipulation und
Fakes sind leider gangige Begleiter des World
Wide Web und vieler Tools. Das Medienverhalten
und die damit verbundenen (Falsch-)Informati-
onen haben sich insbesondere durch und in der
Corona-Krise verstarkt.

Das Repertoire an sogenannten Fakes (= Fal-
schungen, gefalschte Informationen, Schwindel)
ist schier grenzenlos.

¢O
09

Beispiele sind etwa:
 Verbreitung von Falsch-Informationen oder
Falsch-Nachrichten Giber Online-Berichte

Hintergriinde

 Verbreitung von Falsch-Informationen oder
Kettenbriefen (iber Messenger Dienste

e Fake-Accounts in Sozialen Netzwerken
» Fake-Gewinnspiele

o Fake-Shops

» Fake-Fotos

o Deep-Fake etc.

Aufgrund technischer Entwicklungen, komplexer
Formate, bezahlter Contents und verschiedener
Absichten ist es mitunter sehr schwierig und
aufwandig, Fakes als solche zu erkennen.

Wie kann man Fakes erkennen?

Um Fakten von Fakes zu unterscheiden, konnen
zum Beispiel bei Nachrichten folgende Schritte
hilfreich sein:

1.) Kritische Analyse der Quelle:

Zuerst ist es sinnvoll, die Quelle genau anzuse-
hen. Wer steckt hinter der Information? Wer hat
die Information verbreitet?

2.) Fakten priifen:

In einem nachsten Schritt kann man sich selbst
Uber die Fakten erkundigen und zum Beispiel
Zahlen recherchieren oder bei einer Behorde
nachfragen.

3.) Bilder priifen:

Ist man sich bei Bildern nicht sicher, kann man
zum Beispiel eine ,,Riickwartsbildersuche”
verwenden. Dies ist mit verschiedenen Browsern
bzw. Tools wie z.B. https://fotoforensics.com
oder https://images.google.com maoglich.

Die Bilder kdnnen anhand verschiedener Krite-
rien geprift werden. Einen Kurzfilm dazu findet
man z.B. im Lehrer:innenWeb unter https://

lehrerweb.wien/aktuell/single/news/die-rueck-
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Jugend, Medien, Fakes QQ Hintergriinde

waerts-bildersuche-so-funktionierts

Eine mogliche Hilfestellung, um die Glaubwiir-
digkeit von Internetangeboten leichter und
schneller einordnen zu kénnen, findet sich z.B.
unter https://glaubwuerdigkeitscheck.de.

Weiterfiithrende Informationen

= www.klicksafe.de/desinformati-
on-und-meinung/fake-news

= www.br.de/sogehtmedien/stimmt-das/
fake-news-durchschauen/index.html

Anmerkungen
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Medienabfrage

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geografie und wirtschaftliche Bildung,
Geschichte und Politische Bildung, Deutsch,
Digitale Grundbildung, Informatik

Unterrichtsphase

e Einflhrung

Komplexitatsgrad
 Einfach
Anliegen

e Einstiegins Thema
 Aufzeigen der Bandbreite an Medien, die
Jugendliche nutzen

e Personliche Erfahrungen im Umgang mit
Medien und Austausch dartiber mit den Klas-
senkolleg:innen

Kenntnisse und Fertigkeiten

« Mit Hilfe der vorbereiteten Ergebnisse und
Grafiken personliche Erfahrungen ableiten
und diese kritisch hinterfragen kénnen.

Dauer
e 15 bis 30 Min.

Unterrichtsmittel

» Material Medienabfrage [1-16]
(das erstellte Material basiert einerseits
auf der JIM-Studie 2023, einer Studie aus
Deutschland (www.mpfs.de/studien/jim-stu-
die/2023) und auf Daten des dsterreichi-
schen Vereins Saferinternet)

e PC,Beamer

» Evtl. Vorbereitung der Abstimmungsmoglich-
keit (z.B. farbige Karten oder Gesichter)

¢O
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Vorbereitung

Methode

» Moglichkeit zur Visualisierung des Materials
Medienabfrage [1-16] sicherstellen.

» Auswahl der Abfragen (je nach Interesse und
Zeit sind bis zu max. 8 Abfragen im Material
Medienabfrage [1-16] vorbereitet)

Hinweis: Bei Abfrage 1 und 5 sind Mehrfach-
antworten moglich.

Ablauf

« Die Schiiler:innen stehen am eigenen Platz
auf (alternativ wird ein Kreis im Stehen oder
Sitzen gebildet).

e Ausgewahlte Abfragen werden mit den Schii-
ler:innen durchgefiihrt. Unter der Uberschrift
»Abfrage“ ist die jeweilige Fragestellung zu
sehen. Auf der Folgeseite finden sich un-
ter, Statistik“ aktuelle Studienergebnisse
bzw. Grafiken zur jeweils davor gestellten
Frage. Diese werden im Anschluss als Ver-
gleichswert prasentiert.

» Die gesamte Klasse kann zu den einzelnen
Beispielen Stellung nehmen. Starke Ahnlich-
keiten oder Differenzen zur Klassenabfrage
kénnen abgeleitet/thematisiert werden.

» Dies kann auf verschiedene Arten erfolgen.
Denkbar sind zum Beispiel:

= Schiler:innen reagieren mit ihren Dau-
men: Daumen nach oben zeigt z.B. Zu-
stimmung bzw. Daumen nach unten zeigt
Ablehnung.

= Schiiler:innen reagieren mit farbigen Kar-
ten: rote Karte zeigt z.B. Ablehnung, griine
Karte zeigt Zustimmung.

= Schiiler:innen reagieren mit Gesichtern
auf Papier: lachendes Gesicht zeigt z.B.
Zustimmung, trauriges Gesicht zeigt Ab-
lehnung.

= Option mit Bewegung z.B. Schiiler:innen,
die zustimmen, gehen in einen Teil der
Klasse, Schiler:innen, die mit ,nein“ ant-
worten, gehen in einen anderen Teil.
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Medienabfrage

 Die Lehrkraft ermittelt ein Bild und geht auf
einige Aspekte naher ein:

= Wie oft und wozu nutzen die Schii-
ler:innen welche Medien?

= Welche positiven/negativen Erfahrungen
haben sie gemacht?

= Gibt es medienfreie Zeiten? Wie werden
diese genutzt?

= Bemerk(t)en sie Verdanderungen, Entwick-

lungen bei Medien? Wenn ja, welche?

= Bringen Medien Gefahren mit sich? Wenn
ja, welche?

= Wo/wie sollte man beim Umgang mit
Medien kritisch sein? usw.

o AbschlieRend ziehen die Schiiler:innen ein
personliches Resiimee und bewerten eben-
falls in der vorher gewahlten Art die beiden
Fragen:

= Wie zufrieden bin ich mit meinem Medien-

Konsum und Medien-Umgang?

= Wie kritisch bin ich persénlich im Umgang

mit Medien?

» Je nachdem, wie oben ausgewahlt wur-
de, kann auch hier eine dhnliche Abfrage

erfolgen (z.B. sehr zufrieden, eher zufrieden,

weniger zufrieden bzw. sehr kritisch, eher
kritisch, kaum/nicht kritisch):

= Schiiler:innen reagieren mit ihren Dau-
men.

= Schiler:innen reagieren mit farbigen
Karten.

= Schiler:innen reagieren mit Gesichtern
auf Papier.

= Schiiler:innen bewegen sich im Raum.

« Alternativ ist auch eine Aufstellung an einer
Bodenlinie moglich. Kartchen von sehr zu-
frieden bzw. kritisch bis zu gar nicht zufrie-

den bzw. kritisch kdnnten aufgelegt werden.

Die Schiiler:innen stellen sich jeweils dazu.

¢ BeiBedarf ndhere Diskussion oder Auseinan-

dersetzung.

¢O

Methode

09

Hinweis:
« Die Lehrkraft kann je nach Bedarf bzw. ak-

tuellen Ereignissen auch andere Ergebnisse
z.B. aus Zeitungen o.a. an Stelle des Materi-
als Medienabfrage [1-16] verwenden.

z.B.
www.derstandard.at/story/3000000227991/
smartphone-erst-ab-14-social-media-erst-
ab-16-fordert-soziologe-rausch-in-der-zib-2

Alternative Abfragemaoglichkeit:
 Als Alternative zur Prasentation der Fragen

und Statistiken konnte die Lehrkraft ein digi-
tales Tool zur Abfrage nutzen (z.B. Rankings
in Mentimeter, Padlet 0.4.).

Als Alternative bei der Abfrage 1 und 5
kdnnten die Schiiler:innen ihre Antworten
auch direkt an der Tafel vermerken. Oder die
Lehrkraft kdnnte die beiden Materialblétter
[1 von 16] und [9 von 16] ausdrucken und in
der Klasse durchgeben. Die Schiler:innen
kdnnen am Blatt die Antworten eintragen
und die Lehrkraft erhalt ein gesammeltes
Ergebnis auf dem Arbeitsblatt.

Anmerkungen
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Medienabfrage () Material

Abfrage 1:

Besitzt du das folgende Gerat?

(Mehrfachantworten sind moglich)

Handy/Smartphone

Computer/Laptop
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Fernsehgerat

Fernsehgerat mit Internetzugang

Feste Spielkonsole

Radiogerat

Tragbare Spielkonsole

Wearable
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Abfrage 2:

¢O

() Material

Liest du taglich oder mehrmals
pro Woche ein Buch?
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Abfrage 3:

Bist du in deiner Freizeit
taglich im Internet?
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Abfrage 4:

Bist du taglich mehr als
4 Stunden (= 240 Minuten
im Internet?
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Abfrage 5:
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() Material

Welche der folgenden
Apps nutzt du gerne?

(Mehrfachantworten sind moglich)

WhatsApp

Instagram

TikTok

Snapchat

Spotify

Facebook
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Abfrage 6:

Sind dir im letzten Monat
im Internet Fake News begegnet?
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Abfrage 7:

Ist WhatsApp deine
beliebteste Messenger App?
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Nutzt du soziale Netzwerke vorwiegend
zum Kontakthalten mit anderen?
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Falschinformationen () Methode

« Einfach waren 2-3 Schiiler:innen pro Gruppe.

» Jede Kleingruppe erhalt ein praktisches Bei-
Anliegen spiel einer Falschinformation (vgl. Material
Falschinformation oder alternativ ein selbst
recherchiertes Beispiel ). Bei 8 Gruppen er-
halten z.B. zwei Gruppen dasselbe Beispiel.
Dieses Material wird von den Schiler:innen
analysiert.

Schulstufe Vorbereitung @
« Empfohlen fiir 8./9. Schulstufe ¢ Das Material Falschinformationen [1-4] aus- g
drucken oder digital zur Verfligung stellen. §

Facherbezug Im Material Falschinformationen [1-4] stehen g
« Geschichte und Politische Bildung, Deutsch, 4 verschiedene Angaben zur Verfigung. z
Digitale Grundbildung, Informatik Alternativ kdnnen aktuelle Beispiele (z.B. der g
Webseite www.mimikama.org ausgesucht =

Unterrichtsphase und verwendet werden. =
o

. L.
 Erarbeitung Ablauf E
(&}

Komplexititsgrad « Die Schiiler:innen bilden Kleingruppen. Ideal g
(=]

=

>

=

wl

)

w

=

¢ Thema Falschinformationen anhand von

Praxis-Beispielen aufzeigen

» Aufzeigen, dass Verfalschungen in vielen
unterschiedlichen Auspragungen méglich

und gangig sind.  Die Lehrkraft visualisiert folgende Fragen

oder schreibt sie an die Tafel. Alternativ kann
sie auch das Arbeitsblatt fiir die Gruppe zur
Verfligung stellen. Dort kénnen die Schi-
ler:innen ihre Antworten festhalten.

e Schiiler:innen sollen ableiten, warum
verfalschte, abgednderte, génzlich falsche
Informationen, Nachrichten oder State-
ments verbreitet werden.

* InderKleingruppe wird Uberlegt:

= Wie schéatzt ihr die abgebildete Informati-
on bezliglich Echtheit ein?

Kenntnisse und Fertigkeiten

 Die Beispiele zu Fake News und Falschin-
formationen (Textform) einschatzen und

beurteilen kénnen. = Welche Worter/Hinweise 0.4. fihren euch

- . zu eurer Einschatzung?
e Mogliche Interessen und Handlungsstrategi-

en ableiten kénnen. = Wie/Wo kann man Uber diese Information

recherchieren, z.B. um die Richtigkeit zu
Dauer Uberprifen. Wie wirdet ihr vorgehen?
= Wer kdonnte generell Interesse an einer
Falsch-Information haben? Wie sieht es in
Unterrichtsmittel eurem konkreten Beispiel aus?
= Wer konnte hinter Fake News, Fake Profi-
len o0.a. stecken?

¢ 30 bis 60 Min.

o Material Falschinformationen [1-4]

o Evtl. Arbeitsblatt Falschinformationen [1] .
= Welche Auswirkungen/Konsequenzen

fur Konsument:innen kdnnten daraus
entstehen?

¢ Evtl. Informationen Falschinformationen -
Auflésung [1]

= Hab ihr schon einmal personlich Erfah-
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https://www.mimikama.org/

Falschinformationen

rung mit Falschinformationen gemacht?
Wenn ja, wie seid ihr damit umgegangen?

« Nach der Kleingruppenarbeit werden die

Ergebnisse durch die Lehrkraft gesammelt.
Die Schiiler:innen berichten von ihren Uber-
legungen.

Gemeinsam werden mégliche Handlungs-
strategien iberlegt und gesammelt: Was
kann man bei vermeintlichen Falschinforma-
tionen tun?

Mogliche Antworten kdnnten sein:
= ,zuerst denken - dann klicken®
= gesundes Misstrauen

= gesunde Skepsis (v.a. bei spektakuldren
Geschichten Giberlegen: Kann das stim-
men?)

= Vorsicht bei besonders lukrativen Angebo-
ten, Preisen o0.a.

= nicht vorschnell auf etwas klicken oder
etwas weiterschicken

= Recherche zum Text, zum Autor, zu den
Fakten ...

= Recherche zu den Quellen: Sind Quellen
angegeben, sind es seridse Quellen ...

Die Lehrkraft prasentiert die Auswertungen,

indem sie die angegebenen Websites aufruft.

Die Links zu den Auswertungen bzw. zu den

Beispielen im Material sind auf der jeweili-

gen Seite angefiihrt und nachfolgend noch-

mals gesammelt angegeben:

= Gewinnspiel (soziales Netzwerk):
www.mimikama.org/bora-bora

= Nachricht (Messenger):
www.mimikama.org/kettenbrief-whats-
app-einstellungen

= Schlagzeile (soziales Netzwerk):
www.mimikama.org/autounfall-phishing

= Mail:
https://hoaxinfo.de/scam/strandedtxt.
shtml

¢O

() Methode

¢ Die Informationen Falschinformationen -

Auflésungen geben der Lehrkraft einen Kurz-
Uberblick zu den Kritikpunkten und kénnen
zusammenfassend mit den Schiiler:innen
diskutiert werden. Bei Bedarfin
Schiler:innenanzahl kopieren und austeilen.

Ideen zur Weiterarbeit

 Schiiler:innen finden auf den angegebenen

Websiten weitere interessante Beispiele und
informieren sich darlber.

Quiz zum Thema durchfiihren
z.B.

= www.saferinternet.at/quiz

= www.br.de/sogehtmedien/stimmt-das/
fake-news-durchschauen/unterrichtsma-
terial-fake-news-tricks-quiz100.html

Schiler:innen nehmen eigene Beispiele

von Falschinformationen mit und berich-
ten davon (z.B. jene, die sie selbst in ihren
genutzten sozialen Netzwerken bemerkt, be-
kommen oder gelesen haben). Die Methode
Fake News baut auf eigenen Beispielen auf
und konnte hier einen optimalen Anschluss
bieten.

Anmerkungen
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Falschinformationen

Gewinnspiel

Screenshot: www.mimikama.org/bora-bora; gepostet am 18.05.2021; iiberpriift am 19.08.2024
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Falschinformationen

Nachricht

Screenshot: www.mimikama.org/kettenbrief-whatsapp-einstellungen; gepostet am 20.05.2021; iberpriift am 19.08.2024
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Falschinformationen

Schlagzeile

Screenshot: www.mimikama.org/autounfall-phishing; gepostet am 29.03.2021; tiberpriift am 19.08.2024
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Falschinformationen

Mail

28.5.2021 TU Berlin - Hoax - Extra-Blatt: Stranded Friend Scam

Mail aus dem Februar 2020 (aus AT gemeldet):

Betreff : Hilfe!

lch hoffe du hast dies schnell erhalten. Ich bin nach Ukraine verreist

und habe meine Tasche verloren samt Reisepass und kreditkarte. Die Botschaft
ist bereit, mir zu helfen, einen Flug ohne meinen Reisepass zu nehmen. Ohne
meine Kreditkarte kann ich nicht auf mein Geld zugreifen. Ich wollte Dich
fragen, ob Du mir 808 € so schnell wie moglich leihen kannst. Bitte ich zahle
auf dich und ich gebe es Dir zuriick sobald ich da bin.
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Bitte, ich warte auf Deine Antwort.

Screenshot: https://hoaxinfo.de/scam/strandedtxt.shtml; gepostet im Februar 2020; Gberpriift am 19.08.2024
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Falschinformationen ()  Arbeitsblatt

Aufgabe:

Analysiert euer Beispiel und beantwortet die folgenden Fragen!

Das Beispiel heift:

= Wie schétzt ihr die abgebildete Information bezlglich Echtheit ein?

= Welche Worter/Hinweise o.a. fiihren euch zu eurer Einschatzung?
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= Wie/Wo kann man Uber diese Information recherchieren, z.B. um die Richtigkeit zu iberpri-
fen. Wie wiirdet ihr vorgehen?

= Wer kdnnte generell Interesse an einer Falsch-Information haben?
Wie sieht es in eurem konkreten Beispiel aus?

= Wer kdnnte hinter Fake News, Fake Profilen 0.3. stecken?

= Welche Auswirkungen/Konsequenzen fiir Konsument:innen bzw. Nutzer:innen kdnnten da-
raus entstehen?

= Hab ihr schon einmal personlich Erfahrung mit Falschinformationen gemacht?
Wenn ja, wie seid ihr damit umgegangen?
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Falschinformationen - Auflosung

28.5.2021

Mail aus dem Februar 2020 (aus .

Betreff : Hilfe!

lch hoffe du hast dies schnell ert
und habe meine Tasche verloren sar
ist bereit, mir zu helfen, einen |
meine Kreditkarte kann ich nicht :
fragen, ob Du mir 800 € so schnell

¢O

() Informationen

Gewinnspiel

Hierbei handelt es sich um ein Fake-Gewinnspiel
in einem sozialen Netzwerk. Klassisch ist der
Text, der zum Liken, Teilen und Kommentieren
animiert. Das Ziel ist es, die Teilnehmer:innen
auf eine externe Webseite zu leiten. Dort ist eine
Registrierung notig, die die eigentliche Falle dar-
stellt. Risiken sind vor allem die Sammlung von
personlichen Daten oder der Abschluss eines

teuren Abos.
vgl. www.mimikama.org/bora-bora (2024-08-19)

Nachricht

Diese Nachricht wird als Kettenbrief eingestuft.
Die Information des Updates war korrekt, das
Update verénderte aber laut mimikama nicht
die Einstellung. Diese Information ist somit
falsch. Grundsatzlich ist es natirlich positiv zu
bewerten, die eigenen Einstellungen zu liber-
prifen. Trotzdem kann man diesem Kettten-
brief bedenkliche Zwecke vorwerfen: wie z.B.
Schleichwerbung oder Verbreitung von Falschin-

formation.
vgl. www.mimikama.org/kettenbrief-whatsapp-einstellungen
(2024-08-19)

Schlagzeile

Dieser Beitrag leitet in eine Phishing Falle.

Der angegebene Link mit vermeintlichen Details
zu den Opfern o.a. fiihrt zu einer Login-Seite. Es
wird also mit Emotionen von Menschen ver-
sucht, an personliche Daten zu gelangen.

vgl. www.mimikama.at/aktuelles/autounfall-phishing
(2024-08-19)

Mail

Mails dieser Art fallen in die Betrugsmasche
»Stranded Friend Scam*“. Die Betriiger versuchen
so an Geld UGiber Bargeldtransfer-Moglichkeiten
zu kommen. Der leichtfertige Umgang mit Pass-
wortern ermoglicht Betriiger:innen oft den Zu-
gang zu Online Diensten und lasst Nachrichten
echt erscheinen. Man empfiehlt, die Echtheit der

Nachricht Giber einen anderen Weg zu priifen.
vgl. https://hoaxinfo.de/scam/strandedtxt.shtml (2024-08-19)

[
o

=]
frar}
L

=]
K=
[S]
[%2]
o
~
0
=
wl
=
Q
=
<
=
(24
o
L
=
I
(8]
(7]
-
<<
.
(]
=
|
=
w
(]
w
=

SCHULDNERHILFE 08

huldner
> hife.at

BERATUNG & PRAVENTION

"= Bundesministerium

Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen

Copyright: Alle Rechte vorbehalten.

Soziales, Gesundheit, Pﬂege weltweitem Urheberrecht. Die unerlaubte Verwendung, Reproduktion oder Weitergabe
einzelner Inhalte oder kompletter Seiten ist untersagt. Dies gilt ebenso fiir die unerlaubte

und Konsumentenschutz Einbindung einzelner Inhalte oder kompletter Seiten auf Websites anderer Betreiber:innen. KONSUMENTEN
Das Einrichten von Links auf diese Website ist jedoch ausdriicklich gestattet.

08/2024

UPNR.35


https://www.mimikama.org/bora-bora/
https://www.mimikama.org/kettenbrief-whatsapp-einstellungen/
https://www.mimikama.org/autounfall-phishing/
https://hoaxinfo.de/scam/strandedtxt.shtml

News in Sozialen Netzwerken:
Fakten oder Fakes?

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geschichte und Politische Bildung, Deutsch,
Digitale Grundbildung, Informatik

Unterrichtsphase

» Erarbeitung

Komplexitatsgrad
« Mittel
Anliegen

» Berichte und News in sozialen Netzwerken
der Schiiler:innen kritisch hinterfragen

Kenntnisse und Fertigkeiten

o Die Sozialen Netzwerke der Schiiler:innen
auf Fake News untersuchen konnen.

e Ein Beispiel analysieren und zum dort ent-
haltenen Inhalt Stellung nehmen bzw. ihn
beurteilen konnen.

Dauer
¢ 45 bis 90 Min.

Unterrichtsmittel
« Plakatpapier, Stifte

o Gerat zur Recherche (PC, Smartphone)

Vorbereitung

e Keine

Ablauf

+ Die Schiiler:innen kénnen in Einzelarbeit
oder in Kleingruppen arbeiten.

+ Aufgabe ist es, die Sozialen Netzwerke der
Schiler:innen unter die Lupe zu nehmen.
(z.B. TikTok, Instagram, WhatsApp 0.4.)

¢O
09

recherchiert.

Methode

+ Eine selbst gewahlte Nachricht wird von den

Schiiler:innen ausgewahlt und kritisch hin-
terfragt. Handelt es sich bei der gewahlten
Nachricht um Fakten oder um Fakes?

+ Die Schiler:innen gestalten zu der gewahl-

ten Nachricht ein Plakat mit den entspre-
chenden Analyse-Ergebnissen.

+ Die Lehrkraft kann bei Bedarf eine Systema-

tik vorgeben:
= Quelle der Nachricht

= Datum der Verdffentlichung

= Warum haben die Schiiler:innen genau
diese Nachricht ausgewahlt? Was war fur
sie interessant?

= Kurz- bzw. Hauptinformationen der Nach-
richt, ev. die 2-3 Hauptthesen

= Vorgehen bei der Priifung: Worauf haben
die Schiiler:innen besonders geachtet?
Was war auffallig? Wo haben sie recher-
chiert?

= Mogliche Handlungsempfehlungen

» Entscheidung und Begriindung: Handelt es
sich dabei um Fakten oder Fake? Warum?

» Nach der Recherche- und Bearbeitungspha-
se erfolgen jeweils die Prasentationen.

 Alternative: Die Aufgabe kann z.B. auch ge-
meinsam in der Schule gestartet werden und
im Rahmen einer Hauslibung bearbeitet/
recherchiert/ finalisiert werden (z.B. Vorga-
be der Lehrkraft ist es, fiir einen gewissen
Zeitraum die eigenen sozialen Netzwerke
zu beobachten und eine Nachricht auszu-
wahlen). So kénnte die Aufmerksamkeit der
Schiiler:innen fokussiert werden und sie
finden Nachrichten, die sich besonders gut
flr die Bearbeitung eignen.

Idee zur Weiterarbeit

» Berichte gemeinsam im Unterricht nach-
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« Es wird jeweils am Handy, PC 0.3. nach News bearbeiten wie z.B. nachrecherchieren,
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News in Sozialen Netzwerken: (‘,Q
Fakten oder Fakes? () Methode

korrigieren, umandern - z.B. nach dem
Aspekt ,,Wie wiirde es sachlich richtig bzw.
verfalscht aussehen?“ Wer héatte Interesse an
welchen Aspekten des Berichts? o.a.

» Kombination mit dem Deutsch-Unterricht:
selbststandig einen Bericht/Zeitungsartikel
schreiben. Klassenkolleg:innen sollen er-
kennen, ob es sich um Fakten oder um Fake

MEDIEN UND FALSCHINFORMATIONEN 8./9. Schulstufe

handelt.
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Deep Fake auf der Spur

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geschichte und Politische Bildung, Deutsch,
Digitale Grundbildung, Informatik

Unterrichtsphase

» Erarbeitung

Komplexitatsgrad
« Mittel
Anliegen

» Aufzeigen von technisch neuen, komplexen
Methoden von Bearbeitungen

 Sensibilisierung fiir das und Recherche zum
Thema Deep Fake

e Personliche Meinung zum Thema Deep Fake
und Video-Bearbeitungen prasentieren

Kenntnisse und Fertigkeiten

o Eine Online-Recherche zum Thema Deep
Fake in Kleingruppen durchfiihren kénnen.

» EinVideo mit den Antworten zu den vorgege-
benen Aspekten erstellen kénnen.

Dauer
* 60 bis 120 Min. (plus ev. HU)

Unterrichtsmittel
¢ PC, Beamer
e Gerate zur Recherche (PC, Smartphone)

o Gerate fiir Video-Aufnahmen (Smartphone,
Kamera)

Vorbereitung

« Arbeitsblatt Deep Fake auf der Spur [1] fiir
die Schiiler:innen kopieren oder alternativ
andere Inhalte/Struktur fir das Video zusam-
menstellen.

¢O
09

Ablauf

+ Die Lehrkraft steigt bei Bedarf mit einem
kurzem Erklarvideo zum Begriff Deep-Fake
ein, z.B.:

Deutsches Bundesamt fiir Sicherheit und In-
formationstechnik (2021): Deep Fakes - Was
ist denn das? www.youtube.com/watch?v=-
JEa4VPskOnO oder

3sat nano (2024): Fake-Videos von Politikern:
Die Macht von Deepfakes, www.youtube.
com/watch?v=00gemmilLY1s

+ Gemeinsam erfolgt eine kurze Begriffskla-
rung mit anschlieRender Diskussion:
= Was ist Deep Fake?

Methode

= Kennen die Schiler:innen Beispiele?

= Bei Bedarf prasentiert die Lehrkraft kurze
Filmsequenzen/Beispiele zu Deep Fake
wie z.B.
Deep Fake Tom Cruise (2021): www.youtu-
be.com/watch?v=d7TWHRtw5u8
Deep Fake Barack Obama (2018): www.
youtube.com/watch?v=cQ54GDm1el0

» AnschlieRend bearbeiten die Schiiler:innen
in Kleingruppen (ca. 3-5 Personen) das The-
ma und erstellen dabei ein kurzes Lern- bzw.
Erklarvideo.

¢ Indiesem Video sollen die Schiiler:innen
wesentliche Erkenntnisse bei der Recherche
zum Thema Deep Fake festhalten.

» Eine mogliche Video-Vorlage fiir die
Schiiler:innen findet sich auf dem Arbeits-
blatt Deep Fake auf der Spur. Die Lehrkraft
kann diese Vorlage (ibernehmen bzw. darauf
individuelle Vorgaben mit den Schiler:innen
treffen (ankreuzen moglich) wie z.B.

= Zeitplan: Welche Teile sind in der Schule
und welche zu Hause zu machen? Wie
lange soll das Lernvideo insgesamt sein?

= Variante zu den Video-Inhalten:
Moglich ware es, die Inhalte auf die Klein-
gruppen aufzuteilen. Jede Kleingruppe
beschaftigt sich z.B. mit einem anderen
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Deep Fake auf der Spur QQ Methode

Aspekt in ihrem Video. Die Lehrkraft oder
Schiler:innen schneiden die Ergebnisse
zu einem Gesamt-Video zusammen.

e Zum Abschluss werden die Videos gesichtet
und ein inhaltliches Resiimee zum Thema
Deep Fake gezogen.

 Die Videos kdnnen dabei mittels Ranking von
der Klasse beurteilt/bewertet werden.

» BeiBedarf kdnnen weitere Fach-Beitrage
zum Thema angesehen werden, z.B.
Deep Fakes - Der Manipulation ausgeliefert?
www.zdf.de/wissen/leschs-kosmos/deep-
fakes-der-manipulation-ausgeliefert-100.
html (2021) oder
ARTE (2024): Seeing is believing - Deepfake
als Chance und Gefahr, www.youtube.com/
watch?v=z5Na30bwnLg
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Anmerkungen
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Deep Fake auf der Spur Q“) Arbeitsblatt

Video-Vorlage

Aufgabe: Erstellt ein Erklar-Video zum Thema Deep Fake.

Gesamtdauer: ca. 2-3 Minuten

nhalte des Videos:
Erklarung des Begriffs Deep Fake

o |
O
0 Anwendungsbereiche von Deep Fake
[0 Beispiel(e) flir Deep Fake
[0 Mogliche Interessenten fur die Erstellung und Verbreitung von Fake-
Videos (allgemein und im konkreten Beispiel)

4

Probleme im Zusammenhang mit Fake-Videos nennen und erklaren
Moglichkeiten zur Identifikation von Fake Videos
O Personliche Meinung zu Deep Fake

a

« Videodreh - Struktur des Videos: Uberlegt euch vor dem Videodreh
wesentliche Eckpunkte wie z.B.
Bendtigt ihr ein kurzes Drehbuch?

Wie ist der Ablauf des Videos?

Sind die Inhalte gut vorbereitet und klar sowie alle Fragen beantwor-
tet?

Wer spricht? (Moderator:in oder Team)

Wo wird gesprochen bzw. das Video gedreht?

Gibt es Einblendungen, Animationen 0.3.?

Mit welchem Gerat wird gefilmt?

Worauf sollte beim Filmen geachtet werden?

Mit welchem Gerat wird geschnitten?

Wie lange ist das finale Video? Wird die Vorgabe eingehalten?

OO0 000

Notizen
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Fake Wall

Schulstufe
« Empfohlen fiir 8./9. Schulstufe

Facherbezug

» Geschichte und Politische Bildung, Deutsch,
Digitale Grundbildung, Informatik

Unterrichtsphase

» Ergebnissicherung

Komplexitatsgrad
 Einfach
Anliegen

o Das Thema Fakes in den Medien Uber einen
langeren Zeitraum beobachten

* RegelmaRige Wiederholung anhand aktuel-
ler Beispiele der Schiiler:innen

» Aufzeigen von Handlungsmaglichkeiten

Kenntnisse und Fertigkeiten

» Die Schiiler:innen kénnen ihren eigenen Me-

dien-Konsum hinsichtlich Fakes beobachten.

o Ausgewahlte Fakes kdnnen in der Schule
prasentiert und eine Einschatzung vorge-
nommen werden.

¢O
09

Monat lang) sollen Schiiler:innen in ihrem
personlichen Medienkonsum aktiv auf
Fakes achten.

Methode

o Jeweils zu ausgewahlten Stunden (bzw. zu
jedem Stundenbeginn) stellt die Lehrkraft
den Schiiler:innen die Frage, ob jemand aus
der Klasse findig wurde.

» Die Schiiler:innen berichten kurz von den
gefundenen, erhaltenen, erlebten Fakes.

* Die Schiiler:innen kommentieren diese und
treffen eine Einschatzung.

¢ Im Rahmen der ,,Fake-Wall“ (Pinwand, Ta-
felbereich 0.a.) werden diese Beispiele liber
den vereinbarten Zeitraum gesammelt.

Idee zur Weiterarbeit

 Die Lehrkraft kann eine moégliche Struktur
zur Einschatzung vorgeben.
Zum Beispiel ware ein Kommentar in Text-
form wie auf www.mimikama.org denkbar.
Oder ein kurzes schriftliches Statement in
Tabellenform wie z.B.
= Datum
= Website/Link
= Headline
= Information

= Kritik/Fake
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Dauer = personliche Meinung
e 10 bis 15 Min.
Anmerkungen

Unterrichtsmittel
e Platzin der Klasse zur Gestaltung der Wand

(z.B. Pinwand, ausgewahlter Bereich an der

Wand, Plakate, Tafelbereich 0.4.)
Vorbereitung
e Keine
Ablauf
 Die Lehrkraft erlautert die Aufgabe:

= Flr einen gewissen Zeitraum (z.B. ein
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Medien & Falschinformationen Q“) Unterrichtsvorschlag

Zeit Ablauf/Methode Unterrichtsmittel
15" | 1. Medienabfrage Methode:
bis = Medienabfrage
30° Konkrete Fragestellungen ermdéglichen es den Jugendlichen in [1-2]
einem ersten Schritt, ihren personlichen Umgang mit Medien Material:
kund zu tun. Aktuelle Studienergebnisse bieten Vergleichsmég- =~ = Medienabfrage
lichkeiten und es wird zum Reflektieren des eigenen Medien- [1-16]

konsums angeregt.

© Die Teilnehmer:innen beantworten die vorgegebenen
Abfragen. Im Anschluss werden die Ergebnisse besprochen,
verglichen und erganzt.
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60" | 2. Deep Fake auf der Spur Methode:
bis = Deep Fake auf der

120° Ziel dieser Methode ist eine kritische und umfassende Ausei- Spur [1-2]

nandersetzung mit dem Thema Deep Fake. Deep Fakes sind
€V. ' Falschinformationen im Video-Bereich bzw. tduschend echt
HU aussehende Fake Videos.

Arbeitsblatt:
= Deep Fake auf der
Spur [1]

© Kleingruppen erarbeiten die vorgegebenen Inhalte zum
Thema und erstellen ein kurzes Erklarvideo. Diese Videos
werden nach Fertigstellung gesichtet, mittels eines Ran-
kings bewertet und bei Bedarf zu einem Gesamtvideo
geschnitten.

Ende der ersten Einheit/Pause

10" | 3. Fake Wall Methode:
bis = Fake Wall [1]

15" | Die Schiiler:innen erhalten die Aufgabe, flir einen bestimmten
Zeitraum besonders auf Fakes zu achten.

© Mitgebrachte Beispiele werden von den Schiiler:innen
prasentiert und beurteilt. Diese Sammlung wird im Klas-
senraum als "Fake Wall" visualisiert.
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